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あらまし 本稿では、ルータにおいてフロー間の公平なサービスを実現するための方式として、ZL-RED (Zombie
Listed RED)を提案する。ZL-REDは、SREDにおいて提案されている Zombie Listを用いて、他のフローに比べて
パケット到着率の高いフロー (mis-behavingフロー)を検出し、そのフローのパケット廃棄率を高く設定することで、
フロー間の公平性を向上させる。さらに、シミュレーションによる ZL-REDの性能評価を行い、TCP のバージョン
間の不公平性を大きく改善できることを示す。また、ルータに収容するコネクションが多い場合でも、SREDよりも
高い公平性を維持できることを明らかにする。
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Abstract In this paper, we propose ZL-RED (Zombie Listed RED) algorithm, which ehhances SRED algorithm
to provide better fairness among many flows at the router buffer. ZL-RED uses the Zombie List, which is also
used by SRED, to detect mis-behaving flows which send packets to the router at higher rate than the other
flows, and sets larger packet discarding probability to those flows. We evaluate the effectiveness of ZL-RED by
simulation experiments, and show that ZL-RED can improve fairness among TCP Reno connections and TCP Vegas
connections, and that it can provide higher performance than SRED, even when the number of accommodated
connections is large.
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1 はじめに
近年、インターネットユーザーは爆発的に増加しており、
それらのユーザーが利用するアプリケーションも、電子
メールやWWWアクセス、ファイル転送といったデー
タ系のアプリケーションだけでなく、音声や映像のスト
リーミング、オンラインゲームといったリアルタイムア
プリケーションというように多様化している。
しかし、これまでのインターネットはデータ系アプリ
ケーションのみを対象としているため、様々な問題が発
生しつつある。例えば、リアルタイムアプリケーション
が主に用いるトランスポート層プロトコルである UDP
(User Datagram Protocol)のコネクションと、データ系
アプリケーションが用いるTCP (Transmission Control
Protocol) のコネクションが同一パス上に存在すると、
TCPコネクションのスループットが低下し、UDPコネ
クションとの間に不公平が生じることがこれまでにわ
かっている [1]。
このような不公平性は、TCPのコネクション間にも存
在する。現在のインターネットにおいては、TCP Reno
と呼ばれるバージョンが最も一般的に用いられている。
TCP Renoは、Fast RetransmitやFast Recoveryといっ
たさまざまな機能 [2]を持つが、さらに高い性能を得る
ための高機能化を図った新しいバージョンの TCPに関
する研究も行われている。その中で、1995年に提案さ
れた TCP Vegasバージョン [3] が、高スループットを
得られるとして注目されている。TCP Vegasは、パケッ
トロスによってのみネットワークの輻輳を検出する従来
の TCP Tahoe/Renoバージョンとは異なり、パケット
のRTT (Round Trip Time)を観測してネットワークの
輻輳を検出し、ウィンドウサイズを増減させる。
これまでの研究で、TCP Vegasは、ネットワーク内
に TCP Vegasコネクションのみが存在する環境におい
ては非常に高い性能が得られることがわかっている [4,
5, 6]。しかし、TCP Vegas コネクションと従来の TCP
Tahoe/Renoコネクションがネットワーク内に混在する
環境においては、TCP Vegasコネクションのスループッ
トが低下することが指摘されている [7]。そこで我々のこ
れまでの研究 [8, 9] において、TCP Renoコネクショ
ンと TCP Vegasコネクションの間の公平性を解析的手
法、及びシミュレーションによって評価し、TCPのバー
ジョン間の不公平性は、双方の輻輳制御方式が持つ、ネッ
トワーク内のルータのバッファの利用方針の本質的な違
いが原因であることを指摘した。また、ルータにおいて
Drop-Tailバッファ用いた場合には、不公平性が非常に
大きいことを示した。
これらの不公平性を解決する方法の一つとして、ルー
タのバッファにおいて RED (Random Early Detec-
tion) [10] を用いることが挙げられる。RED は、輻輳
の初期段階から積極的にパケットを確率的に廃棄するこ
とにより、バッファ溢れを抑制する。[11]において、RED
を用いることによって TCP Reno コネクションのウィ
ンドウサイズの不当な増大を抑え、TCP Vegasコネク
ションとの間の不公平性をある程度解消できることを示
した。しかしREDには、コネクション数の増加に応じ
てキュー長が増大するという問題や、上述のUDPコネ
クションと TCPコネクションの間の不公平性を解決す
ることができない問題があることが指摘されている [12]。
そこで、[12]では REDによる確率的なパケット処理
を利用し、コネクション数を見積り、そのコネクション
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数に応じてパケット廃棄率を変化させることでキュー長
を安定化させる SRED (Stablized RED) が提案されて
いる。また、SREDが持つ機能を利用することにより、
コネクション間の不公平性を解消できることも指摘され
ているが、具体的な方法は提案されていない。
そこで本稿では、SREDを利用し、コネクション間の不

公平性を改善する方式として ZL-RED (Zombie Listed
RED) を提案する。ZL-RED では、[12] で提案された
Zombie List のメカニズムを利用することにより mis-
behaving フロー、すなわち他のフローより多くのパケッ
トを送信しているフローをルータで検出し、そのフロー
のパケットをより高い確率で廃棄する。また ZL-REDに
よって、TCPのバージョン間の公平性を向上できるこ
とを、シミュレーションによって示す。
以下、2章、3章ではそれぞれ SRED、ZL-RED につ

いて述べる。次に、シミュレーションによって SREDと
ZL-REDの性能評価を 4章で行い、ZL-REDの有効性を
検証する。最後に 5 章でまとめと今後の課題を述べる。

2 SRED: Stabilized RED

本章では、まず SREDのアルゴリズムについて簡単に
説明し、次にその特徴を挙げ、改善すべき点が存在する
ことを指摘する。SREDの詳しいアルゴリズムについて
は [12]を参照されたい。

2.1 アルゴリズム
SRED は、ルータで Zombie List と呼ばれる固定サイ
ズのテーブルを保持する (図 1参照)。このテーブルは、
ルータにパケットが到着する毎に、到着パケットに関す
るエントリを書き込むことによって順次更新される。
Zombie List の各エントリ (Zombie と呼ぶ) は、(フ

ロー ID、カウンタ、タイムスタンプ)の組で構成される。
パケットがルータに到着したときに、Zombie Listのエ
ントリに空きがあれば、そこへ到着パケットの情報から
新たな Zombieを構成し Zombie Listのエントリとして
追加する。Zombie Listに空きがなければ、Zombie List
からランダムに Zombieを 1つ選び、その Zombieのフ
ロー IDと到着パケットのフロー IDとを比較する。もし
フロー IDが一致すれば (これを「ヒット」と呼ぶ)、そ
の Zombieのカウンタを増加させる。ヒットしなかった
場合は、確率 pswap (定数)でその Zombieを到着パケッ
トのフロー IDで上書きし、カウンタを 0に初期化する。



次に、以下の式を用いることにより、キュー長に応じ
てパケット廃棄率を決定する。

p1 =




0 if 0 ≤ qlen < 1
6B

1
4 × pmax if 1

6B ≤ qlen < 1
3B

pmax if 1
3
B ≤ qlen

(1)

ここで、B、qlen はそれぞれルータのバッファサイズ、
パケット到着時のルータのバッファ内のパケット数を表
しており、pmax、thmin [packets]はREDと同様の定数
である。また、P (t)を到着パケットがヒットする確率の
平均値 (平均ヒット率)とする。このとき、P (t)の逆数
1/P (t)は、各コネクションのパケット到着レートが等し
ければ、ルータ内に存在するアクティブフロー数にほぼ
等しくなる [12]。
次に、フロー数の推測値 1/P (t)を用い、フロー数が
少ない時はパケット廃棄率を小さくし、フロー数が多い
時はパケット廃棄率を大きくする。

p2 = p1 × min

(
1,

1
(256× P (t))2

)
(2)

最後に、以下の式を用いて、到着パケットがヒットし
たか否かにより、パケット廃棄率を変化させる。

p3 = p2 ×
(
1 +

Hit(t)
P (t)

)
(3)

ここで、Hit(t)は

Hit(t) =

{
1 if ヒットした場合

0 if ヒットしなかった場合

である。

2.2 特徴
SREDは、式 (2)を用いることによって、フロー数が少
ない時にはパケット廃棄率を小さくし、フロー数が多い
時にはパケット廃棄率を大きくしている。これにより、
フロー数に関係なくバッファ内パケット数を安定させる
ことができる [12]。
また、平均ヒット率 P (t)の逆数 1/P (t)によって、ア
クティブフロー数を推測することができる。式 (2)では
この性質を利用し、フロー数に応じてパケット廃棄率を
変化させている。しかし、特にフロー数が多くなると、
推測が不正確になる。図 2は、図 3のネットワークモデ
ルを用いて、10～1280本の TCP Renoコネクションが
同時にデータ転送を行ったときの実コネクション数と推
測コネクション数 (1/P (t)) の関係を表わしている。図
中の ZLは Zombie Listのサイズ (エントリ数)を示す。
この図から、フロー数が大きくなると、推測フロー数が
実フロー数よりも小さくなることがわかる。これは、フ
ロー数が大きくなることにより、各フローのパケット到
着レートがばらつき、フロー数の推測に大きな影響を与
えるためである [12]。
さらに SREDは、式 (3)を用いて、ヒットしたパケッ
トの廃棄率を大きくする。このことにより、フロー間の
公平性が向上することが考えられる。これは、パケット
到着レートの高いフローほど、Zombie List内に多くの
エントリを含むため、そのフローの到着パケットがヒッ
トする確率が高くなるためである。しかし、[12]で示さ
れているように、SREDでは公平性を大幅に向上するこ
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図 2: 実コネクション数と推定コネクション数の関係

とはできない。そこで、次章で説明する提案方式 (ZL-
RED)では、Zombie Listのエントリ内に含まれる情報
をより有効に利用することにより、mis-behavingフロー
を検出し、パケット廃棄率を大きく設定することにより、
フロー間の公平性を向上させる。
フロー間の公平性を向上させるための方式としては、

DRR (Deficit Round Robin) [13]のように、フロー毎に
キューを用意して到着パケットを処理する方式や、FRED
(Flow Random Early Drop) [14] のように、各フローの
情報をルータで保持しておき、その情報を用いてパケッ
トの処理を行う方式などがある。これらの方式を用いる
と非常に高い公平性を得ることができるが、フロー数に
比例した処理を必要とするため、フロー数が多くなると、
十分な実行速度が得られない可能性がある。
それに対して SREDでは、フローごとの情報を持た

ず、固定サイズの Zombie List を用いるため、フロー数
の増加に対してその処理が大きくなることはない。

3 ZL-RED: Zombie Listed RED

本章では、SREDを拡張し、2章で述べた SREDの持つ
特長を維持しながら、SREDでは改善することのできな
いフロー間の公平性を向上させる方式として、ZL-RED
(Zombie Listed RED) を提案する。ZL-RED は、他の
フローよりも高いレートでパケットを送出しているmis-
behavingフローを検出し、そのフローのパケットの廃棄
率をより高く設定することより、公平性を向上させる。
ZL-REDでは、SREDが持つ Zombie Listはそのまま

利用し、まず基本となるパケット廃棄率を式 (1)-(3)を
用いて求める。次に、Zombie List 内の全ての Zombie
のカウント値の和 T と、到着パケットのフローに相当
する Zombieのカウント値の和 F を求める。そして、以
下の式が成立する場合に、到着パケットのフローはmis-
behavingフローであると判断する。

F > T × P (t) (4)

式 (4) の右辺 T × P (t)は、Zombie List 内の各フロー
のカウント値の平均値を表しているため、式 (4)が成立
することは、そのフローのパケット到着レートが、平均
のパケット到着レートより高いことを表す。従って、式
(4)を用いることによって、mis-behavingフローを検出
できると考えられる。mis-behavingフローだと判断され
た場合には、以下の式を用いてパケット廃棄率を増加さ
せる。

p4 = p3 × F

T × P (t)
(5)
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最後に、全体のパケット廃棄率が、SREDのそれ (式 (3))
に等しくなるように、パケット廃棄率を以下のように調
整する。これは、式 (5)によってmis-behavingフローの
パケット廃棄率が変化すると、全体のパケット廃棄率も
変動してしまい、SREDの特長の一つであるバッファ内
パケット数の安定性が失われるためである。

p5 = p4 × p3

Pavg(t)
(6)

ここで、Pavg(t)は、これまでの平均パケット廃棄率で
ある。以上のアルゴリズムにより、平均パケット廃棄率
を SREDと同等に維持しながら、mis-behavingフロー
のパケットをより高い廃棄率で廃棄することができるた
め、フロー間の公平性が向上すると考えられる。
また、SREDでは、パケットの確率的廃棄を開始する
バッファ内パケット数の閾値は、バッファサイズに比例
した値となっている (式 (1))。バッファ内パケット数が
この閾値に達するまでは到着パケットは完全な FIFO 規
律によって処理されるため、バッファサイズ B が大き
く、閾値が大きい場合には、FIFO規律が原因で公平性
が著しく低下する [9]。従って、ZL-REDは、式 (7)に示
すようにパケットの確率的廃棄を始める閾値をバッファ
サイズに依存しない定数 thmin とする。

p′1 =




0 if 0 ≤ qlen < thmin

1
4 × pmax if thmin ≤ qlen < 1

3B

pmax if 1
3B ≤ qlen

(7)

4 数値例
本章では、3章で提案した ZL-REDを用いたシミュレー
ション結果を示し、ZL-REDの有効性の評価を行う。

4.1 ネットワークモデル
本章で用いるネットワークモデルを図 3 に示す。モデ
ルは TCP Renoを用いる送信側端末 (SR1, ... SRNr)、
TCP Vegasを用いる送信側端末 (SV1, ... SVNv)、受信
側端末、ボトルネックルータ、及びそれらを接続するリ
ンクからなる。送信側端末とルータとの間のリンクの帯
域はすべて等しく bw = 45 [Mbps]、ルータと受信側端
末とのボトルネックリンクの帯域を BW = 45 [Mbps]、
ボトルネックルータのバッファサイズをB [packets]、送

信側端末とボトルネックルータとの間の伝搬遅延時間を
τsx = 20 [msec]、ボトルネックルータと受信側端末と
の間の伝搬遅延時間を τxd = 1 [msec]とし、τ = τsx +
τxd とする。また、ルータのバッファにおけるパケット
処理規律として、2 章で説明した SRED と、本稿で提
案する ZL-RED を用いる。また、シミュレーション時
間を 100 [sec] とし、SRED、ZL-RED共通のパラメー
タとして pmax = 0.15、ZL-RED のパラメータとして
thmin = 5 [packets]、pswap = 0.25 とする。
シミュレーションにおいては、送信側端末がデータを

送信したときの平均スループット、及びパケットロス率
の比較を行い、フロー間の公平性に関する評価を行う。

4.2 TCPのバージョン間の公平性
本節では、送信側端末 SR1, ... SRNr は TCP Renoを
用い、送信側端末 SV1, ... SVNv は TCP Vegasを用い
た場合の評価結果を示す。
図 4(a)、4(b)及び 4(c)は、TCP Renoコネクション、

TCP Vegasコネクションのそれぞれのコネクション数と、
TCP Reno/Vegasコネクションの平均スループットの関
係を示している。また、図 4(d)、4(e)及び 4(f)はパケッ
トロス率を示している。ここで、SRED 及び ZL-RED
の Zombie Listのサイズ (エントリ数)は 1000エントリ
とし、ルータのバッファサイズをそれぞれ 1000 [pack-
ets] (図 4(a)、4(d))、5000 [packets] (図 4(b)、4(e))、
10000 [packets] (図 4(c)、4(f)) とした場合の結果を示し
ている。
これらの図から、SRED方式ではルータのバッファサ

イズに関係なく TCPバージョン間の公平性を維持する
ことができず、特にバッファサイズが大きくなると、公
平性が悪化することがわかる。これは、3章で述べたよ
うに、SREDにおいては確率的なパケット廃棄を始める
バッファ内パケット数の閾値 thmin が、バッファサイズ
に比例しているため、バッファサイズが大きくなると、
同時に閾値も大きくなり、thminまでのバッファ領域は
完全な FIFO規律で処理されるためである。FIFO規律
におけるTCPのバージョン間の不公平性は、TCP Reno
と TCP Vegasの輻輳制御方式の違いが原因で発生する
ことが [9]で示されている。
また、ZL-REDの場合は、バッファサイズに関係なく、

公平性が改善されており、特にコネクション数が多いと
きに効果が大きいことが分かる。これは、式 (4)、(5)に
よって、送信パケット数が平均より多いフロー、つまり
ここではTCP Renoコネクションのパケットがより高い
確率で廃棄されるため、TCP Renoコネクションのウィ
ンドウサイズが小さくなり、TCP Vegasとの差が小さ
くなるためである。
次に、SRED及びZL-REDのZombie Listのサイズを

10、100、1000、10000エントリとしたときの結果を図 5
に示す。図 5(a)及び 5(b) は、TCP Renoコネクション
及び TCP Vegasコネクションのコネクション数と、各
バージョンの平均スループット及びパケットロス率との
関係をそれぞれ示している。これらの図から、Zombie
List サイズが 100 エントリ以上であれば、公平性には
大きな影響を与えないことがわかる。これは、図 2に示
したように、ある程度 Zombie Listのサイズが大きけれ
ば、推定フロー数は Zombie Listのサイズに依存しない
ためである。しかし、フロー数に対して Zombie List の
サイズが極端に小さい場合は、推定フロー数が小さくな
るため (図 2) 式 (3)によってパケット廃棄率が小さくな
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図 4: SREDと ZL-REDを用いたときの TCPの各バージョンのスループット及びパケット廃棄率
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図 5: 異なる Zombie Listサイズを用いたときの TCPの各バージョンのスループット及びパケット廃棄率

りバージョン間の不公平性が大きくなる (図 5)。
しかし、ZL-RED方式を用いても、特にフロー数が少
ない領域では、公平性の改善の度合いは小さい。これは、
SREDはフロー数が少ない場合は、バッファ内パケット
数を安定させるためにパケット廃棄率を小さく設定する
ため、全体のパケット廃棄率を SREDと等しくしなが
ら mis-behavingフローのパケット廃棄率を大きくする
ZL-REDでは、TCP Renoコネクションのパケット廃棄
率を大きく設定することができないためである (図 4(d)、
4(e)、4(f))。
従って、コネクション数が少ない場合に公平性をさら
に向上させるには、全体のパケット廃棄率を向上させて、
mis-behavingフローの廃棄率を大きくする必要がある。
そこで、ZL-REDのパケット廃棄率の計算式 (4)を次の
式 (8)のように変更する。

F > T × P (t)× a (8)

ここで aは定数である。図 6は、aを 1 (ZL-REDに相

当)、2、及び 4にした時のシミュレーション結果を示して
いる。この図から、aを大きくし、mis-behavingフロー
のパケット廃棄率を大きくすることにより、TCPのバー
ジョン間の公平性が向上することがわかる (図 5(a))。し
かし、aを大きくすることによって、全体のパケットロ
ス率が大きくなり (図 5(b))、パケット廃棄率を向上させ
ると、全体のスループットが低下する場合があると考え
られる [9]ので、パラメータを適切に設定することが重
要であると考えられる。

5 まとめと今後の課題
本稿では、ルータにおいてフロー間の公平なサービスを
実現するための方式として、SRED で用いられている
Zombie Listを使い、mis-behavingフローを検出してそ
のパケット廃棄率を高く設定することで、フロー間の公
平性を向上させる ZL-RED (Zombie Listed RED)を提
案した。さらに、シミュレーションによって ZL-REDの
性能評価を行い、TCPのバージョン間の公平性が大き
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図 6: 式 (8)を用いた場合の TCPの各バージョンのスループット及びパケット廃棄率

く向上することを示した。しかし、特にコネクション数
が少ない場合には、公平性の改善の程度は小さく、さら
に公平性を向上させるためには、全体のパケット廃棄率
を SREDのそれよりも高く設定する必要があることが
明らかになった。
今後は、全体のパケット廃棄率を極力高くすることな
くコネクション間の公平性をさらに向上させる方式につ
いての検討を行いたい。また、ZL-REDのUDPコネク
ションと TCPコネクション間の不公平性に対する効果
を検証することも今後の課題としたい。
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