
社団法人 電子情報通信学会
THE INSTITUTE OF ELECTRONICS,
INFORMATION AND COMMUNICATION ENGINEERS

信学技報
TECHNICAL REPORT OF IEICE.

インターネットサーバにおける

TCPコネクション資源管理手法の実装評価

東 和弘† 岡本 卓也† 長谷川 剛†† 村田 正幸††

†大阪大学大学院情報科学研究科 〒 560–8531大阪府豊中市待兼山町 1–3

††大阪大学サイバーメディアセンター 〒 560-0043大阪府豊中市待兼山町 1–32

E-mail: †{k-azuma,tak-okmt}@ist.osaka-u.ac.jp,††{hasegawa,murata}@cmc.osaka-u.ac.jp

あらまし 本稿では、Web/Webプロキシサーバなどのインターネットサーバにおける、TCPを用いたデータ転送

のために必要なサーバ資源の管理手法の実装実験結果について報告する。提案方式は、各コネクションが必要と

する送受信ソケットバッファを必要量に応じて動的に割り当てるソケットバッファの動的割り当て方式、およびア

イドル状態のコネクションを積極的に切断するコネクション管理方式からなる。ソケットバッファの動的割り当

て方式では、TCPの送受信ソケットバッファを観測された情報を用いて推測した必要量に応じて割り当てる。ま

た、コネクション管理方式は、Webプロキシサーバの負荷が大きく残存資源が少ないときに、データ転送を行っ

ていない persistent TCPコネクションを切断し、その TCPコネクションが使用していたWebプロキシサーバ資源

を解放する手法である。本稿では、Webプロキシサーバへの実装実験の結果から、提案方式によってWebプロキ

シサーバのスループットが最大 25%、クライアントが感じるドキュメント転送遅延時間を最大 90%改善できるこ

とを示す。
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Abstract We propose a new resource management scheme for Web/Web proxy servers, which manages their resources

for TCP connections, effectively and fairly. In the proposed system, we focus on the effective use of server resources by

assigning dynamically the send/receive socket buffer according to the required size of each TCP connection, and terminat-

ing positively the idol persistent connection. In this paper, we validate the effectiveness of our proposed scheme through

implementation experiments, and confirm conclusively that Web/Web proxy server throughput can be improved by 25%

at maximum, and document transfer delay perceived by client hosts can be decreased by 90%.
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1. は じ め に

インターネットの普及によるネットワークトラヒックの増

大に対して、ネットワーク帯域の増強、輻輳の回避、解消に

関する多くの研究が行われている。一方、ネットワークが高

速になるにつれ、Webサーバ等のエンドホストがボトルネッ

クとなる状況が生まれつつあるにも関わらず、エンドホスト

の高速・高機能化に関する研究は比較的少ない。これは、こ

れまでネットワークの処理速度と比較してエンドホストにお

けるデータ転送の処理速度は十分高速であったため、エンド

ホストがボトルネックとなる状況は想定されなかったためで

ある。そこで我々の研究グループでは、Webサーバ等のイン

ターネットサーバにおけるデータ転送処理の高速・高機能化

のための手法として SSBT (Scalable Socket Buffer Tuning)方

式を提案した [1]。本方式は、TCPによるデータ転送効率と

複数コネクション間の公平性の向上を目的とした、動的な送

信ソケットバッファ割り当て手法である E-ATBT (Equation-

based Automatic TCP Buffer Tuning)方式、および高速データ

転送時の通信処理軽減手法である SMR (Simple Memory-copy

Reduction)方式からなる。[1] では、シミュレーションおよび

実験ネットワークにおいて、実ネットワーク上でのWebアク

セス分布を考慮したワークロードを用いたデータ転送実験を

行ない、SSBT方式の有効性を確かめた。

しかし、現在のインターネットでは、プロキシサーバを経

由した HTTPアクセスが増加している [2]。図 1に示すよう

に、Webプロキシサーバでは、プロキシサーバからWebサー

バへ張られる TCPコネクションと、クライアントホストか

らプロキシサーバへ張られる TCPコネクションの両方を処

理する。したがって、ネットワークが輻輳しておらず、かつ

Webサーバの稼働能力に十分な余裕がある場合でも、Web

ドキュメント転送の際に経由するWebプロキシサーバの処

理能力が不足することによって、Webプロキシサーバがス

ループット向上のボトルネックとなることが考えられる。さ

らに、CDNs (Content Delivery Networks) [3,4]や P2Pネット

ワーク [5] のようなサービスオーバレイネットワークにおい

ても，繁忙なサーバ (ピア)は環境の異なる他の様々なホスト

に対して多数の TCPコネクションを確立し、Webプロキシ

サーバと同様に、TCPの送信側と受信側の処理を同時に行っ

ている。そのため、TCPコネクションに関係する資源の効率

的な管理はこれらのネットワークの性能を向上させるために

は重要であると考えられる．

そこで我々の研究グループでは [6] において、Webプロキ

シサーバの特性を考慮した動的資源管理方式として、送受信

ソケットバッファの動的割り当て方式、およびドキュメント
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転送終了後の persistent TCPコネクションを管理するコネク

ション管理方式を提案した。送受信ソケットバッファの動的

割り当て方式は、[1] で提案した E-ATBT方式をWebプロキ

シサーバへ適用し、さらに TCP受信ソケットバッファの動的

割り当て、およびクライアントに対する TCPコネクションと

Webサーバに対する TCPコネクションの依存関係を考慮し

た、統合的なソケットバッファ管理手法である。また、コネ

クション管理方式は、Webプロキシサーバの負荷が大きく残

存資源が少ないときに、データ転送を行っていないアイドル

状態の persistent TCPコネクションを切断し、その TCPコネ

クションが使用していたWebプロキシサーバ資源を解放す

る手法である。[6] では、コンピュータ上のシミュレーション

および簡単な実験ネットワークを用いた実装実験によって、

提案方式の基本的な性質を評価した。そこで本稿では、提案

方式を Webプロキシサーバ上へ実装し、大規模な実験ネッ

トワーク上において行ったデータ転送実験の結果を示す。そ

の結果、提案方式がより現実的なネットワーク負荷のもとで

有効であることを明らかにする。

以降、2章では [6] において提案した資源管理方式の概略

を示す。3章では提案方式の実装指針について述べ、4章で

実装実験結果と考察を示す。最後に 5章で本稿のまとめと今

後の課題を示す。

2. インターネットサーバの動的資源管理方式

本章では [6] で提案した、Web/Webプロキシサーバに対す

る資源管理方式について簡単に説明する。

2. 1 ソケットバッファの動的割り当て方式

現在のインターネットにおける繁忙なWeb/Webプロキシ

サーバでは、数百から数千本の TCPコネクションを同時に

扱わなければならない。そのため、Web/Webプロキシサーバ

の高速・高機能化のためには、Web/Webプロキシサーバのふ

るまいを考慮したソケットバッファの効率的な割り当てを行

なう必要がある。そこで本節では、[6] で提案した送受信ソ
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ケットバッファの動的に割り当て手法の概略を述べる。

2. 1. 1 送信ソケットバッファの動的割り当て方式

[1] において我々の研究グループは、Webサーバにおいて

ラウンドトリップ時間 (RTT)、再送タイムアウト時間 (RTO)、

およびパケットロス率から各 TCPコネクションのスループッ

トを解析的に推測し、そのスループットに応じて動的に送信

バッファを割り当てる、E-ATBT方式を提案した。本方式で

は、送信側が上述のパラメータを利用し、[7] に示されてい

る解析手法により平均ウィンドウサイズを導出する。さらに

RTOを考慮し、各 TCPコネクションの平均スループットを

導出する。その後、平均スループットを基に各 TCPコネク

ションが必要としている送信バッファサイズを導出し、各コ

ネクションに割り当てる。

2. 1. 2 受信ソケットバッファの動的割り当て方式

TCPの受信側においては、RTT、パケット廃棄率などを正

確に観測することは困難であるため、2. 1. 1節に示した送信

ソケットバッファの動的割り当て方式と同様の方式を用いる

ことはできない。そこで提案方式においては、TCPによる

データ転送の際の、受信バッファの利用量の変動の特性を利

用して送信側の輻輳ウィンドウサイズを推測することによっ

て、過不足なく受信バッファを割り当てる。

送受信ホスト間のネットワークにおいてパケット廃棄が発

生しない場合には、送信側が送出したデータパケットが受信

側に到着すると、受信バッファに格納された直後に上位層ア

プリケーションに渡される。したがって、データパケットは

受信バッファにほとんど蓄積されないため、受信バッファの

利用量は小さい。一方、送受信ホスト間のネットワークにお

いてパケット廃棄が発生すると、それ以降に受信側に到着し

たデータパケットは、廃棄されたパケットが再送されて受信

側に到着するまで、受信バッファに蓄積される。そのため、

受信バッファの利用量が一時的に増加する。その際受信バッ

ファに蓄積されるデータ量は、送信側の輻輳ウィンドウサイ

ズにほぼ等しくなるため [6]、受信バッファの利用量を監視

することで、送信側の輻輳ウィンドウサイズを推測すること

ができる。

提案方式ではこの性質を利用して、受信バッファの利用率

が 100%に近い場合には割り当てサイズを大きくし、利用率

が低い場合には割り当てサイズを小さくする。これによって、

送信側の輻輳ウィンドウサイズの大きさに合わせた受信バッ

ファの割り当てを実現している。

2. 1. 3 TCPコネクション間の依存関係

Webプロキシサーバは、クライアントからのドキュメント

転送要求を代理してWebサーバに対して行う。そのため、ク

ライアントに対する TCPコネクションとWebサーバに対す

る TCPコネクションの間には依存関係が存在し、バッファ

割り当ての際には、両コネクションのスループットの違いを

考慮する必要がある。たとえば、クライアントに対する TCP

コネクションのスループットが対応するWebサーバに対する

TCPコネクションのスループットより大きい場合、E-ATBT

方式によってクライアントに対する TCPコネクションには大

きなソケットバッファが割り当てられるが、Webサーバに対

する TCPコネクションのスループットが小さいため、クライ

アントに対するコネクションに割り当てられたソケットバッ

ファが使い切れず無駄が生じる。この場合、使い切れないソ

ケットバッファをソケットバッファが不足している別の TCP

コネクションに割り当てることによって、それらの TCPコネ

クションのスループットを向上させることができる。Webプ

ロキシサーバの特性上存在するこのような TCPコネクショ

ン間の依存関係を考慮したソケットバッファの割り当ては、

コネクション間の公平性、および効率的な資源利用の観点か

ら重要である。しかし、OSのカーネルで TCPコネクション

を識別することは、たとえば FreeBSDにおいては inpcbや

tcpcbなどのコントロールブロックを用いることで可能であ

るが、上述のような TCPコネクション間の依存関係を識別

することはできない。

そこで、提案方式においては、Webプロキシサーバにおい

てクライアントに対する TCPコネクションの送信側ソケッ

トバッファの利用率を監視し、利用率が低い場合にバッファ

の割り当て量を減少させる方法を用いる。

2. 2 コネクション管理方式

本節では、サーバ資源を効率的に利用するためにWebプ

ロキシサーバ上に存在する persistent TCPコネクションを管

理するコネクション管理方式の概略を述べる。

提案方式では、Webプロキシサーバ上の TCPコネクショ

ン数が少なく残存資源が十分にあるときは、できるだけ多く

の persistent TCPコネクションを切断せずに維持する。これ

は、persistent TCPコネクションを利用することで、新たなド

キュメント転送の際に 3ウェイハンドシェイクを避けること

ができ、データ転送をすばやく開始することができるためで

ある。一方、Webプロキシサーバの資源が少ないときには、

データ転送を行っていない persistent TCPコネクションをタ

イマ (persistent timer)が切れる前に切断し、その TCPコネク

ションが使用していたWebプロキシサーバ資源を解放し、他

の TCPコネクションにその資源を与える。これにより、アイ

ドル状態の persistent TCPコネクションが浪費していたWeb

プロキシサーバ資源を、新たに発生したドキュメント転送要

求に対応するために資源を必要としている新規の TCPコネ

クションに割り当てることができるため、繁忙なWebプロ
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キシサーバの資源を効率良く利用することができる。

3. 実 装

本章では、特に 2. 1. 2節で述べた受信バッファの動的割り

当て方式の実装方法について述べる。他の提案方式の実装方

法に関しては [6,8]を参照されたい。

2. 1. 2節で述べたように、受信ソケットバッファの動的割

り当て方式においては、各 TCPコネクションの受信バッファ

の利用率、およびパケット廃棄の発生を監視する必要がある。

受信バッファの利用率を求めるためには、カーネル内でソケッ

トバッファを管理するために用いられている構造体 sockbuf

中の変数 sb hiwatと sb ccを利用する。これらの変数はそれ

ぞれ、割り当てられたソケットバッファサイズ、および現在

のソケットバッファの利用量を表しているため、この 2つの

変数の値を比較することで受信バッファの利用率を求めるこ

とができる。提案方式においては、受信バッファの利用率を

1秒間隔で監視している。また、受信側でパケット廃棄を厳

密に検出するためには、TCPコネクションの RTTを知る必

要がある。しかし、受信側で RTTを観測することは困難で

あるため、提案方式においては、Fast Retransmitアルゴリズ

ムと同様、受信側において 3つ以上の重複 ACK パケットを

送信した場合に、パケット廃棄が発生したと判断する。

受信バッファサイズを動的に変化させる際には、以下の 2

つの問題が発生することが考えられる。1つは、ACK パケッ

トの広告ウィンドウサイズを用いて受信ソケットバッファサ

イズの変化を送信側へ通知する際に、送信側が ACK パケッ

トを受信する前に受信ソケットバッファサイズを変化させる

と、受信バッファにおいてバッファ溢れが発生する可能性が

ある問題である。提案方式においては、受信バッファサイズ

の変化を通知する ACK パケットを送信してから十分大きな

時間 (本稿における実験では 0.5秒)が経過してから受信バッ

ファサイズを変更することで、バッファ溢れを防止している。

もう 1つは、受信バッファサイズを減少させたときに発生す

る可能性があるWindow Shrink問題 [9, 10]である。Window

Shrink問題とは、受信側が大きな広告ウィンドウサイズを持

つ ACK パケットを送信側へ送信した後に、大きなデータを

受け取ることなく広告ウィンドウサイズを急激に小さくし

た場合に、送信側においてまだ ACK パケットを受信してい

ないデータパケット数よりも受信した ACK パケットの広告

ウィンドウサイズが小さくなり、次に送信するデータパケッ

トを特定することができない問題である。広告ウィンドウは

受信側の受信バッファの空き容量を ACK パケットを通して

送信側に通知するために利用されているため、提案方式のよ

うに動的に受信バッファを割り当てることにより、Window

Shrink問題が発生することが考えられる。しかし提案方式で

は、受信バッファの利用率を監視し、パケット廃棄発生後の

受信バッファの利用率が閾値未満であれば、受信バッファサ

イズが送信側の輻輳ウィンドウサイズに比べて十分大きいと

判断し、受信バッファの割り当てサイズを減少させるため、

Window Shrink問題は発生しないと考えられる。

4. 実験結果および考察

図 2に、本稿で用いた実験ネットワークの概略を示す。

Webプロキシサーバには Dual Intel Xeon Processor 2 GHz、

メモリ 2 GBytesの PC、および Webサーバには Intel Xeon

Processor 2 GHz、メモリ 2 GBytesの PCを用いる。5台の

クライアントホストは Pentium-III 1.13 GHz、メモリ 512

MBytesの PCである。Web/Webプロキシサーバマシン上で

は、FreeBSD-4.6-RELEASEが、また 5台のクライアントマ

シン上では FreeBSD-4.8-RELEASEが動作している。また、

NIST Net [11]を用いてWebプロキシサーバとWebサーバ間

の RTTを 300 ms、Webプロキシサーバとクライアントホス

ト間の RTTをそれぞれ、500 ms、150 ms、50 ms、10 ms、1

msと設定している。Webプロキシサーバでは、同時に処理

できる TCPコネクション数を 1000本に設定し、提案方式に

おいて persistent TCPコネクションを切断し始める閾値とし

てのコネクション数を 800本とした。Webプロキシサーバ

での persistentコネクションの持続時間は 15秒とし、キャッ

シュサイズはキャッシュヒット率が約 0.5となるように設定

した。

クライアントホストは httperf [12]を用いて、Webプロキ

シサーバに Webドキュメント転送要求を送る。httperfを用

いることで、クライアントホスト上にWebドキュメント転送

要求を行う複数のユーザをエミュレートすることができる。

本稿における実験では、各クライアントホストにおいて 20、

60、100、140、180、200、300、400人のユーザをエミュレー

トし、合計で 100、300、500、700、900、1000、1500、2000

人のユーザをエミュレートする。ユーザ数が多くなり、Web

プロキシサーバで処理するコネクション数が 1000本以上に

なった場合、そのすべてのコネクションを確立することはで

きなくなる。クライアントホストでの各ユーザのアクセスモ

デルは [13]に記されているものを用いる。以上の実験環境に

おいて、Webプロキシサーバに提案方式を実装した場合、お

よび従来方式を用いた場合の実験を行い、その結果を以下に

示す。

図 3は、ユーザ数を変化させた時の、Webプロキシサーバ

の平均スループットと平均ドキュメント転送時間を示してい

る。ここで、Webプロキシサーバの平均スループットをプロ
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図 2 実験ネットワーク

キシサーバからクライアントホストへ転送されたドキュメン

トと Webサーバからプロキシサーバに転送されたドキュメ

ントの総量を実験時間 (500秒)で割った値、およびドキュメ

ント転送時間をクライアント上のユーザがドキュメント転送

要求をプロキシサーバに送ってから要求したドキュメントを

受信するまでの時間と定義する。これらの図には、5回の実

験における平均値とともに、実験結果の 95%の信頼区間を

あわせて示している.

図 3(a)から、送受信ソケットバッファにそれぞれ (16KB、

16KB)を割り当てた従来方式では、ユーザ数に関わらずプ

ロキシサーバのスループットが低いことがわかる。これは、

割り当てられた送受信バッファサイズが小さく、ドキュメン

ト転送速度が低く抑えられているためである。さらに、ユー

ザ数が 700以上の場合、ユーザ数の増加にともないWebプ

ロキシサーバのスループットが低下している。これは、Web

プロキシサーバの資源の多くがアイドル状態の persistentコ

ネクションによって浪費されているため、クライアントホス

トからのドキュメント転送要求が棄却されるためである。ま

た、図 3(b)よりユーザ数の増加とともにドキュメント転送時

間が大きく増加していることがわかる。これは、Webプロキ

シサーバでのコネクション数が 1000本を超えると、クライ

アントからのドキュメント転送要求がWebプロキシサーバ

によって棄却され始めるためである。

また、送受信ソケットバッファにそれぞれ (256KB、256KB)

を割り当てた従来方式の場合は、(16KB、16KB)を割り当て

た従来方式の場合と比較してWebプロキシサーバのスルー

プットが大きく増加していることがわかる。これは、各 TCP

コネクションが大きなサイズの送受信バッファを用いるこ

とで十分なスループットを得られていることを示している。

しかし、クライアントが感じるドキュメント転送時間は改

善されず、図 3(b)より、ユーザ数が大きい場合には (16KB、

16KB)を割り当てた従来方式の場合よりも転送時間が大きく

なっていることがわかる。これは、Webプロキシサーバでの

コネクション数の制限に加えて、送受信バッファに大きなサ

イズを割り当てていることによるバッファ資源の不足によっ

て、新たに到着するドキュメント転送にともなう TCPコネ

クションを確立することができないためである。

一方、提案方式はユーザ数に関わらず最も高いプロキシ

サーバのスループットを実現している。これは、提案方式を

用いることによって、各 TCPコネクションが必要とするサイ

ズにしたがって、送受信ソケットバッファが割り当てられて

いることを意味する。さらに、ユーザ数が増加してもドキュ

メント転送時間はほとんど増加していない。これは、コネク

ション管理方式によって、資源を浪費しているアイドル状態

の TCPコネクションを切断し、新しく到着する TCPコネク

ションを受理するためである.

しかし、HTTP/1.0を用いることによって、ドキュメント転

送終了後に TCPコネクションは直ちに切断されるため、上

述のような persistentコネクションに起因する問題は発生し

ないと考えられる。図 3(b)より、HTTP/1.0を用いた場合に

は送受信ソケットバッファにそれぞれ (256KB、256KB)を割

り当てた従来方式においても、ドキュメント転送時間が小さ

いことがわかる。しかし、図 3(a)からWebプロキシサーバ

のスループットが HTTP/1.1の場合に比べて低いことがわか

る。これは、HTTP/1.0を用いた場合、1つのドキュメント

転送が終了すると直ちにコネクションが切断されるため、連

続したドキュメント転送の際に 3ウェイハンドシェイクによ

るオーバヘッドが大きくなるためと考えられる。すなわち、

persistentコネクションの長所を保ちつつ、短所をできるだ

け解消する提案方式によってのみ、プロキシサーバのスルー

プットおよびドキュメント転送時間の双方を改善することが

できる。

図 4は、Webプロキシサーバにおける全ての TCPコネク

ションに割り当てられたソケットバッファの平均サイズを示

している。この図から、提案方式がプロキシサーバの資源利

用量の観点からも高い性能を示していることがわかる。送受

信ソケットバッファにそれぞれ (256KB、256KB)を割り当て

た従来方式の場合は、提案方式と比べて約 5倍のソケット

バッファを使用しているにも関わらず、スループットは提案

方式よりも低い。また、送受信ソケットバッファにそれぞれ

(16KB、16KB)を割り当てた従来方式と比較しても、提案方

式はそれほど多くのソケットバッファを使っていないことが

わかる.

5. お わ り に

本稿では、インターネットサーバにおける TCPコネクショ
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図 3 実験結果 (1)
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図 4 実験結果 (2)

ン資源管理手法の実装実験結果を示し、その有効性を確認し

た。提案方式は 2つのアルゴリズムからなる。1つは様々な

TCPコネクションの性質に基づいて効率良く送受信ソケット

バッファを割り当てるソケットバッファの動的割り当て方式

であり、Webプロキシサーバでのクライアントに対する TCP

コネクションとWebサーバに対する TCPコネクションの間

の依存関係を考慮している。もう 1つは、persistent TCPコネ

クションを管理するための方式であり、サーバの残存資源量

を監視し、サーバ資源が不足したときにアイドル状態の TCP

コネクションを積極的に切断する。本稿において行った実験

結果から、提案方式を導入することによって、利用するサー

バ資源量を低く保ちつつ、Webプロキシサーバのスループッ

ト、およびWebクライアントホストが感じるドキュメント転

送時間が大きく改善されることを示した。

1章で述べたように、提案方式の適用領域はWeb/Webプ

ロキシサーバに限定されない。たとえば P2Pネットワークで

は、本稿で提案したソケットバッファの動的割り当て方式を

用いることで各ピアにおいて処理することができる TCPコ

ネクション数を増加させることができる。したがって、4章

で示したものと同様の性能向上が期待できるものと考えら

れる.
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