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あらまし 近年の多種多様なユーザの要求品質を満たすため、我々はトランスポート層において品質制御を行う TCP
オーバレイネットワークに着目している。TCPオーバレイネットワークにおいては、通常エンドホスト間に設定され
る TCPコネクションをネットワーク内のノード (TCPプロキシ)で終端し、分割されたコネクションごとにパケットを
中継しながら転送を行う。過去の研究において、生存時間の長いコネクションに着目した場合、エンドホスト間に設
定されるコネクションを分割すると、分割後のコネクション間で干渉が発生するため、期待するほどのスループット
向上が見られないことを明らかにした。しかしながら、分割しない場合と比較して得られる平均スループットは大き
く向上することが分かった。本稿では、多くのWebコネクションのように転送するドキュメントサイズが小さい TCP
コネクションの転送遅延時間に着目した、TCPコネクション分割機構の性能評価を行う。転送データサイズが小さい
TCPコネクションを分割する場合、TCPプロキシにおける処理遅延やバッファリング遅延により、分割を行わない通
常のコネクションよりも転送遅延時間が大きくなる可能性がある。また本稿では、転送遅延時間の増加を防ぐための
方針について議論する。
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Abstract TCP overlay network, which controls data transmission quality at the transport layer, is paid much attention
as the users’ demands for diversified services in the Internet becomes large. In the TCP overlay network, a TCP proxy is a
fundamental mechanism which splits a TCP connection between sender and receiver hosts into multiple TCP connections at
some nodes in the network and relays data packets from the sender host to the receiver host via the split TCP connections. In
our previous work, we find that the end–to–end throughput of the TCP connection can be considerably improved by the TCP
proxy mechanism. In this paper, we investigate the performance of the TCP proxy mechanism when it handles Web traffic and
discuss the strategy for preventing the increase of document transfer delay due to the processing delay of a TCP proxy node.
key words TCP (Transmission Control Protocol), Overlay network, TCP proxy, Performance evaluation



1 はじめに
ADSLや FTTHといった広帯域アクセス網技術の進展に
より、近年ますますインターネットが発展し、ユーザ数
の爆発的な増加に伴い、要求されるサービスが多様化し
ている。それらの中には、エンドホスト間のスループッ
トなどに関して高いネットワーク品質を要求するサービ
スもあるが、現在のインターネットはベストエフォート
型であり、ユーザの要求品質を満たすことはできない。
この問題を解決し、IP層において品質制御を行う技術

として IntServ [1]や DiffServ [2]などが存在する。例え
ば DiffServでは、サービスの種類によってルータにおけ
るパケット処理の優先順位を決定することによって、各
フローの通信品質の差別化を行うことを目的としている。
しかしながら、IntServや DiffServを実現するためには、
フローが通過するすべてのルータに品質制御機能が実装
されている必要があり、ネットワーク規模に対するスケー
ラビリティ、導入コストなどの面から実現は困難である
と考えられる。
また、IP層より下位あるいは上位層において品質制御を

行う技術も存在し、MPLS (Multi–Protocol Label Switch-
ing) [3]や GMPLS (Generalized MPLS) [4]はアンダーレ
イネットワーク技術の代表例である。例えば MPLSでは、
あるコネクションに属するパケットはルータごとに経路
決定が行われるのではなく、エッジルータですべての経
路決定が行われる。これらの技術は、データ転送が単一
の ISP (Internet Service Provider)内部で完結する場合には
十分機能するが、複数の ISPを経由する場合には band-
width broker [5]などの新たな制御機構が必要である。し
たがって、IP層で実現する品質制御技術と同様にスケー
ラビリティなどに問題がある。

CDNs (Contents Delivery Networks) [6]におけるプロキ
シキャッシュサーバや P2P (Peer to Peer)ネットワークにお
けるメディアストリーミング技術などはオーバレイネッ
トワーク技術の代表例である。オーバレイネットワーク
においては、送信ホストから送信されたパケットはその
ネットワークに属している他のホスト/ノードを経由して
受信ホストに転送される。その際、パケットが転送される
送受信ホスト間の経路は、オーバレイネットワーク上の
論理的な仮想パスから構成されている。そのため、オー
バレイネットワークが複数の ISP上に構築された場合に
も、既存の IPネットワークを変更することなく、様々な
サービスを提供することが可能である。オーバレイネッ
トワークにおいては、モニタリングやシグナリングによっ
て下位の IPネットワークから情報を取得することによっ
て通信品質の制御を行う。例えば [7, 8, 9]に示されるよ
うなアプリケーションオーバレイネットワークにおいて
は、オーバレイノード間のラウンドトリップ時間 (RTT)
やホップカウントを用いることによって、オーバレイネッ
トワークの構築や送受信ノード間の適切な経路選択を行っ
ている。また、RON (Resilient Overlay Network) [10] や
FBR (Feedback Based Routing) [11]はルーティングオー
バレイネットワークの例である。これらは、オーバレイ
ノード間の経路の品質を計測によって獲得し、その情報
をもとにオーバレイノード間の経路選択を行っている。
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図 1: TCPオーバレイネットワーク

しかしながらこれらのオーバレイ技術は、ネットワーク
品質の計測やオーバレイノード間で計測結果を交換する
ための付加トラヒックやシグナリングメッセージが必要
である。また、アプリケーション層において品質制御を
行う場合、各アプリケーションに特化した複雑な制御を
必要とする、所望の性能を得るためのパラメータセッティ
ング等が困難である、などの問題がある。

本稿では、トランスポート層においてオーバレイネッ
トワークを構築する TCPオーバレイネットワーク [12]に
着目する。TCPオーバレイネットワークにおいては、IP
層においては従来のルーティングなど最低限の機能のみ
を提供し、トランスポート層において品質制御を行う。そ
のため、IntServや DiffServのようにネットワーク層に新
たな品質制御機能を必要としない。TCPオーバレイネッ
トワークにおいては、通常エンドホスト間に設定される
TCPコネクションをネットワーク内のノード (TCPプロ
キシ)で終端し、分割されたコネクションごとにパケット
を中継しながら転送を行う (図 1)。これにより、TCPコ
ネクションのフィードバックループを小さくできるため、
スループットの向上が期待できる。また、TCPオーバレ
イネットワークを構築することによって、ネットワーク
環境の違いを吸収・隠蔽することが可能になるため、要
求されるサービス品質に応じた制御を行うことが容易に
なる。例えば、送受信ホスト間に無線ネットワークが含
まれる場合、一般的にはそのネットワークの高いパケッ
ト廃棄率と大きな伝播遅延時間によって TCPコネクショ
ンのスループットは大幅に低下する。しかし、無線ネッ
トワーク部分でデータ転送が独立するように、その前後
でコネクション分割を行うことにより、性能劣化を最小
限に抑えることが可能である。

また、アプリケーションは下位の TCPオーバレイネッ
トワークを利用することによる恩恵を享受することがで
きる。まず第一に、TCPプロキシ間に設定された TCPコ
ネクションから得られる情報を用いるため、IPネットワー
クの品質の計測や経路選択といった付加的な機能を必要
としない。第二に、TCP層から得られる情報は IP 層か
ら得られる情報よりもアプリケーションにとって適切で



ある。例えば、トランスポート層の情報として得られる
TCPスループットは、RONや FBRでは情報が不正確で
あったり、情報そのものが得られない。

さらに、TCPオーバレイネットワークは高い拡張性を持
つ。TCPプロキシの導入に際しては、IntServや DiffServ
のようにすべてのルータに付加的な制御機能を必要とし
ない。そのため、ネットワーク内に単一の TCPプロキシ
しか配置されていない場合にも、様々なサービスが提供
可能である。ネットワーク内の TCPプロキシの数が増加
すれば、それにともない得られる性能はさらに大きくな
る。したがって、複数の ISPを経由するデータ転送にお
いても、TCPプロキシを段階的に導入することによって
徐々にデータ転送効率が向上する。さらに、TCPプロキ
シがユーザの設定する TCPコネクションを自動的に分割
するため、エンドホストのプロトコルスタックの変更を
必要としない。

TCPコネクションを分割し、各コネクションに応じた
処理を行うことでデータ転送速度の向上を目指す研究は
これまでにも行われている [13, 14, 15, 16]。しかしなが
ら、それらの研究では衛星回線、無線回線など特定のネッ
トワークを対象とするものや [13, 14]、コネクション分割
によるデータ転送効率が向上することの利点のみが示さ
れており、分割・中継処理において新たに発生する問題
が考慮されていない [15, 16]。分割・中継処理を行う際に
は、既存システムの変更を最小限にとどめるために、TCP
の輻輳制御アルゴリズムが各中継 TCPコネクションで独
立に動作するため、それらが互いに干渉し、期待するほ
どのスループットが得られないという問題が生じること
が考えられる。文献 [17]において我々は、そのような中
継処理の問題を考慮したエンドホスト間のスループット
解析を行い、その結果、TCPコネクション分割機構を用
いた場合には、TCPプロキシの前後の分割 TCPコネク
ションが通過するネットワーク状況の差異が少ないとき
に、大きなスループット低下が発生することが分かった。
また、TCPプロキシの送信バッファを大きくすることで
その低下を抑えることが可能であることを明らかにした。

本稿では、多くのWebコネクションのように転送する
ドキュメントサイズが小さい TCPコネクションの転送遅
延時間に着目した、TCPコネクション分割機構の評価を
行う。転送データサイズが小さな TCPコネクションを分
割する場合、TCPプロキシにおける処理遅延やバッファ
リング遅延により、分割を行わない通常のコネクション
よりも転送遅延時間が大きくなることが考えられる。そ
のため、転送遅延時間の増大を防ぐための手法を提案し、
その有効性を示す。

以下、2章では TCPオーバレイネットワークにおいて
必要不可欠である TCPコネクション分割機構について説
明する。3章では生存時間の長い TCPコネクションに着
目した平均スループット解析の概要を示す。また、転送
するドキュメントサイズが小さい TCPコネクションに着
目した転送遅延時間の評価を行う。最後に 4章でまとめ
と今後の課題を述べる。

2 TCPコネクション分割機構
TCPコネクション分割機構は TCPオーバレイネットワー
クを構築するための基本的な技術要素である。通常、エン
ドホスト間に一本設定されるTCPコネクションを、ネット
ワーク内のノード (TCPプロキシ)で終端することによっ
て複数コネクションに分割し、分割されたコネクション
ごとにパケットを中継しながらデータ転送を行うことを
可能にする。また、TCPコネクション分割機構は受信し
たパケットを中継転送するだけではなく、受信側ホスト
に代わって疑似的な ACKパケットを返信する機能を有
している。これにより、送信側ホストは受信側ホストか
らの ACKパケットを待つことなく新たなデータパケッ
トの送信が可能となるため、送信側 TCPが持つ見かけの
RTTが小さくなり、データ転送効率が向上する。さらに、
コネクション分割をしている TCPプロキシは、データパ
ケットに対する ACKパケットを受信するまでそのデー
タパケットをバッファリングするため、例えば TCPプロ
キシと受信側ホスト間でパケットが廃棄された場合に、
TCPプロキシから廃棄パケットを再送がすることが可能
である。

3 性能評価
3.1 平均スループット解析
3.1.1 概要
コネクション間の干渉によるスループット低下は、TCP
コネクション分割機構の送信バッファが空になることで、
受信側コネクションに転送すべきデータがなくなり、デー
タの中継転送が一時的に停止することが大きな原因であ
る。これは、送信側コネクションの輻輳によるパケットロ
スが原因で生じ、TCPコネクション分割機構の受信バッ
ファから送信バッファへのデータ移動が行われなくなる
ためである。この問題を考慮した場合の平均スループッ
トは、送信ホストに設定されたコネクションから順に受
信ホストに設定されたコネクションまで計算し、受信ホ
ストに設定されたコネクションのスループットをある計
算過程での送受信ホスト間の平均スループット �����と
する。�は �回目の計算過程を表す。このとき計算した
スループットが以下の不等式を満たす場合に計算を終了
する。 ����

����� ��� �����

����� ��

���� � �

エンドホスト間に設定されるコネクションを分割した
場合の、分割後のあるコネクションに着目する。このコネ
クションのスループットは、A)送信側よりのコネクショ
ンのスループットで抑えられる B) 送信側よりのコネク
ションの輻輳により、さらにスループットが低下する可
能性がある C)TCPコネクション分割機構の受信バッファ
の空き容量で抑えられる D)着目するコネクションの経
由するネットワーク状況に左右する、の 4つの場合が考
えられる。Bでは、送信側コネクションでパケット廃棄
が発生してから次にパケット廃棄が発生するまでの時間
を考える。送信側コネクションでパケット廃棄が発生し
たときに TCPコネクション分割機構の送信バッファに格
納されているパケットが � 個である確率を �����、このと
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図 2: 解析モデル

き次に送信側コネクションでパケット廃棄が発生するま
での時間の着目するコネクションの平均スループットを
�����とすると、着目するコネクションの平均スループッ
トは以下のように計算できる。

����� �

��������

���

����� � �����

����� ��は TCPコネクション分割機構の送信バッファ
の容量である。解析の詳細に関しては文献 [17]を参照さ
れたい。

3.1.2 解析
TCP コネクション分割機構を用いることによりエンド
ホスト間のスループットが向上することを、解析による
数値例を用いて示す。解析モデルは図 2に示す通りであ
り、	��	�、	
�	、	��	�を各リンクの伝播遅延時
間 [ms]、
��	�、

�	、
��	�を各リンクのパケット
廃棄率、����	�、��
�	、����	� を各リンクの
帯域 [Mbps]とする。このとき、ルータ ��および ��を
経由してエンドホスト間に一本コネクションが設定され
る場合 (Case1)とエンドホスト間に一本設定されるコネ
クションを TCPプロキシ 
�および 
�の 2箇所でコネ
クション分割する場合を考える。このとき、文献 [17]で
指摘した中継処理によるスループット低下を考慮するも
のとする (Case2)。送信すべきデータは無限にあると仮定
する。
図 3は
��	�および	��	�を変化させた場合の、TCP

コネクション分割機構によるスループット増加割合、す
なわち、Case1における平均スループットに対する Case2
における平均スループットの割合を示している。Case1に
おける平均スループットは文献 [18]、Case2は文献 [17]
による解析結果を利用している。図より、Case2におけ
る平均スループットは Case1よりも常に大きく、最大で
3倍以上になっていることが分かる。これは、分割後の
コネクション間の干渉によるスループット低下を考慮し
た場合にも、TCPコネクション分割機構が有効であるこ
とを示している。
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3.2 転送遅延時間評価

本節では、転送遅延時間に関してNSシミュレータ [19]を
用いて評価を行う。本稿では、SYNを送信し始めてから要
求したドキュメントをすべて受信するまでの時間を転送遅
延時間として定義する。図 4のシミュレーションモデルを
用い、��� � �����は FTPサーバ、��� � �����は FTPク
ライアント、��� � �����はWebサーバ、��� � �����

は Web クライアントであるとする。	は受信側ホスト
のネットワークの伝播遅延時間 [ms]とする。FTPコネク
ションはすべてコネクション分割され、シミュレーション
開始から 1秒後までに SYNパケットを送信し、これらの
コネクションが十分安定した状態でWebコネクションが
SYNパケットを送信し始めるものとする。Webサーバか
ら転送するドキュメントサイズ分布およびドキュメント
の転送間隔は文献 [20]において得られている結果を利用
する。また、コネクション分割を行う場合、コネクション
設定時に TCPプロキシにおいて行う処理を考慮し、SYN
および SYN/ACKパケットの処理時間を、通常のデータ
パケットの 10倍とする。

TCPプロキシを通過するコネクションをすべて分割す
ると、TCPプロキシの負荷が増大し、バッファリング遅
延がボトルネックになる可能性がある。そのため、TCP
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図 5: 方針 Aにおける転送遅延時間分布
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図 6: 方針 Bにおける転送遅延時間分布

プロキシを通過するコネクションのうち一部のコネクショ
ンのみを分割することが考えられる。以下では、一般的
に想定される 3種類の分割方針 A)一部のユーザのコネク
ションのみ分割を行う、B)ドキュメントサイズの大きい
コネクションのみ分割を行う、C) TCPプロキシの負荷が
低い場合にのみ分割を行う、場合の転送遅延時間を評価
する。方針Aでは、300ユーザのコネクションを TCPプ
ロキシで分割する。方針 Bでは、ドキュメントサイズの
小さいコネクションの転送時間が大きくならないように、
ドキュメントサイズが 2000バイト以上であるコネクショ
ンのみ分割する。また方針 Cでは、TCPプロキシの負荷
が 90%未満の場合にコネクションを分割する。TCPプロ
キシの負荷はプロキシノードの CPU利用率と考えること
ができるが、本稿では CPU負荷を 1秒間に TCPプロキ
シに到着するパケットの数と考える。時刻 
 [s]におけ
る TCPプロキシの負荷 ��
 �は以下のように計算する。

��
 � � �����������
 � �
 � ��

��
 � �
�

�
��
 � �� 	

�

�
�����������
 � �
 � �� 
� � � ��

ここで、�����������
 �は時刻 
 � �～
 の 1 秒間に
TCPプロキシに到着したパケット数とする。あるコネク
ションの SYNパケットが到着したとき、TCPプロキシで
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図 7: 方針 Cにおける転送遅延時間分布

の 1パケットあたりの処理時間が � [s]であるとすると、
上式で与えられる ��
 �が

��
 � �
�

�
�
��

���
を満たすとき、TCPプロキシの負荷が低いと判断してそ
の TCPコネクションを分割する。SYNパケットを受信
した場合は、データパケットに対して 10倍の処理時間を
必要とすると仮定したため、�����������
 �の値を 10
増加させる。

図 5�7はそれぞれ、	 � 
のときの方針 A、Bおよび
Cを用いた場合の転送遅延時間に関する累積度数分布を
示している。split (low)は分割されたWebコネクション
のうちドキュメントサイズ分布の下位 10%、split (high)
は上位 10%、split (all)は全体の転送遅延時間に対する累
積度数分布を示している。同様に、nonsplitは同じシミュ
レーションにおいて分割されなかったWebコネクション
の転送遅延時間を示している。図 5、6においては、分
割されたWebコネクションの転送遅延時間が分割されな
かったWebコネクションよりも大きくなっていることが
分かる。これは、TCPプロキシの負荷が大きく、TCPプ
ロキシで大きな遅延が発生しているためである。これに
対して図 7においては、分割されたコネクションの転送
遅延時間が分割されなかったコネクションよりも小さく
なることが分かる。これは、TCPプロキシの CPU負荷
が 100%を超えないように制御し、TCPプロキシでバッ
ファリング遅延が発生しないためである。

図 8は 	 � 
�とし、受信側のネットワークにパケッ
ト廃棄率として明示的に 0.01を与えたときの転送遅延時
間分布を示している。これは、ユーザが衛星あるいは無
線ネットワークを経由してインターネットアクセスして
いるような状況を想定している。図 8より、図 7と比較
して分割されたコネクションと分割されなかったコネク
ションの転送遅延時間の差が大きくなっていることが分
かる。これは、分割後のコネクションの RTTやパケット
廃棄率の差が小さくなるためであり、平均スループット
評価においても同様の傾向が見られている [17]。
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図 8: 受信側のネットワークのパケット廃棄率・RTTが大
きい場合のドキュメント転送時間分布

4 まとめと今後の課題
本稿では、TCPオーバレイネットワークにおける基本的
な技術である TCPコネクション分割機構の性能評価を
行った。TCPコネクション分割機構を用いることにより、
エンドホスト間にコネクション設定する場合と比較して
平均スループットが向上することを示した。また、TCP
プロキシのオーバーロードが性能に大きな影響を与える
ことを明らかにし、それを防止するための有効手法を提
案した。今後は、分散配置された TCPプロキシの効率的
な利用手法の検討を行う予定である。
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