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内容梗概

インターネットのトポロジを計測した結果、その出線数分布はべき乗則に従うことが示さ

れている。べき乗則に従うトポロジでは、多数のノードが少数の出線数を有する一方で少数

のノードは多数の出線数を有する特徴を持つ。べき乗則に従うトポロジを生成するための

モデル化手法がいくつか検討されているものの、これらのモデルで生成されるトポロジと、

ルータレベル、特に ISPのトポロジは、トポロジ構造が大きく異なることが近年指摘されて

いる。その結果、経路制御手法などのネットワーク制御手法の評価にこれらのトポロジを用

いた場合には、その手法の性能に大きな相違が現れることが明らかになっている。

ISPトポロジの計測は海外の ISPに対してのみ行われており、国内の ISPトポロジの構

造についてはべき乗則に従うかどうかも含めて明らかになっていないのが現状である。従っ

て、ネットワークの研究において、ネットワーク制御手法の有効性を海外の ISPトポロジを

利用して検証したとしても、国内の ISPトポロジに手法を適用した際に性能が大きく異なる

可能性がある。

そこで、本報告では、国内の 3つの ISPを対象としたトポロジを計測し、その計測によっ

て得られたトポロジを海外の ISP内トポロジおよびBAモデルで生成したBAトポロジと比

較を行うことで、国内 ISP内トポロジの構造特性の評価を行う。計測の結果、国内のいずれ

の ISP内トポロジにおいても、その出線数分布がべき乗則に従うことがわかった。また、そ

の構造特性を評価した結果、国内の 2つの ISP内トポロジの構造は北米の ISP内トポロジ

と特性が異なり、BAモデルで生成されるトポロジの構造特性に近い性質を示すことが明ら

かとなった。一方、もう 1つの国内の ISP内トポロジに関しては、海外の ISP内トポロジ、

および国内の 2つの ISP内トポロジ、またBAトポロジのいずれのトポロジとも異なる構造

特性を有することも明らかとなった。

主な用語

べき乗則、ルータレベルトポロジ、AS レベルトポロジ、ISP内トポロジ、構造特性
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1 はじめに

近年、いくつかの研究においてインターネットトポロジの計測が行われている [1-3]。そ

の結果、インターネットのトポロジはべき乗則に従うことが明らかにされている [1]。べき

乗則に従うトポロジとは、ノードに連結されるリンク数が k である確率 P (k) が k−γ (γ は

定数) に比例するトポロジである。べき乗則に従うトポロジでは、正規分布やランダム分布

とは異なり、一部のノードに多数のリンクが接続される一方で、多数のノードには少数のリ

ンクが接続されるという特性をもつ [4, 5]。さらに、文献 [4]では、べき乗則に従うトポロジ

は、リンク数が大きいノード (ハブノード) とリンク数が小さいノード (非ハブノード) 間の

ホップ数が小さくなり、その結果、ネットワークのノード間が極めて小さいホップ数で接続

されるというスモールワールド特性を持つことが示されている。また、文献 [2]では、BGP

の経路表を用いたトポロジの計測が行われており、AS (Autonomous System) をノードと

するドメイン間ネットワークのトポロジがべき乗則に従うことが示されている。さらに、文

献 [3]においては、tracerouteを用いた ISPのネットワークトポロジ計測手法が提案されて

おり、その手法による計測結果から、ISP 内のネットワークトポロジもまたべき乗則に従う

ことが示されている。

一方、べき乗則に従うトポロジに関する多くの研究では、BA モデル [5]によって生成さ

れるトポロジを対象としている [6, 7]。また、文献 [8]では、ルータ機器の製品の能力によ

る制限により、出線数の多いノードは比較的回線容量の小さいアクセス回線の収容に用いら

れ、出線数の少ないノードは大容量回線の収容に用いられる傾向があるという点に着目した

トポロジのモデル化手法が提案されている。しかし、これらのモデルで生成されるトポロジ

と、ルータレベル、特に ISPのトポロジでは、その構造が大きく異なることが近年指摘され

ており、ネットワーク制御手法の評価に適用した際には、その結果に大きな相違が現れるこ

とが明らかになっている [9]。

インターネットトポロジの計測については、海外の ISPに対してのみ行われており、東京

一極集中型のトポロジ (スター型トポロジ) とも推測されている日本の ISPのトポロジの形

状については全く明らかにされていない。したがって、経路制御手法などのネットワーク制

御手法の評価をする際には、海外の ISPトポロジもしくはモデルにより生成されたトポロジ

を利用するしかなく、国内の ISPトポロジに適用した際の性能を評価することはできない。

そこで、本報告では、ISPトポロジ、特に国内の ISPトポロジを対象としたトポロジ計測を

行い、その結果から国内の ISP内トポロジの構造特性を明らかにする。

tracerouteを用いた国内の 3つの ISPを対象としたトポロジ計測の結果、いずれのトポロ

ジに関してもその出線数分布がべき乗則に従うことが明らかとなった。また、海外の ISP内

トポロジ、およびBAトポロジと比較評価を行った結果、国内の ISP内トポロジのうち 2つ
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は、海外の ISP内トポロジよりBAトポロジに近い構造特性を有することがわかった。しか

し、もう 1つの国内の ISP内トポロジに関しては、海外の ISP内トポロジ、および国内の

2つの ISP内トポロジ、またBAトポロジのいずれのトポロジとも異なる構造特性を有する

ことがわかった。

本報告の内容は以下の通りである。まず 2章において現在のインターネットに現れるべき

乗則の説明と、べき乗則に従うトポロジの性質を述べる。3章では、国内の ISP内トポロジ

の計測結果を示す。4章では、3章において得られた結果から、海外の ISP内トポロジと比

較評価を行うことで国内の ISP内トポロジの構造特性を明らかにする。最後に本報告のまと

めと今後の課題を 5章で述べる。
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2 べき乗則に従うネットワークのトポロジ

本章では、現在のインターネットと同じ性質をもつといわれているべき乗則に従うネット

ワークのトポロジについて簡単に述べる。

2.1 べき乗則に従うネットワークのトポロジ

べき乗則に従うネットワークとは、ノードに連結されるリンク数の分布がべき乗則に従う

ネットワークのことである。べき乗則に従うとは、あるノードに連結されるリンク数が k で

ある確率 P (k) が、P (k) = ck−γ という関係式を満たす (c, γ は定数)。すなわち、べき乗則

に従うネットワークでは、少数のノードに多数のリンクが接続される一方で、多数のノード

に少数のリンクが接続されるという特性をもつ。しかし、出線数の分布が求まればトポロジ

が唯一に決定されるわけではない。文献 [8]では、同一の出線数をもつ複数のトポロジを挙

げ、それらのトポロジの特性と性能の関係が示されている。

以降では、AS レベルおよびルータレベルにおける、べき乗則に従うネットワークのトポ

ロジの構造を詳しく述べる。

2.1.1 AS (Autonomous System) レベルのトポロジ

AS 間の接続状況を計測した結果から、そのトポロジ形状はべき乗則に従うことが明らか

にされている [1]。具体的に、1つの AS を 1ノード、AS 間をつなぐ相互リンクをリンクと

した場合、ノードに連結されるリンク数の分布がべき乗則に従う。AS 間におけるべき乗則

は、AS 間で使用されるルーティングプロトコルである BGP (Border Gateway Protocol)

の経路表によって確認されており、比較的多くのリンクをもつ AS 同士が接続されている傾

向が見られる。AS レベルのトポロジを生成する手法としては、BA (Barabási–Albert) モ

デル [5]がある。

2.1.2 ルータレベルのトポロジ

AS レベルと同様にルータレベルでもノードに接続されるリンク数がべき乗則に従うこと

が示されている。これは、traceroute コマンドによる計測によって示されており、べき乗則

に従うネットワークになる理由として、様々なものが考えられている。例えば、1) 電話局

(収容局) や ISP からユーザ宅までの接続回線の距離、いわゆるラストワンマイルの距離を

短くする [10]、2) ネットワークの信頼性を高めようとする結果 [11]、3) ルータ機器の製品

の能力 [8]などが挙げられている。
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図 1: ルータレベルのインターネットトポロジ例

文献 [8]では、ルータ機器の製品の能力による制限により、出線数の多いノードは比較的

回線容量の小さいアクセス回線の収容に用いられ、出線数の少ないノードは大容量回線の収

容に用いられる傾向があるという点に着目している。その上で、ある出線数分布に対してス

ループットが最大となるトポロジ形状を求めた結果が図 1のような 3レベルの階層構造にな

ることが示されている。図 1から分かるように、ルータレベルのトポロジでは、ハブノード

がアクセスノードのトラヒック収容に使用されている。このハブノードの位置は、先ほど述

べた AS レベルのトポロジと大きく異なる。

2.2 トポロジ生成モデル

本章では、べき乗則に従うネットワークのトポロジ生成モデルとして、 BA (Barabási–

Albert) モデルおよび FKPモデルの 2つのモデルの特徴を説明する。また、べき乗則のト

ポロジ特性を明確にするため、比較のトポロジ生成モデルとして ER モデル (Erdos–Rényi)

に関しても説明を行う。

2.2.1 BA (Barabási–Albert) モデル

べき乗則に従うネットワークのトポロジ生成モデルの 1つである BAモデル [5]について説

明する。BAモデルでは、ネットワークの成長過程が表現されている (Incremental Growth)。
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図 2: BAトポロジの例: ノード数 100の場合

また、出力リンク数 ki が大きい程、ノード i へリンクが接続される確率
∏

(ki) が高くなる

ように接続確率を与えている (Preferential Attachment)。BA モデルでは、これらの 2つの

特徴に基づいてネットワークトポロジが生成される (図 2参照)。

Step1: 初期ノードとして m0 個のノードを配置する。

Step2: ネットワークのノード数が N 未満である場合、Step3 へ。ノード数が N

であればトポロジ生成を終了する。

Step3: ノードを 1個追加する (Incremental Growth)。

Step4: 追加したノードが式 (1)の確率に従い、他の m(≤ m0) 個の相異なるノー

ドへリンクを接続する (Preferential Attachment)。Step2 へ。

∏
(ki) = ki/

∑
j

kj (1)

BAモデルによって生成されたトポロジの出線数分布の例を図 3に示す。
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図 3: 出線数分布: BAトポロジ

2.2.2 FKPモデル

べき乗則に従うネットワークのトポロジ生成モデルの 1つである FKP モデル [10]につい

て説明する。FKP モデルでは、BA モデルと同様にネットワークの成長過程が表現されて

いるが、リンクを接続する際のコストがBA モデルとは異なり、ノードを追加する際、ノー

ド間の物理的距離とトポロジのホップ数の重み付き和が最小となるとなるノードに対してリ

ンクが接続される。

具体的に、ノード iを追加する際、次の式 (2)を満たすノード jに対してリンクが接続さ

れる。

α · wij + l0j (2)

(wij : ノード間の物理的距離、l0j : ノード jと初期配置のルートノードとのホップ数、α: ノー

ド間の物理的距離に対する重み)

αの値が小さければ、各ノードはより多くのリンクが接続されているノードに対してリンク

を接続される。特に、α = 0は、スター型のトポロジを生成する特別な場合である。逆に、

αの値が大きければ、各ノードは最も近いノードにリンクを接続し、ERトポロジのような

ふるまいを示す。さらに、文献 [12]において、ASレベルトポロジにも適用できるように拡

張もなされている。

次節においてべき乗則に従うネットワークのトポロジ特性を明確にするため、比較のトポ
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図 4: 出線数分布: ERトポロジ

ロジ生成モデルとして ER (Erdos–Renyi) モデルを述べる。

2.2.3 ER (Erdos–Rényi) モデル

ER モデルはランダムネットワークを生成するモデルの 1つである。ネットワークの規模

(ノード数) が固定であること、各ノードペア間のリンク接続確率が一定であること特徴で

ある。ER モデルでは、ネットワークのトポロジ生成に以下の 2つのパラメータを用いる。

N : ノード数 (N > 0)。

p: ノード間を接続する確率 (0 < p < 1)。

上記 2つのパラメータを用い、次の 2つのステップによりトポロジを生成する。

Step1: N 個のノードを配置する。

Step2: 全てのノードペア間に確率 p でリンクを張る。

ERモデルによって生成されたトポロジでは、出線数分布が図 4のように平均値の周辺に分

布が集中するといった性質が現れる。
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表 1: 計測結果: ノード数、リンク数

ノード数 リンク数

ISP A 514 958

ISP B 2250 3187

ISP C 1883 3304

3 ISP内トポロジの計測

本章では、国内の 3つの ISP (以後、それぞれの ISPを順に ISP A、ISP B、ISP Cと呼

ぶ) を対象としたトポロジ計測の手法とその計測結果を述べる。まず、3.1節において、ISP

内トポロジの計測方法を述べる。それによる ISP内トポロジの計測結果を 3.2節で述べる。

3.1 計測方法

本節では、実際に ISPのトポロジの計測を行う方法を述べる。まず、トポロジの計測は

tracerouteコマンドを用いて行った。tracerouteによって、あるホストまでのネットワーク

経路上のルータがリスト表示され、経路上にどのようなルータが位置しているかを知ること

ができる。

まず、トポロジ計測の前提として、対象としている ISPのトポロジを構成するルータは、

IPアドレスの逆引きによる DNS情報を用いてホスト名に ISP名が含まれるものとしてい

る。既に発見できている ISPのルータの IPアドレスと隣接する IPアドレス (同じプレフィッ

クスに属する IPアドレス) を対象として tracerouteを実行し、新たなルータが発見できな

くなるまでこれを繰り返すことにより ISPのルータとそのリンクを調査する。

3.2 計測結果

本節では、3.1節の方法による 3つの ISP内トポロジの計測結果を示す。まず、計測によ

り調査できたノード数およびリンク数を表 1に示す。また、実際にどのような構造を有して

いるかを可視化するため、計測により得られたトポロジマップをそれぞれ図 5から図 7に示

す。ただし、図中のリンクの長さは物理的距離に関係したものではない。

次に、それぞれのトポロジの出線数分布、および累積補分布 (CCDF: Complementary

Cumulative Distribution Function) をそれぞれ図 8から図 10、図 11から図 13に示す。累

積補分布は、リンク数に対してそのリンク数以上のリンクが接続されているノード数の割合
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図 5: トポロジマップ: ISP A
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図 6: トポロジマップ: ISP B
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図 7: トポロジマップ: ISP C
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を表すものである。図 8から図 10の出線数分布より、いずれの ISP内トポロジに関しても

べき乗則に従うとトポロジであることが分かる。また、図 11から図 13の累積補分布より、

いずれのトポロジにおいてもほぼ右下がりの直線をなしており、約 8割のノードに 3～4以

下の少数のリンク数が接続され、ごく少数のノードに多数のリンクが接続されており、これ

もべき乗則に従うトポロジの特性を満たしていることが分かる。
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4 ISP内トポロジの構造特性

本章では、3章により得られた国内の ISP内トポロジの構造特性について述べる。まず、

トポロジの構造特性を評価するための指標を 4.1節で示す。次に、4.2節において、4.1節で

定義した指標に基づいて、国内の ISP内トポロジ、海外の ISP内トポロジ、ASレベルトポ

ロジ、既存のモデル化手法によるトポロジの構造を示し、比較評価を行うことで国内の ISP

内トポロジの構造特性を明らかにする。

4.1 評価指標

トポロジの構造特性を評価するにあたって、ノード iに対する以下の指標を用いる。

• Average path length A(i): ノード iから他のノードへの平均ホップ数

• Diameter D(i): ノード iから他のノードへの最大ホップ数

• Cluster coefficient Ce(i): ノード iにおけるクラスタ係数

Ce(i) =
2Ei

di(di − 1)

(di :ノード iのリンク数、Ei :ノード iの隣接ノード間のリンク数)

• Degree centrality: ノード iの出線数

• Betweenness centrality: ノード iを経由するノードペア数

4.2 トポロジの構造特性の比較

本節では、4.1節の評価指標を用いて、国内の ISP内トポロジの構造特性を既存のモデル

化手法によるトポロジおよび海外の ISP内トポロジと比較することで明らかにする。既存

のモデル化手法によるトポロジとして、べき乗則の特性を持つBAトポロジ、およびランダ

ムネットワークの特性を持つ ERトポロジを用いる。また、海外の ISP内トポロジとして、

米国の通信大手である Sprint社、AT&T社、Level3社、および Verio社のトポロジを使用

する。4.1節の評価指標による各トポロジの結果を図 20から図 34に示す。ただし、各トポ

ロジでノード数が異なるため、600ノードを基準に正規化を行っている。

まず、図 22、図 27、図 32より、べき乗則に従うトポロジにおいては、一部のノードの出

線数が突起しており、これらがハブノードであると分かる。しかし、図 32より、ISP Cに

関しては、他の ISPおよびBAトポロジではハブノードが一部に集中しているのに対し、ハ

ブノードが一部に集中せず分散していることが分かる。
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図 8: 出線数分布: ISP A
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図 9: 出線数分布: ISP B
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図 10: 出線数分布: ISP C
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図 11: 累積補分布: ISP A
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図 13: 累積補分布: ISP C
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図23、図28から、いずれの ISPトポロジにおいてもハブノードでの Betweenness centrality

の値が大きくなるという共通の傾向が見られる。また、図 20、図 25から、ハブノードから

他のノードへの平均ホップ数が他のノードからに比べ比較的小さいという点もべき乗則に従

うトポロジに共通する性質であるといえる。しかし、図 33より、ISP Cに関しては、これ

ら傾向が見られないハブノードもあるため、先に挙げた他の ISPトポロジおよび BAトポ

ロジとの相違も含め、その構造特性が独特であることが読み取れる。ERトポロジに関して

は、当然ながらランダムなトポロジであるためハブノードは存在せず、これら傾向は見られ

ない。非ハブノードにおける Betweenness centrality の値の分布状況も把握する必要がある

ので、図 14から図 15にDegree centralityとBetweenness centralityの相関を示す。これら

の図より、海外 ISPトポロジはばらつきが大きいが、ISP A、ISP Bは強い正の相関関係が

現れており、最もBAトポロジに近い分布を示していることが分かる。一方、ISP Cに関し

ては、BAトポロジのような強い相関関係は見られず、海外 ISPトポロジ、特にVerioの相

関に近いといえる。

図 24、図 29、図 34より、国内のいずれの ISP内トポロジにおいてもハブノードのクラス

タ係数がほぼ 0となっており、ハブノードに隣接するノード同士のつながりがほとんどない

といえる。この点についてはBAトポロジにも同様の傾向が見られる。一方、他の海外 ISP

では、ハブノードのクラスタ係数がこれらより比較的高い値をとっている。例えば、AT&T

社のトポロジの場合、クラスタ係数が 0.1～0.2と国内より比較的高い値付近にハブノードが

集中していることが分かる。非ハブノードにおけるクラスタ係数の分布状況も知るため、図

17から図 18に Degree centralityとクラスタ係数の相関を示す。これらの図より、ISP A、

ISP B、ISP Cのいずれの国内 ISPトポロジにおいてもBAトポロジに近い分布を示すこと

が分かる。

これまでの指標の観点から、国内の ISP内トポロジは比較的BAトポロジにより近いとい

うことがいえる。また、BAトポロジでは、ハブノードがネットワークの中心付近に配置さ

れているが、海外 ISPでは、ネットワークのエッジ付近にハブノードが配置されるというト

ポロジ形状を有している。そこで、ISP Aおよび ISP Bのトポロジにおいて、ハブノード

の配置をDNS情報を用いて調査したところ、東京に集中していることがわかった。すなわ

ち、ネットワークの中心部にハブノードが集中しており、BAトポロジと同様のトポロジ形

状になっていると考えられる。また、これにより ISP A、ISP Bにおけるトポロジ形状が東

京一極集中型であるということもわかった。ISP Cに関しては、残念ながらDNS情報は得

られないという理由から東京一極集中型と判断することは現状不可能である。

しかし、図 20、図 25、図 30から、ノード全体における平均ホップ数をBAトポロジと比

較した場合、BAトポロジでは平均ホップ数が 2～4とノードペア間が小さいホップ数で接

続されているのに対し、国内の ISP内トポロジのいずれに関してもこれより大きな位置に値
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図 14: Degree centrality と Betweenness centrality の相関: ISP A
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図 15: Degree centrality と Betweenness centrality の相関: ISP B
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図 16: Degree centrality と Betweenness centrality の相関: ISP C
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図 17: Degree centrality とクラスタ係数の相関: ISP A
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図 18: Degree centrality とクラスタ係数の相関: ISP B
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図 19: Degree centrality とクラスタ係数の相関: ISP C
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が分布している。特に、ISP Cに関しては、そのばらつきが 4～10と極端に大きく、ISP A

および ISP Bとも相違が生じている。

以上の分析により、下記のことがわかった。まず、ISP A、ISP Bに関しては、海外の ISP

内トポロジと比べると比較的BAトポロジに近い構造特性を有している。しかし、平均ホッ

プ数という観点のみで見た場合は、BAトポロジとは異なることがわかった。ISP Cに関し

ては、海外および他の国内の ISP内トポロジ、また、BAトポロジとも異なる構造特性を有

しているも明らかとなった。
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図 20: 平均ホップ数: ISP A
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図 21: 最大ホップ数: ISP A
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図 22: Degree centrality: ISP A
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図 23: Betweenness centrality: ISP A
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図 24: クラスタ係数: ISP A
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図 25: 平均ホップ数: ISP B
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図 26: 最大ホップ数: ISP B
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図 27: Degree centrality: ISP B
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図 28: Betweenness centrality: ISP B
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図 29: クラスタ係数: ISP B
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図 30: 平均ホップ数: ISP C
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図 31: 最大ホップ数: ISP C
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図 32: Degree centrality: ISP C
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図 33: Betweenness centrality: ISP C
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5 おわりに

本報告では、まず、国内の ISPを対象とした ISP内トポロジの計測を行い、そのトポロ

ジ構造特性の比較評価を行った。その結果、国内の ISPに関しても、海外 ISPと同様に出

線数がべき乗則に従うトポロジ構造を有していることがわかった。

また、国内の ISP内トポロジのうち 2つは、海外の ISP内トポロジより BAトポロジに

近い構造特性を有することがわかった。しかし、もう 1つの国内の ISP内トポロジに関して

は、海外の ISP内トポロジ、および国内の 2つの ISP内トポロジ、また BAトポロジのい

ずれのトポロジとも異なる構造特性を有することがわかった。

1章で、既存のモデル化手法により生成されるトポロジと、ルータレベル、ISP内トポロ

ジとでは構造的な違いがあり、ネットワーク制御手法の評価に適用させた場合、結果に相違

が生じることを述べた。また、トポロジの形成には回線容量が深く関係していることが指摘

されており、適切な回線容量のモデル化手法が今後必要とされる。しかし、ISPで用いられ

ている回線容量に関しては、トポロジ同様セキュリティ上の理由から公開されていないのが

現状であるため、回線容量の計測によって得られる結果から回線容量のモデル化手法を示す

必要がある。そのためには回線容量の計測が不可欠である。現在、今回得られたトポロジ

マップをもとに国内 ISPの回線容量の計測を実施しており、その結果に基づいて ISPにお

ける回線容量分布のモデル化手法を考案することを今後の課題として挙げ、本報告のまとめ

とする。
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図 34: クラスタ係数: ISP C
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