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あらまし インターネットにおいて標準的に用いられているトランスポート層プロトコルであるTransmission Control

Protocol (TCP)は、多様なネットワーク環境において安定的に通信を行なうことができるプロトコルであるが、各種

ネットワーク環境における性能最適化の面では未解決の問題が多く残されている。本稿では、特に無線ネットワーク

技術によるアクセスネットワーク環境に着目し、無線ネットワークの様々な特性に対応するためのトランスポートプ

ロトコルの改善手法について、近年の研究動向や著者を含む研究グループでの研究内容について述べる。特に、受信

側 TCPの改良によって達成される、TCPスループットの向上、および公平性の改善手法に関して議論する。
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Abstract Transmission Control Protocol (TCP) is the most popular transport-layer protocol in the current In-

ternet, and it is very robust protocol, meaning that it can provide a stable communication path under various

and heterogeneous network environment. However, it sometimes fails to optimize its performance for each network

environment. In this report, we especially focus on wireless access network environment and discuss recent research

issues, including our previous research works, on transport-layer optimization methods against throughput and

fairness problems in wireless networks.
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1. は じ め に

Transmission Control Protocol (TCP) [1]は現在のインター

ネットにおけるトランスポート層プロトコルとして最も多く

のネットワークアプリケーションが利用しており、TCP トラ

ヒックは現在のインターネットトラヒックの大部分を占めてい

る [2]。また、インターネットは様々な種類のネットワークを取

り込むことによって大規模化し、指数関数的な拡大を続けてい

る [3]。その結果、TCP が誕生した 1970 年代当初には想定す

ることができなかったネットワーク環境が発生している。TCP

において最も重要な機能はネットワーク輻輳を回避・検知・解

消する輻輳制御機構であり、多様化するネットワーク環境にお

いて安定的に TCP による通信を行なうことができる大きな要

因である。

TCP がどのようなネットワーク環境においても安定的な通

信を行なうことができる、というロバスト性は、逆に言うと、

個々のネットワーク環境における性能の最適化の観点では劣る

場合があるということを意味する。これは、インターネットが

さまざまなネットワークを IPというルーティングプロトコル

で接続しているという性質を鑑みると、止むを得ない性質で

あると考えられる。しかし、特に近年の光ファイバ技術や無線

ネットワーク技術によるアクセスネットワーク環境の劇的な進
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歩にともない、そのような環境における TCP の性能が着目さ

れることが多くなり、様々な問題が指摘されつつある。例えば

ネットワークパスの帯域遅延積が非常に大きくなる高速・高遅

延ネットワーク環境における TCP の性能低下などが挙げられ

る [4]。

本稿では、無線アクセスネットワーク環境におけるトランス

ポート層プロトコル [5, 6] を対象とする。WiFi に代表される

無線ネットワーク環境は有線ネットワークとその特性が大きく

異なることが知られている。例えば通信路の帯域が上りと下り

で共有されることがあることや、通信路のビットエラー率の高

さ [7-10]、および通信路環境の時間・空間的変動、それにとも

なうリンク帯域や伝播遅延時間の大幅な変動などが挙げられ

る。このような環境において TCP を用いたデータ転送を行な

うと、様々な問題が発生する。本稿では、このような無線アク

セスネットワーク環境におけるTCPの問題、および性能最適

化に関する近年の研究動向をまとめるとともに、著者を含む研

究グループにおける研究成果を紹介する。特に、TCPが持つ輻

輳制御機構や無線基地局の改良によって達成される、TCP ス

ループットの向上、および公平性の改善手法に関して議論する。

以下、2.章では無線ネットワーク環境における TCPの性能

最適化に関する近年の研究動向をまとめる。3.章では、著者を

含む研究グループの研究成果として、受信側 TCP のみの改変

による TCP スループットの改善手法、および受信側 TCP に

よる輻輳制御を用いることによるコネクション間の公平性の改

善手法について述べる。最後に 4.章で本稿のまとめと今後の課

題について述べる。

2. 関 連 研 究

2. 1 無線ネットワーク環境におけるTCPの問題点

無線ネットワーク環境における TCPの性能評価に関しては、

数多くの研究がこれまでに行われており [5, 6, 11, 12]、それら

を通じていくつかの問題が明らかになっている。本節では、そ

れらのうち、輻輳に無関係なパケット廃棄、およびコネクショ

ン間の不公平性に関して説明する。

無線ネットワークは有線ネットワークに比べて通信路のビッ

トエラー率が非常に高く、無線リンクロス、すなわち、ビットエ

ラーが原因となるパケット廃棄が頻繁に発生する。一方、TCP

はパケット廃棄を検出すると、それはネットワーク輻輳の徴候

であると判断し、ウィンドウサイズを減少させることによって、

自身のデータ転送速度を低下させる [13]。したがって、無線ネッ

トワーク環境における TCPデータ転送おいて、無線リンクロ

スによってパケット廃棄が発生すると、不必要なウィンドウサ

イズの減少が発生し、スループットが低下する。

また、特に無線 LAN 環境において、TCP コネクション間

のスループットに不公平が生じることが指摘されている [14]。

これは、通信路が上りと下りで帯域を共有することによって、

無線基地局からクライアント端末へのパケット送信が輻輳を起

こし、パケット廃棄が発生することに起因している。この時、

上りと下りの TCP コネクションが混在していると、データパ

ケットが廃棄されるコネクションと ACKパケットが廃棄され

るコネクションが存在する。TCP はデータパケットの廃棄と
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図 1 無線既知局の改変をともなう手法

ACKパケットの廃棄に対する輻輳制御機構が大きく異なるた

め、大きな不公平性が発生する。

2. 2 既 存 手 法

無線ネットワークにおけるTCP性能の改善に関する研究は

これまで多数行われており、クロスレイヤ制御 [15]、無線基地

局との連携手法 [16-22]、送信側 TCP の改変手法 [23-34] など

が挙げられる。本章では、それらの中でも特に、無線基地局の

改変を必要とするものと、送信側 TCP のみの改変を行なうも

のとに分類し、それぞれの利点と欠点を述べる。また、著者を

含む研究グループで提案している、受信側 TCP の改変を行な

う手法についても述べる。

2. 2. 1 無線基地局の改変をともなう手法

文献 [16-22]などにおいては、有線ネットワークと無線ネット

ワークの境界に存在する無線基地局を改変し、性能向上が図ら

れている。これは、有線ネットワークと無線ネットワークの特

性の違いが与える影響をそれぞれ局所化することによってTCP

性能を向上させるものである。これらの手法は主に、基地局に

おいてコネクション分割を行なうもの、およびコネクション監

視 (スヌーピング)を行なうものに分類される。図 1 に、無線

ネットワークに存在する端末が受信側TCPとなる場合の、両

方式の挙動を示す。

[17]などにおいて用いられているコネクション分割を行なう

手法においては、通常エンド端末間に 1本設定される TCP コ

ネクションを、無線基地局において分割する (図 1(a))。有線

ネットワーク側においては、有線側のエンド端末とのデータパ

ケットおよび ACKパケットのやり取りを無線側端末に代わっ

て行なう。こうすることによって、有線ネットワークにおける

データ転送速度が、無線ネットワーク環境に影響を受けないよ

うにすることができる。また、無線ネットワーク側においては、

発生するパケット廃棄を全て無線リンクロスに基づくものと見
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なすことができる。また、無線ネットワークで発生したパケッ

ト廃棄に対するパケット再送を、基地局から行なうことができ

るため、再送効率が向上する。コネクション分割手法はオーバ

レイネットワークにおける経路制御であるオーバレイルーティ

ング [35, 36]との親和性も高いと考えられる [37]。

一方、[16, 18]などにおいて提案されているコネクション監視

(スヌーピング)手法は、廃棄されたパケットの基地局からの再

送を、コネクション分割を行なわずに実現する手法である (図

1(b))。具体的には、基地局に監視のためのエージェントを導入

し、通過する TCP コネクションのデータパケットを、対応す

る ACKパケットが逆向きに通過するまでキャッシュとして保

存し、ACKパケットのシーケンス番号を監視することによっ

て、再送すべきデータパケットを決定する。また、重複 ACK

パケットが通過する際には、それを適宜削除することによって、

エンド端末からのパケット再送を抑制する。

無線 LAN環境における TCP コネクション間の不公平性の

改善に関しても、様々な手法が提案されている [14, 38-41]。[14,

40] では、受信側 TCP から返信される ACK パケット内の広

告ウィンドウサイズの書き換え、あるいは送信される ACKパ

ケット数を制御することにより、コネクション間の不公平を改

善している。[38] では、基地局のMACプロトコルのパラメー

タを変更することによって、また [39] では、データパケットと

ACKパケットを格納するバッファを別々に容易することによっ

て、また [41]では、上下コネクションに対してレート制御を行

なうことによって、それぞれ公平性を改善している。

これらの基地局における手法は、無線ネットワーク環境に

おいて従来問題となっている、輻輳によるパケット廃棄と無線

リンクロスによるパケット廃棄の区別などの、ネットワーク環

境の違いを認識する必要がないため、TCP の輻輳制御機構に

とって有利となる。しかし、基地局においてコネクション情報

の管理やパケットのキャッシュ処理のために必要となるメモリ

や CPU 資源量の増加が問題となる。また、IPSecや VPN技

術などによりエンド端末間でパケット暗号化が行われる場合に

は、基地局において TCP ヘッダを参照することができないた

め、これらの手法を適用することができない。

またこれらの手法は、インターネットにおけるプロトコル設

計の際の指針として従来考えられてきたエンドツーエンド原

理 [42] に反するものであるが、近年はオーバレイネットワー

クやファイアウォールシステムなど、ネットワーク内において

セッションの切断・中継を前提とするシステムが普及しており、

導入障壁は以前ほど高くはないと考えられる。

2. 2. 2 送信側 TCPの改変をともなう手法

文献 [23-34] などにおいては、送信側TCPを改造することに

よって、無線アクセスネットワーク環境におけるTCP 性能の

改善を目指している。これらの手法において主眼となるのは、

パケット廃棄や遅延変動などの事象が、無線ネットワーク部分

で発生しているのか、有線ネットワーク部分で発生しているの

かの区別を、基地局によるコネクション分割や監視を行なうこ

となく実現することである。これにより、無線ネットワーク部

分で発生する無線リンクロスが引き起こす、輻輳ウィンドウサ

イズの不当な減少を回避し、スループットを維持することが可

能となる。

[28] において提案されているレートベース手法は、送信側

TCP において ACK パケットの到着間隔から受信側端末にお

ける平均受信レートを推定し、推定値に基いて輻輳制御機構の

パラメータである、スロースタートフェーズと輻輳回避フェー

ズの切り替えのための閾値を設定する。これにより、無線リン

クロスによるパケット廃棄を検出した際に輻輳ウィンドウサイ

ズが小さくなることを防止する、あるいはすばやく回復させる

ことが可能となる。

一方、Jitter-based TCP (JTCP) [32] に代表される手法は、

送信側 TCP において検出したパケット廃棄が、無線リンクロ

スに起因するものか、ネットワーク輻輳によるものかを判別し、

適切な制御を行なうものである。それらの手法の多くは、有線

ネットワークにおけるネットワーク輻輳によってパケット廃棄

が発生する直前に観測される、ラウンドトリップ時間 (Round

Trip Time: RTT)の増大を利用し、パケット廃棄を検知した際

の RTT値を参照することによって、そのパケット廃棄が有線

ネットワークの輻輳によって発生したものか、無線ネットワー

クの無線リンクロスによって発生したものかを判別する。無線

リンクロスによるものと判断した場合には、ウィンドウサイズ

を減少させないことで、スループット低下を防止する。

無線基地局の改変が必要な方式に比べて、送信側 TCPのみ

の変更のみで実現することができるこれらの手法は、より導入

が容易であると考えられる。特に、クライアントマシンに対し

てはオペレーティングシステムの自動更新によって、TCP/IP

スタックを一斉に置き替えることが可能であるが、P2P アプ

リケーションを除き、クライアントマシンは一般的に受信側

TCP となることが多いため、その効果は限定的であると考え

られる。一方、送信側 TCP となることが多いアプリケーショ

ンサーバは、通常オペレータによってソフトウェア等の更新が

行われる。この場合、オペレータはサーバの安定的な動作を最

優先事項とすることが多いため、TCP/IPスタックを入れ替え

ることに対しては抵抗が強い。これらのことから、送信側 TCP

の改変手法は実際のネットワーク環境には普及しにくい面を持

つといえる。

2. 2. 3 受信側 TCP の改変をともなう手法

上述した 2 つの手法は、特に無線ネットワークに存在する

端末が受信側 TCP となる場合には、効果が小さい、あるいは

導入が困難である、という問題点を持つ。それに対して、我々

が提案している、受信側 TCP のみを改変することによって実

現される手法 [43, 44] は、データ受信を行なうことが多い無線

ネットワークに接続される端末に導入することでその効果を発

揮することができる。次章でその詳細を述べる。

3. 受信側TCPの改変による TCP性能改善

3. 1 分割 ACKの送信によるスループット改善

無線リンクロスによるパケット廃棄に対してウィンドウサイ

ズを減少させることによってTCPスループットが低下する問題

に対して、受信側 TCPの改変による手法を提案している [43]。

具体的には、パケット廃棄が無線リンクエラーによるものであ

ると推測される場合において、TCPのACKパケットを分割送
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信する技術 (ACK分割 [45]) を利用し、低下する送信側 TCP

の輻輳ウィンドウをすばやく増加させる。ACK分割は、TCP

のシーケンス番号がバイト単位で管理されるのに対し、輻輳

制御が受信した ACKパケットの個数に基いて行われるという

食い違いを利用した手法であり、受信側 TCP において 1つの

データパケットの受信に対して複数の ACKパケットを返送す

ることにより、送信側 TCP の輻輳ウィンドウを通常よりもす

ばやく増加させることを可能としている。

提案方式では ACK分割を行う際、送信側 TCP の輻輳ウィ

ンドウサイズがパケット廃棄発生前の値に回復するために必要

な ACKパケットの総数を推測する機構、および ACKパケッ

トの送信レートを制御する機構を導入することにより、有線

ネットワークの輻輳や無線アクセスネットワークの上り帯域の

圧迫が発生することを回避している。

ACKを分割する際の分割数は下記のように決定する。無線

リンクロスが発生した際に、輻輳ウィンドウをパケット廃棄発

生直前の値まで増加させるために必要な ACKパケットの総数

を求めるためには、受信端末において送信端末の輻輳ウィンド

ウサイズを推測する必要がある。一般的に、輻輳ウィンドウサ

イズは次式によって推測することができる。

cwnd_r = s_rtt × ρ (1)

ここで cwnd_r は受信端末での輻輳ウィンドウ推測値、s_rtt

は各データパケットの RTT を平滑化した値、ρは平均スルー

プットである。各データパケットの RTT は TCP のタイムス

タンプオプションを指定することで、また平均スループットは

1 RTT内に受信したデータサイズから求めることができる。

パケット廃棄が発生した時、それが無線リンクロスであると

判断された場合、cwnd_r の値をもとに、ACK 分割の総数を

決定する。パケット廃棄が発生した直後の送信側TCP の輻輳

ウィンドウは、cwnd_r/2であると推測できる。また、送信側

TCPの輻輳ウィンドウの更新処理では、ACKパケットを 1つ

受信するごとに 1/cwnd_rずつ増加していくため、同様の更新

処理を cwnd_r/2という初期値に対して繰り返し行い、もとの

cwnd_r の値に回復した時点での更新処理の回数が、輻輳ウィ

ンドウの回復に必要なACKパケットの数となる。ACK分割に

よる輻輳ウィンドウの早期回復中にさらに無線リンクロスが発

生した場合、新たに輻輳ウィンドウが減少する分を回復させる

ために必要な ACKパケットの数を同様にして求め、分割総数

に加算することによって、一度目の無線リンクロスが発生する

直前の輻輳ウィンドウサイズを目標としたウィンドウサイズの

早期回復を継続する。ただし、輻輳ロスが発生したと判断した

場合は、さらなる輻輳を回避するため ACK分割を中止する。

図 2に、提案手法であるACK分割手法を用いた場合のTCP

性能評価結果を示す。評価に際しては、図 2(a) に示すネット

ワークトポロジにおいて、パラメータを (Cw, Dw, Cd, Dd, Cu,

Du, M) = (10 Mbps, 45 ms, 2 Mbps, 1 ms, 384 Kbps, 1 ms,

50 pkts)と設定し、無線ネットワーク区間のビットエラー率を

変化させた。図 2(b)には、ns-2 [47]によるシミュレーション結

果と共に、[46]において行った提案手法のスループット解析の結

果を示している。図から、スループット解析結果がシミュレー

ション結果とほぼ一致していることがわかる。また、提案手法
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図 2 分割 ACK 手法による TCP スループット評価 [46]

を用いることによって、無線ネットワーク環境におけるTCP

スループットを最大で約 100% 改善することができることがわ

かる。

3. 2 受信側 TCPの輻輳制御による公平性改善

[44] において我々の研究グループでは、無線 LAN環境にお

いて発生する TCP コネクション間の不公平性を改善するため

に、受信側 TCP において送信側 TCP と同様の輻輳制御を行

なうことを提案している。

無線 LAN環境においては、通常アクセスポイントとクライ

アント端末は等しい送信機会を持つため、クライアント端末数

が多い環境においては、アクセスポイントからのパケット送信

が輻輳を起こす。クライアント端末が送信側TCP になるデー

タ転送 (上りコネクション)が行われている場合、アクセスポイ

ントにおいてACKパケットの廃棄が発生する。しかし、TCP

は ACKパケットの廃棄に対しては輻輳制御を行わないため、

ウィンドウ内の ACKパケットが全て廃棄されてタイムアウト

が発生するまでウィンドウサイズを増加し続ける。このこと

が、上りコネクション間のスループットの不公平や、上下コネ

クション間のスループットの不公平を発生させる。

これらの不公平性は、ACKパケットが大量に廃棄される環

境においても、TCP が輻輳ウィンドウを大きくし続けること

が主な原因である。そこで、提案手法では、ACK パケットの

損失に対して輻輳制御を行う。通常のデータパケットの損失に

対する輻輳制御は、3つの重複 ACK の受信あるいはタイムア

ウトの発生によって行われる。これに対して、ACK パケット
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図 3 受信側 TCP の輻輳制御による公平性改善手法の評価のための

ネットワークトポロジ [44]

の損失に対する輻輳制御は、送信側 TCP が受信する ACK パ

ケットのシーケンス番号を監視することで行う。受信した ACK

パケットのシーケンス番号が 1 パケット分ずつ増加する場合は

ACK パケットは廃棄されていないと判断し、また、シーケン

ス番号の増加が 2 以上である場合はACK パケットが損失した

と判断する。このとき、シーケンス番号の増加幅を廃棄された

ACK パケット数として計上する。さらに、1 RTT 中に観測さ

れた ACK パケットの損失数が閾値以上である場合に、輻輳が

発生していると判断する。このとき、1 RTT の間、輻輳を誤

検出していないか待機する。具体的には、現在受信している最

大シーケンス番号より小さいシーケンス番号の ACK パケット

を受信した場合には、パケット順序の入れ替えなどによる誤検

出があったと認識し、ACK パケットの損失数から 1 パケット

分差し引く。また、データパケットの損失を検出した場合にお

いては、その後の 1 RTT の間は、ACK パケットの損失数の

計上を行わない。輻輳を検出すると、現在の輻輳ウィンドウサ

イズを半減する。

図 4 は、図 3 に示すネットワークトポロジにおいて、上り

TCP コネクションを 8本、下り TCP コネクションを 8 本用

いた場合における、各 TCP コネクションの平均スループット

に関するシミュレーション結果を示している。図には、通常

の TCP を用いた場合 (図 4(a))、[38] の手法を用いた場合 (図

4(b))、[39] の手法を用いた場合 (図 4(c)) のシミュレーション

結果を合わせて示している。図より、通常の TCP を用いた場

合、および既存手法を用いた場合には、上りコネクション間、

あるいは上りと下りのコネクション間に不公平性が発生してい

るが、提案手法においては高い公平性が実現されていることが

わかる。

4. まとめと今後の課題

本稿では、無線ネットワーク環境におけるTCPデータ転送

の性能に着目し、性能劣化が発生する原因、および問題点の改

善手法に関して、近年の研究動向と著者を含む研究グループ

の研究成果をまとめた。本稿では紙面の都合上含めることは

できなかったが、他にも、無線アドホックネットワークのよう

な通信路が極めて不安定なマルチホップ環境や、IEEE 802.16

(WiMAX)に代表されるような、時分割制御によって無線資源

を共有するような環境における TCP 性能などに関しても研究

が行われている。

また、現在盛んに研究が行われている、ソフトウェア無線技

術やコグニティブ無線技術などによって実現される無線ネット

ワーク環境は、これまでの無線ネットワークとは異なる性質を

持つことが考えられる。このような環境において TCP を用い

てデータ通信を行った場合の性能評価などが今後の課題として

挙げられる。
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