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あらまし オーバレイネットワークは、ネットワークアプリケーションを早期にかつ効率よく提供するためのアーキ

テクチャとして近年注目を集めている。本稿では、オーバレイネットワークにおいて用いられる重要な技術の 1つで

ある経路制御 (オーバレイルーティング)技術に着目し、その有効性や問題点について、近年の研究動向や著者を含む

研究グループでの研究内容について述べる。特に、オーバレイルーティングによるエンド間通信性能の向上、および

IP層における経路制御のと相互作用が原因となって発生する、インターネットサービスプロバイダ (ISP)に与える影

響に関して議論する。

キーワード オーバレイネットワーク、オーバレイルーティング、経路制御、インターネットサービスプロバイダ

(ISP)、Internet Protocol (IP)

Routing on overlay networks and its impact on ISP

Go HASEGAWA† and Masayuki MURATA††

† Cybermedia Center, Osaka University 1–32, Machikaneyama-cho, Toyonaka, Osaka, 560–0043 Japan
†† Graduate School of Information Science and Technology, Osaka University 1–5, Yamadaoka, Suita,

Osaka, 565-0871 Japan
E-mail: †hasegawa@cmc.osaka-u.ac.jp, ††murata@ist.osaka-u.ac.jp

Abstract Overlay networking technologies have been extensively investigated as possible solutions for quick de-

ployment of new network applications to the Internet environment. In this report, we focus on an overlay routing

mechanism, that is one of important functions of overlay networks, and discuss its advantages and disadvantages.

Especially, we present the recent research issues on end-to-end performance imporvement by overlay routing, and its

ill-effects on Internet Service Providers (ISPs) caused by the interactions between IP routing and overlay routing.
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1. は じ め に

物理ネットワークや IP ネットワーク上に独自の論理ネット

ワークを構築しサービスを提供する、オーバレイネットワーク

技術が近年注目を集めている。IP 層などの下位層プロトコル

へ機能を追加し、Quality of Services (QoS)サービス等の新た

なネットワークサービスを提供することは、全てのルータやス

イッチに機能を追加する必要ある、およびプロトコル標準化作

業が必要になるため、導入までの時間や導入するネットワーク

規模の関連で問題点が存在する。一方トランスポート層あるい

はアプリケーション層においてオーバレイネットワークを構築

する手法は、そのような問題はないため、新たなネットワーク

ザービスを早期にかつ段階的に展開するためのアーキテクチャ

として有効である。図 1 に、IP ネットワーク上にアプリケー

ション層オーバレイネットワークが構築される例を示す。

オーバレイネットワークにおいて用いられる技術として、オー

バレイネットワークにおいて経路制御を行なうオーバレイルー

ティングがある。例えばResilient Overlay Network (RON) [1]

では、参加ノード間の伝送遅延時間やパケット廃棄率などを計

測し、あるノード間のデータ転送を直接行うのか、あるいは他

のオーバレイノードを経由して行うのかを判断している (図 2)。

これにより、IP 層におけるルーティングのみを使用する場合

と比較して効率の良いデータ転送を実現することができる。ま

た、IP ネットワークの障害をすばやく検知し、迂回パスを選択

することが可能となる。本稿では、このようなオーバレイネッ

トワーク上で行われるトラヒックのルーティングをオーバレイ

ルーティング、また従来の IP レイヤにおけるパケットルーティ

ングを IP ルーティングと呼ぶ。
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図 1 オーバレイネットワーク

オーバレイルーティングを行うことによって、IP ルーティ

ングのみを使用する場合に比べて、利用するユーザにとっての

ネットワーク性能 (スループットや転送遅延時間など) が改善

することが明らかにされてきている。これは、従来行われてい

る Internet Service Provider (ISP) による IP ルーティングと

オーバレイルーティングにおいて、ルーティングに用いるポリ

シーが大きく異なることが主な原因であるとされている。しか

し、ほとんどの検討はオーバレイノード間の遅延時間に関する

情報のみを用いてオーバレイルーティングを行うことが前提と

されている。しかし、ファイル交換ネットワークなどのオーバ

レイネットワークにおいては、転送されるデータサイズが大き

いため、ノード間の遅延時間だけでなく帯域に関する情報 (利

用可能帯域や物理帯域など) や、TCP スループットなどの指標

が重要となる。図 3に、遅延時間や利用可能帯域をルーティン

グの指標として用いた場合における、オーバレイルーティング

において迂回経路の方がユーザ性能が良い例を示す。

一方、オーバレイルーティングを行い、ユーザ性能に特化し

たポリシーに基いて通常とは異なるデータ転送経路を選択する

ことで、ISPが司っている IP ルーティングとのポリシーの不

整合から ISP のコスト構造に悪影響を与える問題が発生するこ

とが考えられる。この問題を、著者らを含む研究グループでは

ネットワークただ乗り問題と呼んでいる。この問題は P2Pネッ

トワークを含むオーバレイネットワークサービスが普及するに

つれて大きな問題となることが予想される。

そこで本稿では、まず、オーバレイルーティングを行なうこ

とによるユーザ性能向上に関する近年の研究動向を概説すると

共に、筆者らの研究グループで行っている、PlanetLab [2] の

参加ノード間のネットワーク性能の計測結果を使った、オーバ

レイルーティングの効果に関する研究成果を紹介する。その結

果、特に帯域に関する情報を用いてオーバレイルーティングを

行なうことで、ユーザ性能は大きく改善されることを示す。次

に、ネットワークただ乗り問題に着目する。最初に問題定義を

行い、PlanetLabのデータを用いることによって、オーバレイ

ルーティングを行うことでネットワークただ乗り問題がどの程

度発生しうるかを評価する。

以下、2.章ではオーバレイルーティングに関する研究動向や

筆者らの研究グループでの研究成果について述べる。??章で

は、ネットワークただ乗り問題について着目し、評価結果を示

図 2 オーバレイルーティング

図 3 オーバレイルーティングによるユーザ性能改善

すことにより、この問題が ISPにとって無視することのできな

い問題になりうることを指摘する。最後に 4章で本稿のまとめ

と今後の課題について述べる。

2. オーバレイルーティング

2. 1 研究の背景と関連研究

1. 章で述べたように、オーバレイルーティングを用いるこ

とによって IPによる経路制御のみの場合にくらべてユーザ性

能が向上するのは、ISPが行っているネットワーク層経路制御

が、必ずしもユーザ性能を指標として用いていないためである

と考えられる。ISPが AS単位の経路制御を行なう際に用いる

Border Gateway Protocol (BGP)は、AS単位のホップ数など

を指標として経路制御を行なうことが可能である。また同時に、

BGPは ISPが他の ISPとの接続関係を考慮して金銭的、政治

的な制約によって決定するような、さまざまなポリシを反映し

た経路制御を行なうことが可能である。特に、近年の ISP は

上位 ISPに対するトランジットリンクだけではなく、同規模の

ISPとの間に近道、かつネットワーク接続コストを低下させる

ことができるピアリングリンクを設定することが多く、これら

の契約関係に基いた複雑な経路制御を行っている。その結果、

選択される経路が、遅延時間やスループットなどのユーザ性能

を最大化しない場合が存在する。

オーバレイルーティングの有効性に関する評価は [3-9] など

で行われており、例えば [5] では国内の地理的に離れた ISPに

存在するノード間でデータ転送を行う場合に、ノード間で直接

転送するのではなく、別の ISP に存在するノードを 1 つ経由

させる迂回経路を用いることで、遅延時間について全体の 28
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％のパスにおいて、中継ノードの存在しない直接パスに比べて

遅延時間が改善することが示されている。これらの検討はオー

バレイノード間の遅延時間に関する情報のみを用いてオーバレ

イルーティングを行った場合を想定している。しかし、ファイ

ル交換ネットワークなどのオーバレイネットワークにおいては、

転送されるデータサイズが大きいため、ノード間の遅延時間だ

けでなく帯域に関する情報 (利用可能帯域や物理帯域など) や

TCPスループットなどの直接的な指標が重要となる。しかし、

帯域情報の計測結果を用いてオーバレイルーティングを行った

場合の検討はこれまでほとんど行われていない。

これに対して我々の研究グループでは、オーバレイノード

間の利用可能帯域をオーバレイルーティングの指標として用

いる場合の、オーバレイルーティングがユーザ性能に与える

影響の評価を行ってきている [10, 11] 。具体的には、世界規模

に分散してノードが設置されている実験用オーバレイネット

ワークであるPlanetLabを対象とし、Scalable Sensing Service

(S-cube) [12]において公開されているノード間のネットワーク

性能の計測結果を用いて、様々な指標を用いて経路制御を行っ

た場合におけるオーバレイルーティングの性能評価を行ったも

のである。次節において、その概要を紹介する。

2. 2 PlanetLab を想定したオーバレイルーティングの性

能評価

2. 2. 1 評 価 環 境

オーバレイルーティングによりパス選択をする際に必要な遅

延時間や利用可能帯域のデータは、S-cube において公開され

ている、PlanetLabのノード間のネットワーク性能の計測結果

を利用した。S-cubeにおいては、PlanetLab ノード間の物理

帯域、利用可能帯域、遅延時間、パケット廃棄率などのネット

ワーク性能がおよそ 4時間おきに計測され、その結果が公開さ

れている。本節では、2006 年 10 月 25 日に計測・公開されて

いたデータを利用する。オーバレイルーティングにより選択の

候補とするデータ転送経路として、図 2 に示す、(1)ノード間

で直接転送する (直接パス)、(2) 1つのノードを中継させて転

送する (2ホップ迂回パス)、および (3) 2つのノードを中継さ

せて転送する (3ホップ迂回パス) を考える。

パス選択の際に用いるメトリックは下記の通りである。

ノード間遅延時間 (遅延時間) : 直接パスの場合は、S-cubeの

計測データを用いる。迂回パスの場合は、迂回パスを構成する

各パスの遅延時間の計測データの和を用いる。

ノード間利用可能帯域 (利用可能帯域) : 直接パスの場合は、

S-cubeの計測データを用いる。迂回パスの場合は、迂回パスを

構成する各パスの利用可能帯域の計測データの最小値を用いる。

ノード間 TCPスループット (TCPスループット) : 直接パ

スの場合は、S-cube の計測データのうち、遅延時間と利用

可能帯域を用いて TCP スループットを推定 [13]した結果を用

いる。迂回パスの場合は、迂回パスを構成する各パスの TCP

スループットの推定値の最小値を用いる。

2. 2. 2 評価結果と考察

図 4(a)(b)に、オーバレイルーティングの経路選択の指標と

して遅延時間と利用可能帯域をそれぞれ用いた場合における、

各オーバレイノード間の転送に、直接パスを用いた場合のユー

ザ性能に対する、最良の性能を与える 2/3ホップ迂回パスを用
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(a) 遅延時間用いた場合
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(b) 利用可能帯域いた場合

図 4 遅延時間および利用可能帯域を用いた場合のオーバレイルーティ

ングの性能 (1) [11]

いた場合のユーザ性能の比 (以下、性能比と呼ぶ)の累積密度分

布を示す。2ホップ迂回パスを用いた場合には、遅延時間が指

標の場合には 87.5%、利用可能帯域が指標の場合には 96.6%の

ノードペア間のデータ転送に対して、ユーザ性能のより良い迂

回パスが存在する。また、利用可能帯域に比べて、遅延時間を

指標として用いる場合の方が、オーバレイルーティングによる

ユーザ性能向上の度合いが小さいことがわかる。これは、ISP

が行なう BGPによる経路制御が、遅延時間とある程度相関が

あると推測される ASレベルのホップ数を基に行っているため

であると考えられる。さらに、3ホップ迂回パスの 2ホップ迂

回パスに対する性能比がほとんどのノードアについて 1.0 付近

であることから、3ホップ以上の迂回パスを用いる効果は限定

的であるといえる。

図 5 に、オーバレイルーティングの経路選択の指標として

TCP スループットを用いた場合における、直接パスのユーザ

性能と最良のユーザ性能を与える 2ホップ迂回パスのユーザ性

能の関係の存在分布を示す。なお、図 5(a)は、中継ノードにお

いて TCP プロキシ [14, 15] を用いずにそのまま中継した場合

の結果を、5(b)は中継ノードにおいて TCPプロキシを用いて

中継転送を行った場合の結果をそれぞれ示している。図から、

TCPプロキシを用いない場合には、オーバレイルーティングの

性能はそれほど高くないことがわかる。これは、迂回パスを経

由することによって TCP コネクションのラウンドトリップ時

間 (Round Trip Time: RTT)が大きくなり、TCPスループッ
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(a) TCP プロキシを用いない場合
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(b) TCP プロキシを用いる場合

図 5 TCP スループットを用いた場合のオーバレイルーティングの性

能 [11]

トが低下する傾向が強いためであると考えられる。一方、TCP

プロキシを用いると、オーバレイルーティングの性能が向上し、

ほとんど全てのノードペアに対して、TCP スループットが高

くなる 2 ホップ迂回パスが発見できている。これは、TCP プ

ロキシを用いることによって、TCP コネクションの RTTの増

大が抑制されるためである [16]。

これらの結果から、特に利用可能帯域やTCP スループット

といった帯域に関する情報を経路選択の指標として用いること

によって、オーバレイルーティングによってユーザ性能は大き

く向上することが明らかとなった。

3. ネットワークただ乗り問題

3. 1 研究の背景と関連研究

前章で述べたように、オーバレイネットワークにおいて経路

制御を行なうオーバレイルーティングによって、ユーザ性能が

大きく向上することが知られている。一方、オーバレイルー

ティングによって、ISPが意図しないトラヒックが発生するこ

とによって、ISPのコスト構造に影響を与えることが懸念され

る。オーバレイルーティングと ISPが行なう IPルーティング

図 6 オーバレイルーティングによるネットワークただ乗り問題

の相互影響に関する研究はこれまでにも [17, 18]などにおいて

行われているが、そのほとんどは経路の安定性に着目している

ものであり、また P2P ネットワークなどの特定のオーバレイ

ネットワークにのみを対象としている。

また、P2P ファイル共有ネットワークの挙動が ISPのコス

ト構造に与える影響を緩和する手法として、P4P (Provider

Portal for Applications) [19, 20] と呼ばれる技術が近年注目さ

れている。P4Pは ISPと P2Pネットワークが協調してピア選

択を行なうことにより、ネットワーク資源の公平かつ効率的な

利用、および ISP のトランジットコストを削減することを目的

とした技術である。P4P を利用することにより、P2P ユーザ

が体感するアプリケーション性能が向上するとともに、トラン

ジットリンクを通るトラヒックの削減効果が期待されている。

しかし、P4P は P2P アプリケーションが効率的なピア選択を

行なうことにのみ着目しており、ピア選択後のデータ転送にお

いてオーバレイルーティング (他ピアを経由してデータ転送を

行なうことによってスループット向上を図る)は考慮されてい

ない。

我々の研究グループにおいては、オーバレイルーティングが

ISPのコスト構造に与える影響をネットワークただ乗り問題と

して定義し、その問題の大きさを評価してきた [21-24] 。その

結果、ネットワークただ乗り問題が ISPにとっては無視できな

い問題であることを指摘している。次節において、その概要を

紹介する。

3. 2 ネットワークただ乗り問題の評価

3. 2. 1 問 題 定 義

ネットワークただ乗り問題は、オーバレイルーティングと

IPルーティングのポリシーの不整合から発生する問題である。

オーバレイルーティングにおいて考慮されているのは遅延時間

や利用可能帯域、TCP スループットなどのユーザの感じる性

能である。一方、IPルーティングにおいて考慮されているのは

ホップ数が主であり、利用可能帯域などを指標としたルーティ

ングは通常行われていない。さらに、ISPは他の ISPとの関係

によるコスト構造に基づいたルーティングを行っている。ISP

は対外接続のためのリンクとして、上位 ISPとの接続であるト

ランジットリンク、および他 ISPとピアリング関係を結び、近

道やコスト削減を行なうためのピアリングリンクを持つ。トラ

— 4 —



ンジットリンクは通常、通過するトラヒック量の最大値によっ

て金銭的コストが決定される。一方、ピアリングリンクは、リ

ンクを共有する両 ISPで回線維持コストを折半する点以外には

ほとんどコストが発生しないが、接続した両 ISP内に所属する

ホストを通信の起点および終点とするトラヒックのみ通過させ

るのが一般的である。しかし、アプリケーションレベルで行わ

れるオーバレイルーティングはこのような ISPの都合を考慮せ

ず、ユーザの感じる性能に基いて行われる。そのため、ISPが

前提としているコスト構造を無視したトラヒックが発生する。

図 6のように 3つの ISPとそれぞれに属するホストが存在す

るネットワークを用いて具体的な例を示す。図において、Host

bから Host aにデータ転送を行なう場合を考える。直接パスを

用いる場合には、データは ISP Bと ISP Aの間のトランジッ

トリンクを経由して運ばれ、転送コストは Host bが所属する

ISP Bが負担する。しかし、Host cを経由する迂回経路が用い

られる場合には、データは ISP Bと ISP Cの間のピアリング

リンク、および ISP C と ISP Aの間のトランジットリンクを

経由して運ばれる。上述したようにピアリングリンクはコスト

は発生しないと考えると、このデータ転送のコストは ISP Cが

負担することになる。このように、データの最終的な送受信ホ

ストではない第 3の ISPがトランジットコストを負担すること

になる問題を、ネットワークただ乗り問題と定義する。

Host cがトラヒックを中継することによって何らかの利益を

亨受している場合には、ISP C はその金銭的コストを Host c

から回収することが可能であるが、一般的にオーバレイルーテ

イングにおいては中継ノードとなるホストはそれに気付いてい

ない場合が多く、現実的にはコストを回収することは困難であ

る。現在、違法なファイル交換がほとんどを占めるWinnyな

どのアプリケーショントラヒックに関しては、そのアプリケー

ションが発生するトラヒックそのものを制限することにより、

中継トラヒックを含めたコストの増加を防止しており、その違

法性ゆえにユーザからの苦情はそれほど多くないと考えられ

る。しかし、Skypeのように一般に有益と考えられているアプ

リケーションのトラヒックを制限することは、ユーザの同意を

得られないと考えられる。

さらに、オーバレイルーティングは通常アプリケーションレ

ベルの制御によって実現されるため、ISP Cは自身に流入する

トラヒックを監視するだけでは、このような中継トラヒックと

通常のトラヒックを区別することはできない。また、仮に中継

トラヒックと通常トラヒックとの区別ができたとしても、中継

トラヒックを遮断・制限することは、オーバレイルーティング

を行なうアプリケーションのサービス品質を大きく損なうこと

を意味するため、現実的にはそのような制限を行うことはでき

ないと考えられる。

現在のインターネットにおいてはオーバレイルーティングが

まだそれほど盛んではない。例えば [25]では、ISPネットワー

クへ出入りするトラヒックに関するトラヒックマトリックスの

推定精度を上げる際に、このようなただ乗りに相当するトラ

ヒックは無視できるほど小さい、と仮定している。しかし、将

来的に RONのようなオーバレイルーティングが浸透し、その

トラヒック量が増大すると、ISPにとって無視できない問題に

なる可能性がある。すなわち、ISPが回線増強などを行って品

質の良いネットワークを構築した結果、オーバレイルーティン
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図 7 ただ乗り量の分布 [22]
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図 8 ただ乗り量の制限とオーバレイルーティングの効果の関係 [22]

グによってそのネットワークにトラヒックが集中するにもかか

わらず、ISPはそのトラヒック送受信のためのコストを回収す

ることが本質的にできない、という問題である。

3. 2. 2 評価結果と考察

ここでは、ネットワークただ乗り問題の定量的な評価の一例

を示す。評価に際しては、2. 2節と同様に、S-cubeのデータを

用いる。また、ただ乗り量を、オーバレイルーティングによっ

て迂回経路が選択された場合に、経路上に存在するトランジッ

トリンクの本数と定義する。ただ乗り量を算出するためには、

選択した経路を ASレベルで見たときの AS間リンクが、ピア

リングリンクであるかトランジットリンクであるかを知る必要

がある。AS 間リンクの種類の決定には、CAIDA [26]において

公開されている、AS間リンクの種類の調査結果 [27, 28] を使

用した。

図 7に、遅延時間、利用可能帯域、および TCPプロキシを

用いずに、パケット廃棄率を変化させたTCP スループットを

経路選択の指標として用いた場合に、最良のユーザ性能を与え

る 2ホップ迂回パスを使った場合のただ乗り量の分布を示して

いる。図から、遅延時間、利用可能帯域を用いた場合には、性

能の良い 2ホップ迂回パスの 90%以上が、ただ乗りを発生させ

ることがわかる。すなわち、オーバレイルーティングによって

ユーザ性能が向上する迂回経路を選択した場合、そのほとんど

がネットワークただ乗り問題を引き起こすと言うことができる。

また、TCPスループットを用いた場合には、ただ乗りを発生さ

せるノードペアの割合が減少している。これは、2. 2節におい

て述べたように、TCP プロキシを用いない場合には、オーバ

レイルーティングの効果がほとんど認められないためである。
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最後に、オーバレイルーティングが引き起こすただ乗り量を

制限した場合に、オーバレイルーティングによって得られる効

果がどの程度削減されるかを評価した結果を示す。図 8 に、2

ホップ迂回パスを選択する際に設定するただ乗り量の制限と、

オーバレイルーティングの効果 (ただ乗りを制限しない場合の

性能に対する割合)との関係を示す。図から、特に利用可能帯

域を経路選択の指標として用いる場合には、ただ乗り量を 2本

程度に制限したとしても、80% 以上の効果を得ることができる

ことがわかる。

4. まとめと今後の課題

本稿では、オーバレイネットワークにおいて経路制御を行な

うオーバレイルーティングに着目し、その利点と欠点に関する

研究動向を紹介すると共に、我々の研究グループにおける検討

結果の一部を示した。具体的には、利点としては、オーバレイ

ルーテイングを行なうことによって得られるユーザ性能の向上

に関して示し、欠点としてオーバレイルーティングが ISPのコ

スト構造に影響を与えるネットワークただ乗り問題について述

べた。

今後の課題としては、ユーザ性能を向上しつつ、ただ乗りの

影響を緩和するようなオーバレイルーティング手法の検討や、

P4Pなどのプロバイダがオーバレイネットワークに協力するよ

うな手法との比較などが挙げられる。
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