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あらまし 無線センサネットワークの主な課題の 1つに無線チャネル品質の不安定性に対する通信信頼性の向上があ

る．掲記方式は，各無線機が間欠的に自身の ID を周囲に送信し，自身が受信可能状態であることを通知することに

より通信を行う方式であり，省電力性と高信頼性を目指して提案された．本稿では，様々な周期で発生する無線チャ

ネル品質の変動について，掲記方式の定める MAC 層およびルーティング層のいずれの層が通信の信頼性を保証すべ

きかを議論し，計算機シミュレーションを用いた評価によってそれらを明らかにする．シミュレーションによる評価

より，短い変動周期に対しては MAC 層による対応が，長い変動周期に対してはルーティング層による対応が効果的

であることを示す．さらに双方を組み合わせることで，パケット収集率の最小値を 46.6 % から 80.1 % に向上できる

ことを示す．
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Abstract Ensuring robust data collection against the instability of the wireless channel is the big subjects in re-

alization of wireless sensor networks. In the intermittent receiver-driven data transmission (IRDT) protocol, which

aims to save energy and get high reliability, communication between nodes commences when multiple receiver nodes

transmit their own IDs intermittently and a sender node receives them. In this paper, we clarify which layer of MAC

or routing should guarantee the communication reliability when the wireless channel quality fluctuates at various

cycles. By computer simulation, we show that the MAC-layer setting is advantageous to the short cycle fluctuations

of the wireless channel and that the routing-layer modification has a favorable effect when the wireless channel

fluctuates at long cycle. Moreover, we show that the combination of the MAC-layer settings and the routing-layer

modification can attain 33.5 % improvement in minimum packet collection ratio.
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1. ま え が き

近年，無線センサネットワークに関する関心が高まり，広く

研究が行われている．その中で解決すべき技術的課題として，

センサ端末の小型化や低コスト化，無線通信の信頼性の向上，

省電力化等がある．特に有限容量のバッテリによって動作する

センサ端末においては，システムの長寿命化のために省電力化

が重要な課題となる．省電力化のアプローチとしては，回路の

微細化，充電機器の搭載，ノードにスリープ状態を設けるメディ

アアクセス制御（MAC），送信電力を抑制するために中継転送

を用いるマルチホップルーティング等が研究されている [1-4]．

中でも非通信時にノードの無線機能をスリープ状態とし，間

欠的に無線機能を起動して通信を行う間欠通信によって，消

費電力の大きな削減が可能である．これはスリープ時の消費

電力が起動時の数百から数千分の一であることに基づいてい

る [5]．間欠通信は起動タイミングの制御方法によって，同期

式 [4, 6, 7]あるいは非同期式 [8-10]に分類できる．トラフィッ

ク負荷が小さい場合には，同期のためのオーバヘッドを要しな

い非同期式が，電力消費の抑制では優れていると考えられる．

そこで我々は，自動検針システムを対象とした通信方式とし

て，受信端末駆動型の非同期間欠通信方式である Intermittent

Receiver-driven Data Transmission (IRDT) を提案した [11]．

IRDTは信頼性の向上と消費電力の抑制を目的としており，現

在 IEEE 802.15.4 におけるスマートメータリングシステムの標

準プロトコルの一部として提案中である [12]．これまでに我々

は，IRDTと送信端末駆動型の Low Power Listening (LPL) [9]

方式と比較することで，その基本性能を明らかにしてきた [13]．

IRDT は物理層からネットワーク層までの機能を規定してお

り，特にデータリンク層におけるリンクの確立方式が複数ノー

ドとの通信を可能としているため，メッシュネットワークを構

築する．さらに，非同期式の MAC では，データを送信する

ノードは通信相手が起動するまで待機する必要があり，この時

多くの電力を消費してしまうが，IRDTは複数ノードとの通信

が可能であるためこの待機時間を削減できる．以上の特徴に

よって IRDT は高い通信信頼性と省電力化を実現している．具

体的な IRDT の動作は図 1に示している．IRDTは受信端末

駆動の通信方式であり，各端末は間欠周期ごとに自身の ID を

周囲に送信して，自身が受信可能状態であることを通知する．

データを所持しているノードは ID の受信を待機し，受信した

ID が通信先候補からのものであれば送信要求（SREQ）パケッ

トを送信する．さらに SREQ 受信確認を通知する RACK パ

ケットの到着後にデータパケットを送信して，データ受信確認

の DACK パケットを待つ．

省電力化以外の重要な課題として，環境変動に対するシステ

ムの耐性向上がある．環境変動によってネットワークの経路が

変化することで，システム全体のパフォーマンスが劣化してし

まうことを防ぐため，不安定な無線リンク，ノードの電力枯渇

や故障によって発生する経路変動に対して，宛先ノードへの接

続性を維持することが必要となる．IRDT におけるデータ送

信ノードは，通信先候補となるノードから ID が届いた場合に

図 1 Intermittent Receiver-driven Data Transmission (IRDT) に

おけるリンク確立

データの送信を行えばよく，例えば局所的なノードの故障やリ

ンク障害が発生した場合にも代替経路を柔軟に利用することが

できる．一方チャネルの変動により頻繁にバーストエラーが発

生する状況は無線通信において無視できない問題である [14]．

非常に短い周期で無線チャネルが変動し，バーストエラーが発

生する状況では，誤り訂正ができずにパケットレベルでの再送

が必要となってくる．また，変動の周期が長くなると，通信相

手となるノードとのデータリンクレベルでの再送や，異なる経

路の利用によるルーティングレベルでの対応を要し，さらに長

い変動周期では，各ノードの持つ経路情報自体の更新，トラン

スポートレベルでの再送の必要性が高まる．すなわち，異なる

変動周期ごとに異なるレイヤからの対応が必要となる．通信プ

ロトコルがチャネル変動への対処を行わなければ，データ収集

の失敗や収集遅延時間の増加，消費電力の増大などの問題が生

じてしまう．

本稿では，IRDT における無線チャネルの品質変動に対する

ロバスト性を評価する．ここでロバスト性とは，チャネル変動

が生じた場合にもシステムの性能が悪化せず元の状態を維持す

る性質と定める．ギルバートモデル [15]を用いることで様々な

周期のチャネル変動をモデル化し，計算機シミュレーションに

よって，チャネル変動が IRDT を用いたシステムに及ぼす影響

を明らかにするとともに，各レイヤのパラメータを適切に設定

することで，チャネル変動への耐性を高める方法を議論する．

2. Intermittent Receiver-driven Data Trans-

mission の概要

2. 1 MAC 層

IRDT の MAC 層 では，図 1に示したとおりの手順でリン

クを確立する．そのため，受信ノードとしてのリンク確立の機

会は，各ノードが間欠周期ごとに一度だけ得られることになる．

いずれのパケットを送信する際にも CSMA/CA による衝突回

避を行うが，パケットの種類によって再送制御は異なる．ID お

よび SREQ 送信の前には CSMA/CA に基づきキャリアセンス

を行うが，この際に現在通信中のノードがある場合にはこれら

のパケット送信を行わない．他のパケットについては，隣接する

ノードが通信中の場合，ランダムなバックオフ時間待機した後に

再送を最大で 5回行う．n回目の再送を行う際のバックオフ待機

時間 Tbは，i = min{BEmax,max{n+2, BEmin}}，整数 rnd

を 0から 2i − 1の乱数値と定めるとき，Tb = 20×Tsym × rnd
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図 2 ルーティング関数の例

で与えられる．ここで，Tsym は 1シンボルの送信に要する時

間である．各ノードは SREQ の受信を TS，RACK，データ，

DACK の受信を TD だけ待機するが，この時間は Tb によって

適切に設定する必要がある．またこのリンク確立手順において，

データパケットを所持するノードへ適切なノードからの ID や

RACK，DACK パケットが届かない，あるいは届いてもビット

エラーが生じている状況が考えられる．この際には，この送信

ノードはどこにもデータを送れずに起動し続けるため，非常に

多くの電力を消費してしまう．これを防ぐために，各ノードは

最大データ所持時間を Tdt としてタイマで管理しており，同一

のデータを所持し始めてから Tdt だけ時間が経過すると，ノー

ドはそのデータを破棄する．

2. 2 ルーティング層

IRDT のルーティングは距離ベクトル型ルーティングに基づ

いており，全てのノードは経路テーブルとルーティング関数を

データパケットの送信決定のために用いる．例えば図 1では，

ノード 3 はノード 2 の ID の受信後にルーティング関数に基

づきノード 2 を送信先として決定し，SREQ の送信を行って

いる．

2. 2. 1 ルーティングテーブル

経路テーブルには全てのノードまでの最小ホップ数が登録さ

れており，ID を受信した際にその ID を送信したノードまで

1 ホップで到達可能であると登録される．この ID の受信のた

めに，各ノードはサンプリング周期（Ti）ごとに起動して ID

の受信を待機する．この時，2ホップ以上先の情報を得るために

は隣接するノードとテーブルを交換する必要がある．各ノード

は ID のサンプリングの際に必要であればテーブルの交換を行

う．テーブル更新が必要かどうかについては，テーブルにシー

ケンス番号（TSN）を対応させ，テーブルの内容に変更がある

ごとに TSNをインクリメントすることで管理する．ID パケッ

トにこのシーケンス番号を含めて送ることで，交換の必要性が

判断できる．具体的なテーブル交換の手順は以下の通りである．

（ 1） サンプリングの際に受信した ID パケットに含まれる

TSNを参照する．同時に，自身が以前受信したテーブルのTSN

を参照し，最新のテーブルを所持しているか調べる．

（ a） テーブルが最新のものである場合，テーブル交換不要

通知（TBNX）パケット処理を送る．

（b） テーブルが最新のものでない場合，テーブル交換を行

うために，（2）以降の処理を行う．

（ 2） テーブル交換要求（TBEX）パケットを送信する．

表 1 IRDT における基本パラメータ値

パラメータ名 デフォルト値

BEmin 3

BEmax 5

Tsym 0.2 ms

TS 2.0 ms

TD 20 ms

Tdt 5 s

Ti 1 h

TTL H + 5

TBEX には宛先ノードから以前受け取ったテーブルの

TSN (TSN1)と，自身のテーブルの TSN (TSN2)を含める．

（ 3） 自身宛の TBEX を受け取ったノードは，TSN1 と自

身のテーブルのTSNとを比較し，以前のテーブルと最新のテー

ブルの差分を求めて Table パケットとして返信する．そのため

に，各ノードは自身のテーブルの履歴を保持しておく必要があ

る．また，TSN2 を調べて，ID を送ってきたノードの最新の

テーブルが必要となった場合は，Table パケットに相手のテー

ブルの TSN を追加する．

（ 4） Table パケットを受信したノードは，必要であれば自

身もテーブルを送り，必要ないならば ID サンプリングに戻る．

これらの隣接ノード情報およびテーブル管理はソフトステー

トに行う．周期 Ti のサンプリングを終えるごとに ID の送信

を確認できないノードとの隣接関係はリセットされ，そのノー

ドと以前交換したテーブルは破棄される．

2. 2. 2 ルーティング関数

ルーティング関数は SREQ パケットの送信を決定する論理

関数である．図 2 には，最小ホップルーティングを行いつつ，

横向き転送条件を満たす際には迂回路を利用する関数を例示し

ている．ここで，‘forward node’ とは宛先により近い隣接ノー

ド（前向きノード）であり，‘sideward node’ とは宛先までの距

離が等しい隣接ノード（横向きノード）である．また，横向き

転送条件の例としては「全前向きノードへの送信に失敗してい

る場合は真を返す」などがあり，IRDT ではこの条件を利用し

ている．横向き転送を効率的に用いることでノードの故障等が

発生した場合も，柔軟に迂回経路を利用することが可能となる

が，一方でループ経路の発生や迂回の連続が生じてしまう．こ

れらの状況を防ぐために，各データパケットには TTL を設定

している．表 1 にここまでに説明したパラメータとその基本的

な設定値を示す．ここで，表における H は，自身の経路テー

ブルから得られる宛先ノードまでの最小ホップ数である．

3. チャネル変動に対する IRDT のロバスト性
向上

3. 1 無線チャネル変動モデル

無線チャネルにおけるパケット受信時のバーストエラー発生

をギルバートモデル [15] を用いてモデル化する．ギルバート

モデルではチャネルは good と bad のいずれかの状態をとる．

各状態のビットエラー率はそれぞれ Pg，Pb と異なる値であり，

Pg << Pb である．また，各状態における次状態への遷移確率
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は，good から bad へは Pgb， bad から good へは Pbg で表

され，この遷移はチャネル変動周期ごとに，ネットワーク中の

各リンクについて起こる．当然，good および bad での非遷移

確率はそれぞれ 1− Pgb，1− Pbg となる．

3. 2 MAC における向上方法

1. で述べたように，MACプロトコルによって，短い周期で

無線チャネルが変動する状況への対応が可能である．本稿では

最大データ所持時間 Tdt を増加させることで，短い周期の変動

に対応する．ノードの間欠周期が T の場合，送信ノードは少な

くとも Tdt
T
回だけ隣接ノードへのデータ送信を試みることが可

能となる．実際は複数の通信相手を利用することで，送信の機

会はさらに増加するが，いずれにせよ Tdt を増加させることで

リンク確立試行回数は増え，チャネル変動によってパケットレ

ベルで正常受信に失敗する場合にもデータ収集率を向上できる．

3. 3 ルーティングにおける向上方法

無線チャネル変動の周期が長くなるとネットワークトポロジ

自体が変化するが，各ノードの持つ経路情報の更新頻度が低い

場合には実際の経路とは異なる情報を所持することになる．そ

のため，宛先ノードにより遠いノードへのデータ転送や，正常

に届くことのない ID の待機などの問題が発生してしまう．こ

れにより，最大データ所持時間 Tdt の超過，データパケット被

転送回数の TTL 超過が生じ，データパケットが破棄されてし

まう．この問題に対しては，ルーティングレベルでの対応，あ

るいは経路情報の更新頻度の変更による対応，トランスポート

レベルでの対応を要する．本稿ではルーティングによる対応と

して，横向き転送条件を変更する．このことにより，Tdt が超

過する前にいずれかの隣接ノードにデータを送る可能性が高く

なる．また，経路情報の取得周期であり更新周期でもある Ti

を短縮することで，各ノードの所持する経路情報を最新の情報

に近づけ，TTL の超過を防ぐ．

4. シミュレーション結果

4. 1 シミュレーションモデル

この章では，C++で作成したイベントドリブンモデルの計算

機シミュレーションプログラムを用いて，チャネル変動に対す

る IRDT の性能とロバスト性を評価する．チャネル変動周期を

10 ms，100 ms，1 s，10 s，100 s，1000 s の 6値それぞれに

設定した時の，パケット収集率，平均遅延時間，平均消費電力

を調べ，IRDT におけるそれぞれのロバスト性について議論す

る．また，3. で説明したアプローチによって，IRDT のロバス

ト性向上を行える点を明らかにする．パケット収集率とは，シ

ンクノードに届いた，重複を除いたデータパケットの数を，セ

ンサノードにおいて発生したデータパケットの総数で割った値

である．このとき届いた全パケットについてパケットが発生し

てからシンクノードに到着するまでの時間を求め，その平均値

を平均遅延時間としている．また，平均消費電力は，全ノード

における消費電力の総和をノード数で除算したものである．

ネットワークモデルとして一辺 300 m の正方領域を想定し，

そこに 50 個のセンサノードをランダムに配置し，その内の 1

つをシンクノードとして領域の隅に設置する．各センサノード

表 2 パラメータ設定値

パラメータ名 値

シミュレーション時間 6 h

間欠周期 1 s

パケット発生率（λ） 0.002 packet/s/node

無線速度 100 kbps

通信範囲 100 m

送信時電流 20 mA

受信時電流 25 mA

スリープ時電流 0 mA

ID, SREQ, TBEX パケットサイズ 24 byte

データパケットサイズ 128 byte

RACK, DACK パケットサイズ 22 byte

Pg 0

Pb 1
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図 3 パケット収集率

では平均 λのポアソン過程に従ってデータパケットが発生し，

シンクノードへマルチホップで送る．データの収集は，初期設

定として一定時間経路テーブルを交換した後で行われる．また，

シミュレーションにおけるパケット受信モデルとして以下の 3

点を仮定する．

• 通信範囲内に存在するノードに対して送信する電波の減

衰は起こらず，通信範囲内のノードに対しては 100%の確率で

パケットが届く．

• パケット受信中に別のパケットと衝突した場合には，ビッ

トエラーによっていずれのパケットも受信できずに破棄される．

• チャネルの状態によるビットエラーの発生はパケット受

信終了直後の状態で決定され，Pg あるいは Pb に従って発生

する．

また，シミュレーション中のパラメータ設定に関しては，表 2

に示したとおりである．

4. 2 ロバスト性評価

図 3には，チャネル変動周期を変化させるときの収集率の変

化を示しており，また，数値結果に関してを表 3 に示している．

図中のラベルは IRDT の MAC 層およびルーティングの動作

を表わしており，‘Default’ では 2. で説明した基本的な設定を

利用している．ラベル ‘MAC’ では Tdt の値を 30 s に，‘Table’

では，Ti を 300 s に設定しており，‘Routing’ では横向き転送

— 4 —



表 3 チャネル変動に対する収集率 [%]; 薄灰色が 5 % 以上，濃灰色が 20 %以上の向上を表す

10 ms 100 ms 1 s 10 s 100 s 1000 s

Default 78.8 95.0 96.5 57.5 46.6 47.3

MAC 98.0 100 100 96.9 53.8 57.9

Routing 79.5 96.3 97.6 80.8 71.0 70.9

Table 74.2 92.5 95.5 56.0 44.5 75.7

MAC+Routing 94.4 100 99.4 97.9 81.1 80.1

MAC+Table 94.3 99.8 100 96.5 61.7 78.6

Routing+Table 78.8 94.3 96.9 79.1 72.3 81.8

MAC+Routing+Table 87.8 99.6 99.3 96.5 72.0 83.3

条件を「50 % の確率で真を返す」としている．さらにこれらの

設定を組み合わせることで，複数のチャネル変動周期に対して

もロバスト性を向上することが可能となる．図において，10 ms

から 10 s の変動周期では ‘MAC’ を用いたいずれの場合でも

収集率が改善しており，特に ‘MAC’ のみを利用する場合では，

これらの変動周期において 96.9 % 以上の収集率を示している．

また，100 ms，1 s の変動周期では ‘Default’ を用いた場合で

も 95 % 以上の高い収集率が得られており，これは複数の通信

経路を利用できるという IRDT が本来持つ高い信頼性による

結果である．‘MAC’ とは逆に，‘Table’ ではテーブルの交換が

他の通信を阻害しているために，最大でも 4.6 % 程度ではある

が収集率が低下している．図 4には最大データ所持時間 Tdt の

超過によるパケット破棄が発生した回数をチャネル変動周期ご

とに示しており，‘MAC’ によって短い変動周期におけるパケッ

ト破棄数が減少していることが分かる．一方でチャネル変動周

期が 10 s 以上の場合には，‘Routing’ によって大きく収集率が

改善されているが，図 5 から分かるように，単純な確率に従っ

て迂回路を利用するため，TTL の超過によるパケットロスが

生じる回数も増加している．また変動周期が 1000 s の場合を

見ると，‘Table’ によって収集率が改善していることが確認でき

る．これは，変動周期よりもチャネルの更新周期のほうが短い

ことで，各ノードがより新しい経路情報を所持できているため

であるが，前述の通り他の変動周期に関してはテーブル交換の

オーバヘッドが問題となり収集率の低下を引き起こす．図にお

いて最もロバスト性が高いといえるのは ‘MAC+Routing’ の

組み合わせであり，‘Default’ において 46.6 % となっていた最

低の収集率を 80.1 % まで改善できている．

平均遅延時間については，図 6に示しており，‘Default’ と比

較すると，‘MAC’を用いる場合は遅延時間が増大し，‘Routing’

を用いて迂回を行う場合はほとんど遅延時間が増加していない．

すなわち通信候補となるノードからの IDが届きにくい場合に

は，特定の通信候補へのデータ送信を優先するよりも，一旦す

ぐに使える迂回路を利用することが有利に働いている．一方で

‘MAC’ は高い収集率を得るためには必要な機能であり，これら

はトレードオフの関係にあるといえる．以上の結果より，平均

遅延時間に関してロバストなネットワークを構築する場合には，

‘MAC’ の利用よりも，‘Routing’ が効果的であるといえる．

図 7に示した平均消費電力は平均遅延時間と同じ傾向を示し

ている．遅延時間が発生する最大の原因は送信ノードの ID 待
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図 4 Tdt 超過によるパケット破棄数
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図 5 TTL 超過によるパケット破棄数

機時間であり，ID を待機している間は送信ノードは起動状態

を取るため，その時間に比例して電力を消費する．よって，平

均遅延時間と同様に，‘MAC’ によって平均消費電力が増加し

ており，‘Routing’ ではほとんど増加しない．10 ms の変動周

期において ‘Routing’ と ‘Default’ の差が見られるのは，シン

クノードまで届くパケット数が異なるからである．平均遅延時

間と同様に，平均消費電力に関してロバストなネットワークを

構築する場合には ‘MAC’ よりも ‘Routing’ が効果的であると

いえ，平均遅延時間と同様に，平均消費電力とパケット収集率

はトレードオフの関係にある．

5. ま と め

本稿では，受信端末駆動通信方式である IRDT に関して，

様々な周期で発生するチャネル変動に対するロバスト性を評価
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図 7 平均消費電力

した．チャネル変動によって生じるバーストエラーのモデル化

のためにギルバートモデルを用いて，IRDT におけるデータ収

集システムを想定した計算機上のシミュレーションによって，

パケット収集率，平均遅延時間，平均消費電力を調べた．パケッ

ト収集率に関して，10 ms から 1 s 程度の短い変動周期に対

しては MAC による対応が効果的であり，それ以上の周期では

ルーティングアルゴリズムによる対応が効果的であることを示

した．さらに双方を組み合わせることで，パケット収集率の最

小値を 46.6 % から 80.1 % まで改善できることを示した．ま

た，チャネル変動が発生する状況下における，パケット収集率

と平均遅延時間，パケット収集率と平均消費電力の間のトレー

ドオフについても明らかにした．今後の課題としては，トラン

スポート層でのデータ再送を含めたロバスト性の評価がある．

エンドエンド間での再送によっていずれの変動周期に関しても

高い収集率が得られることが期待できる．
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