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あらまし インターネットの社会インフラ化が進み利用形態が多様化するにつれ、トラヒック需要の変動に対する適
応性や拡張性の高いネットワーク設計が重要になりつつある。しかし、需要の変動は予測困難であるため、事前に変
動規模を想定してネットワークを構築するのではなく、トポロジーの構造に多様性を持たせることで環境変化に対す
る適応性や拡張性を高めることが望ましい。本稿では、トポロジーが有する構造の多様性を測る指標として残存次数
の相互情報量に着目する。評価の結果、ルーターレベルトポロジーの残存次数の相互情報量は約 1.0となり、トポロ
ジー構造の多様性が低いことが分かった。またトラヒック需要の変動に対する耐性を調査するために、トラヒック需
要の変動が生じた時に必要となる回線設備量の増設量を評価した。相互情報量の低いトポロジーと相互情報量を高め
たトポロジーでの増設量の違いを示す。
キーワード べき則、ルーターレベルトポロジー、トポロジー構造、相互情報量、構造の多様性、次数分布
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1. は じ め に

インターネットの社会インフラ化が進み利用形態が多様化す
るにつれ、多種多様なプロトコルに基づくネットワーク制御が
複雑に干渉するため、ネットワーク設計が複雑・困難になりつつ
ある。例えばオーバレイルーティングにより、アプリケーショ
ン層で経路制御を行い性能向上を測る技術が検討されている
が、ネットワーク層の管理者によるトラヒックエンジニアリン
グと干渉し、性能が著しく劣化することが指摘されている。そ
のため、トラヒック需要の変動といったネットワーク環境の変
化に対する適応性や拡張性を保ちつつネットワークにリンク・
ノードの追加や処理能力の増強などを行う、新たなネットワー
クの設計手法が重要である。
インターネットトポロジーを計測した結果、次数分布がべき

則に従うことが明らかとなっている [1]。次数分布がべき則に従
うトポロジーでは、ノードの次数 xの出現確率 Pxが Px ∝ x−γ

で近似される (γ は定数)。次数分布がべき則に従うトポロジー
生成手法はこれまでも広く検討されており、その 1つに BA モ
デルがある [2]。BA モデルは (1)ノードを段階的に追加してい
く Incremental Growth、(2)追加の際に既存のトポロジーのノー
ドの次数分布に応じて確率的に接続する Preferential Attachment

の規則に基づいてノードおよびリンクを追加するトポロジー生
成手法である．BA モデルで生成したトポロジーでは、多数の
ノードの次数は小さい一方で、次数の大きいノードが少数存在
する。BA モデルを用いて生成した次数分布がべき則に従うト
ポロジーを対象とし、ネットワーク性能の様々な評価がなされ
ている [3], [4]

しかし、次数分布のみがトポロジーの性質を決定することは
ない。文献 [5] では、次数分布が同一で構造の異なる複数のト
ポロジーを列挙し、それぞれのトポロジーがノード処理能力の
制限下で収容できるトラヒック量を評価している。その結果、
ノードの次数分布が同一であったとしてもトポロジーが有する
構造に依存して収容可能なトラヒック量が異なることが示され
いてる。すなわち、次数分布よりも高次の性質が収容可能なト
ラヒック量を決定付けることが示されている。ISPのルーター
レベルトポロジーでは、回線の物理距離やルーターに接続可能
なポート数などの技術的・物理的な制約に起因してトポロジー
の構造が定まり、それは、BAモデルなどの確率的なトポロジー
生成モデルでは説明することはできない。
我々の研究グループでは、通信ネットワークを対象としたト

ポロジーのモデル化手法の検討を行っている [6]～[8]。文献 [6]

では、ISPのルーターレベルトポロジーは、地域ごとのモジュー
ル内のルーター同士が局所的に密に連結されるモジュール性の
高い構造を有していることを示している。また、文献 [7] では、
ISPのルーターレベルトポロジーの持つ高いモジュール性は、
回線の物理距離の最小化と回線容量制約下における収容可能な
トラヒック量が減少しないよう設計した結果として出現するこ
とを明らかにしている。文献 [8] では、国内 ISPネットワーク
の回線容量分布が Zipf 則に従うことを指摘している。回線容
量分布が Zipf 則に従うとは、k番目に大きな回線容量が、全回

線の回線容量に占める割合が 1/k に比例することである。文
献 [6] では、回線容量分布がべき則に従うことで収容可能なト
ラヒック量が増大することを明らかにしている。しかし、ネッ
トワーク環境の変化に対する適応性や拡張性を保持するネット
ワーク設計を行うためには、トポロジーのモデル化手法の検討
のみでは不十分である。特にトラヒック需要の変動は予測困難
な事象であり、事前に変動規模を想定してネットワークを設計
するのではなく、トポロジーの構造やリンクの回線容量を含め
て適応性や拡張性の高いネットワークを設計する必要がある。
本稿では、適応性や拡張性の高いネットワーク設計への適用

を想定し、トポロジーが有する構造の多様性を測る指標を評
価に用いる。ここで言う構造の多様性とは、トポロジーの一
部のノード集合（以降、subgraphと呼ぶ) を取り出した際に、
その集合の接続形態が多様であることである。これまでにも
subgraphの接続形態をパターンとして定義し、そのパターンの
出現頻度によりトポロジーの構造的特徴を分析するネットワー
クモチーフの概念が提案されている [9]。文献 [10]では、4ノー
ド subgraphの出現頻度から ISPのルーターレベルトポロジー
の構造的特徴の分析を行っている。そこでは、ISPのルーター
レベルトポロジーは、4ノードが完全連結された subgraphから
1リンクを除去した”sector”の構造を多く有することを示して
いる。しかし、ネットワークモチーフは、パターンの出現頻度
を抽出するものであり、構造の多様性を測るものではない。た
だし subgraphのノード数を増やし（最大で N、ただしトポロ
ジーのノード数を N とする)、すべてのパターンの出現頻度を
抽出することで、構造の多様性を議論することは可能となるが、
そのためには膨大な計算が必要となる。
そこで、本稿では、トポロジーが有する構造の多様性を測る

指標として、相互情報量に着目する。相互情報量は、情報理論
における解釈では、確率変数 X、Y があった時、Y を知るこ
とにより得られる X の情報量となる。相互情報量を、トポロ
ジーの構造の一部 (Y に相当) を知ることで得られる残りのト
ポロジーの構造 (X に相当) の情報量と見立てることで、トポ
ロジーが有する構造の多様性を測る。文献 [11]では、残存次数
の相互情報量を用いたトポロジー分析がなされている。ソフト
ウェアプログラムや電子回路等の人工システムと生物システム
のトポロジーにおける残存次数の相互情報量を算出し、ランダ
ムに接続されたトポロジーと比較して相互情報量が大きくなる
結果が示されている。そこで、本稿では残存次数の相互情報量
に着目し、ルータートポロジーが有する構造の多様性を評価す
る。また相互情報量を用いて多様性の異なるトポロジーを生成
し、トラヒック需要の変動に対する耐性を評価する。
本稿の構成は以下の通りである。まず、2.章で、相互情報量

の定義について述べる。次に、3.章で、相互情報量を用いて
ルーターレベルトポロジーを評価し、構造の多様性について述
べる。4.章では、多様性の異なるトポロジーを生成し、トラ
ヒック需要の変動が生じた時に必要となる回線設備量の増設量
を評価することで、トラヒック需要の変動に対する耐性につい
て述べる。
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図 1 残 存 次 数

2. 残存次数の相互情報量

本章では文献 [11]で述べられている残存次数の相互情報量を
説明する。
残存次数 kとはリンクを一本取り除いた時に、その片方に接

続されていたノードの残り次数である。残存次数分布 q(k) は
次数分布 P (P1, ... , Px, ... , PK )を用いて以下の式で表される。
ただし K はトポロジーの最大次数である。

q(k) =
(k + 1)Pk+1

ΣkkPk
(1)

残存次数の相互情報量 I(q)は残存次数分布 q=(q(1), ... , q(i),

... , q(N))を用いて式 (2)で表される。

I(q) =H(q)−Hc(q|q’) (2)

式 (2)における第一項 H(q)は残存次数のエントロピーを表
しており、残存次数分布 q(k)を用いて式 (3)で定義される。

H(q) =−
N∑

k=1

q(k) log(q(k)) (3)

これはリンクの接続先のノード次数の多様性を測っており、ト
ポロジーの次数の不均質性を表す指標であることが文献 [11]で
述べられている。残存次数のエントロピー H(q)が小さいトポ
ロジーには、例えばハブノード以外のノードの次数が１である
スタートポロジー（図 3）がある。また、ノード次数が多様に
なればなるほど H(q)は大きくなる。例えば、文献 [5] で示さ
れている Abileneトポロジー（図 2）では、ノード次数が不均
質となっているため H(q)が大きい。
式 (2)における第二項Hc(q|q’)は残存次数の条件付きエント

ロピーを表している。残存次数 k′ を持つノードと接続されて
いるノードの残存次数が k である条件付き確率 π(k|k′)と残存
次数分布 q(k)を用いて以下の式で定義される。

Hc(q|q’) = −
N∑

k=1

N∑
k′=1

q(k′)π(k|k′) log π(k|k′) (4)

スタートポロジーではHc(q|q’)が 0となる。ハブノードと接続
されているノードの次数が必ず 1であり、かつ次数 1のノード
と接続されているノードの次数もまた同じためである。これに
対して Abileneトポロジーでは、あるノードと接続されている
ノードの残存次数に偏りがあるため、Hc(q|q’)が大きくなる。
本稿で着目する残存次数の相互情報量 I(q) は 0 <= I(q) <=

H(q)の範囲に存在し、リンクの片方に接続されたノードの次
数を知ることで得られる、もう片方に接続されていたノードの
次数の情報量を表している。スタートポロジーと Abileneトポ
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図 2 Abileneトポロジー（H = 3.27, Hc = 2.25, I = 1.02）

図 3 スタートポロジー（H = 1, Hc = 0, I = 1）

ロジーは I(q) がほぼ同じである。しかしスタートポロジーの
場合はその次数分布で得られる最大の情報量が得られているこ
とを意味しているが、Abileneトポロジーではそうでない。多
様性の限度が次数分布の不均質性の高低によって異なるため、
本稿では I(q)のみでなく、H(q)とHc(q|q’)も考慮して多様性
について議論する。

3. ルーターレベルトポロジーにおける残存次数
の相互情報量とその多様性

文献 [12] の手法を用いて抽出されたルーターレベルトポロ
ジー Level3、Verio、AT&T、Sprint、Telstraの相互情報量を求
めたところ、表 1の通りとなった。また、比較のため、AT&T

トポロジーと同一のリンク数、ノード数の BA モデル [2] で生
成したトポロジーと ERモデル [13]で生成したトポロジーの相
互情報量を求めている。以降では、それぞれ BA トポロジー、
ERトポロジーと呼ぶ。
エントロピーに着目すると、多くのルーターレベルトポロ

ジーのエントロピーは BA トポロジーのエントロピーと同程度
であり、ERトポロジーのエントロピーがそれらに比べて低い
ことが分かる。これは、指数分布に従う ERトポロジーの次数
分布がべき則に従う BA トポロジーなどの次数分布に比べて次
数の不均質性が低いためである。
エントロピーが 4.5前後のトポロジーで相互情報量に着目す

ると、Verio社を除くルーターレベルトポロジーは残存次数の
相互情報量が大きく、確率的に生成された BA トポロジーでは
相互情報量が小さいことが分かる。また ERトポロジーの相互
情報量も小さい。これはルーターレベルトポロジーが確率的に
生成されたトポロジーに比べて多様性が低いことを意味してお
り、ISPトポロジーにおいて故障耐性向上のための接続パター
ンが繰り返し出現しているためであり、ルーターレベルトポロ
ジーが意図的に設計されていることに起因していると考えられ
る。一方で、Verio社のトポロジーの相互情報量は他の ISPと
比較して小さい。これは、Verio社のネットワーク拡張の経緯
によるものと考えられる。Verio社は小規模な地域 ISPの買収
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表 1 ルーターレベルトポロジーの相互情報量
トポロジー ノード数 リンク数 H(G) Hc(G) I(G)

Level3 623 5298 6.04 5.42 0.61

Verio 839 1885 4.65 4.32 0.33

ATT 523 1304 4.46 3.58 0.88

Sprint 467 1280 4.74 3.84 0.90

Telstra 329 615 4.24 3.11 1.13

BA 523 1304 4.24 3.98 0.26

ER 523 1304 3.22 3.15 0.07

図 4 次数分布を維持するリンク張り替え

を繰り返して規模を拡大したため [14]、さまざまな ISPの設計
指針を内包し、結果として構造が多様になっている。

4. トラヒック需要の変動に対する耐性の評価

本章では、残存次数の相互情報量で表される多様性の異なる
トポロジーを用いたトラヒック需要の変動に対する耐性の評価
について説明する。評価では、多様性の異なるトポロジーを生
成し、トラヒック需要の変動が生じた時に必要となる回線設備
量の増設量を示している。

4. 1 評価トポロジー

評価で用いた多様性の異なるトポロジーについて説明する。
2.章で述べたとおり、多様性の限度が次数分布の不均質性の高
低によって異なるため、ここでは同じ次数分布を持ちながら多
様性の異なるトポロジーを評価に用いる。多様性の低いトポ
ロジーとして 3.章で示した AT&T のトポロジーを用いる。以
降、AT&T original とする。また多様性の高いトポロジーとし
て、AT&T original に対して次数分布を維持したままランダムに
リンクを張り替えて生成した、相互情報量が約 0.3の AT&T 0.3

を用いる。リンクの張替えは、文献 [15]で述べられている手法
を用いた。具体的には、図 4のように、ランダムに選択した 2

本のリンクの接続先ノードを交換している。AT&T original と
AT&T 0.3 のエントロピー、条件付きエントロピー、相互情報
量、平均ホップ長は表 2の通りである。

4. 2 評 価 方 法

評価では、トラヒック需要の変動が生じた時に必要となるそ
れぞれの回線設備量の増設量を示す。初期トラヒック需要を収
容するように回線設備量を設計したネットワークに対して、新
たなトラヒック需要をも収容するために必要となる回線設備量
の増設量を評価する。初期需要と新たな需要の相関関係により
増設量が異なると考えられるため、増設量を変動前後の需要の
相関の順に並べて評価した。初期回線設備量の設計方法、増設
量の算出方法、新たなトラヒック需要の生成方法と相関係数の
算出方法を順に説明する。

表 2 各トポロジーの相互情報量と平均ホップ長
トポロジー　 H(G) Hc(G) I(G) 平均ホップ長
AT&Toriginal 4.46 3.58 0.88 5.07

AT&T 0.3 　　 4.46 4.18 0.28 3.58

AT&T hopmin 4.46 4.09 0.36 3.56

0 5 10 15 20 25 30 35 40 45 50
0

1

2

3

4

5

6

7

8

t

St

図 5 幾何ブラウン運動に従う値 St

初期の回線設備量は次のように設計している。初期トラヒッ
ク需要 T initial は、LN(5, 10)の対数正規分布に従う乱数を要
素に持つトラヒックマトリックスを用いている。各対地間のト
ラヒックをそれぞれの最短経路上に流し、最短経路が複数存在
する場合は、トラヒックを均等に分けてそれぞれの最短経路に
流している。この時にそれぞれのリンクで流れるトラヒック量
Lij(T

initial)を収容するために必要な回線設備量を初期の回線
設備量 Cij(T

initial)とする。
回線設備量の増設量は、新たなトラヒック需要をも収容する

ために初期回線設備量に加えて必要となる設備量のことを指
す。同様にして、新たなトラヒック需要 Tnew に基づいて最短
経路上にトラヒックを流し、それぞれのリンクに流れるトラ
ヒック量 Lij(T

new)を求める。そして式 (5)で新たな回線設備
量 Cij(T

new)を算出しする。式 (6)で表される回線設備量の総
和の差が増設量 ADD(T initial, Tnew)である。


Cij(T

new) = Lij(T
initial)

(Lij(T
new) < Lij(T

initial)のとき)

Cij(T
new) = Lij(T

new)

(Lij(T
new) > Lij(T

initial)のとき)

(5)

{
ADD(T initial, Tnew)

= Σi,j(j>i)Cij(T
new)− Σi,j(j>i)Cij(T

initial)
(6)

新たなトラヒック需要は、株価指数変動モデルで用いられて
いる幾何ブラウン運動を用いて生成している。幾何ブラウン運
動する値 Sの、t時点での Stは式 (7)で表される。Wtはウィー
ナー過程で、0 <= t1 < t2 < t3 < t4 < ∞に対してWt2 −Wt1

は平均 0、分散 t2 − t1 の正規分布に従っており、Wt4 −Wt3 と
Wt2 −Wt1 は互いに独立であるとされているため、シミュレー
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図 7 総トラヒック需要を揃えたときの増設量の差

ションでは dWt に標準正規分布に従う乱数を与えている。ま
た µは増加の程度を表すパラメータで、σ は変動の程度を表す
パラメータである。

St+dt = St · e(µ−
1
2
σ2)dt+σ·dWt (7)

図 5は、S0 = 5、µ = 0.001、σ = 0.03とした時に、二つの異な
る乱数種で生成した Stを示している。Tnew

ij は、S0 = T original
ij

とした時の S1 を用いている。Tnew を生成する時の乱数種はす
べての対地間で異なるものを用いており、µ = 0.001としてい
る。σは LN(σmean, σsigma)に従う対数正規分布によって与え
ている。σmean と σsigma は評価によって異なるため後述する。
T initial と Tnew の相関関係はピアソンの積率相関係数を用

いて表す。変数X と変数 Y のピアソンの積率相関係数 r(X,Y )

は式 (8)で表される。

r(X,Y ) =　

1

n− 1

n∑
i=1

(Xi − X̄) (Yi − Ȳ )√√√√ 1

n− 1

n∑
i=1

(Xi − X̄)2

√√√√ 1

n− 1

n∑
i=1

(Yi − Ȳ )2

(8)

r(X,Y )は −1 <= r(X,Y ) <= 1の値をとり、r(X,Y ) = 0のと
き X と Y に相関はなく、r(X,Y ) = 1.0のとき正の相関にあ
る。T initial と Tnew の相関関係は、T initial のすべての対地間
トラヒック需要を X、Tnew のすべての対地間トラヒック需要
を Y として計算した r(T initial, Tnew)を用いている。
評価では複数回にわたって、同じ T initial に対して、

異なる乱数種 x で Tnew(x) を生成し、r(T initial, Tnew(x))

と ADD(T initial, Tnew(x)) を計算した。得られた結果を
r(T initial, Tnew(x)) の順に並べ、それぞれのトポロジーでの
増設量の大小について評価する。

4. 3 評 価 結 果

4. 1節で述べた AT&T 0.3 と AT&T original に対して、4. 2

節で述べた評価方法で増設量を評価した。対地間ト
ラヒック需要の変動の程度を表す σ の平均と分散を
(σmean, σsigma) = (0.7, 1.2), (1.2, 1.2), (1.8, 1.2) とし、それ

ぞれの (σmean, σsigma) において、0 <= x <= 999 での
r(T initial, Tnew(x)) と ADD(T initial, Tnew(x)) を求め、まと
めた結果を図 6 に示す。図 6 から相関係数が小さい場合は
AT&T original に比べて AT&T 0.3 の増設量が少ないことが分か
る。これは、AT&T original が AT&T 0.3 に比べて大きな変動に
は弱いことを意味している。

4. 4 ホップ長による影響に関する考察

表 2を見ると、AT&T original は AT&T 0.3 に比べてホップ長
が大きい。総トラヒック需要が異なれば、ホップ長の影響で増
設量に差が生じることが考えられる。そこで、式 (9)を用いて
変化前後の総トラヒック需要を定数 constに揃え、相関係数が
小さい場合についてさらに評価を行った。

Tij = Tij ∗ const/Σi,j(j>i)Tij (9)

(σmean, σsigma) = (1.8, 1.2) として、0 <= x <= 999 で
の r(T initial, Tnew(x)) と ADD(T initial, Tnew(x)) を求めて、
AT&T original と AT&T 0.3 の増設量の差を図 7 に示す。図 7

から総トラヒック需要を揃えても相関係数が小さい場合は
AT&T original に比べて AT&T 0.3 の増設量が少ないことが分
かる。
総トラヒック需要を揃えてもなお、ホップ長による影響が

なくなったとは言えない。そこで、AT&T original の次数分
布を維持したままランダムにリンクを張り替え、AT&T 0.3

よりホップ長の小さなトポロジー AT&T hopmin を生成した。
AT&T hopmin のエントロピー、条件付きエントロピー、相互情
報量、ホップ長は表 2の通りである。AT&T hopmin は AT&T 0.3

よりもホップ長は小さいが、相互情報量が大きいトポロジー
である。(σmean, σsigma) = (1.8, 1.2) とし、総トラヒック需
要を揃えたうえで、0 <= x <= 999 での r(T initial, Tnew(x)) と
ADD(T initial, Tnew(x))を求めた結果が図 8である。図 8より
AT&T hopmin に比べて AT&T 0.3 の増設量が少ないことが分か
る。これより AT&T 0.3 の増設量が AT&T original に比べて少な
い原因は、ホップ長のみによるものではなく、多様性の違いも
一因であると考えられる。
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図 8 ホップ長の小さなトポロジーと比べたときの増設量の差

5. まとめと今後の課題

本稿では、トポロジーが有する構造の多様性を測る指標とし
て相互情報量に着目した。相互情報量を用いてルーターレベル
トポロジーを評価しており、確率的に生成されたトポロジーの
相互情報量が小さく、多くのルーターレベルトポロジーの相互
情報量が大きいことが分かった。また多様性が低いルーターレ
ベルトポロジーと、多様性を高めたトポロジーを用いて、トラ
ヒック需要の変動が生じたときに必要となる回線設備量の増設
量を評価した。結果から、多様性を高めたトポロジーの増設量
が多様性の低いトポロジーの増設量に比べて少ないことを示し
た。そして、これはホップ長の違いのみによるものではなく、
多様性の違いが一因にあると考えられることを述べた。
今後の課題として、長期のトラヒック需要の変動を与え、積

み重なっていく設備量の評価を行うなどして、トラヒック需要
の変動に対する耐性をさらに評価することが挙げられる。また
構造の多様性を表す相互情報量を適応性や拡張性の高いネット
ワーク設計に適用することも挙げられる。
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