
特別研究報告

題目

生物ネットワークの縮退特性に基づく

頑強性を有する情報ネットワークシステムの冗長化手法

指導教員

中野 博隆教授

報告者

岡崎 拓郎

平成 25年 2月 12日

大阪大学 基礎工学部 情報科学科



平成 24年度 特別研究報告

生物ネットワークの縮退特性に基づく

頑強性を有する情報ネットワークシステムの冗長化手法

岡崎 拓郎

内容梗概

近年、生物ネットワークの特性を情報ネットワークアーキテクチャに適用する研究が行わ

れている。例えば、アドホックネットワークにおける、アリの習性を利用した経路制御手法

に関する研究などがある。しかし、それらの研究の多くは、ネットワーク層あるいはそれよ

り下位層のプロトコルやアーキテクチャに着目している。上位層プロトコルに関する研究例

として、オーバレイネットワークにおいて、アトラクタ選択モデルを用いた自己適応的経路

制御手法などの提案が存在するが、その数は下位層プロトコルへの適用例と比較しても少な

く、アプリケーションサービスそのものに対する適用例は稀である。したがって、よりユー

ザに近いアプリケーションサービスに対して、生物ネットワークの特性を適用することによ

り、情報システム全体の頑強性を確保することは重要であると考えられる。

　一方で、近年、遺伝子ネットワークや神経回路ネットワークなどの生物ネットワークの解

析が進んでいる。本報告においては、生物ネットワークに見られる特徴の一つである、ネッ

トワークを構成する各要素が、ある環境では異なる機能や出力を行うが、異なる環境におい

ては等しい、あるいは非常に近い機能や出力を行う、縮退特性と呼ばれる性質に着目する。

遺伝子ネットワークにおいては、遺伝子の発現により提供されるタンパク質と、遺伝子にお

けるそのタンパク質を発現するための発現パターンの対応が、部分的に重複しながらネット

ワークを構築しており、このような性質が、生物ネットワークにおいて高い頑強性や効率の

よい冗長性を示す理由として指摘されている。このような性質は、ある機能を果たす機器を

複数台冗長に準備することで頑強性を高めている、既存のインターネットなどの情報ネット

ワークシステムでは考えられていないものである。したがって、生物ネットワークの縮退特

性に基づく頑強性を情報ネットワークシステムに持たせることによって、効率のよい冗長構

成を実現し、環境変化に対する高い頑強性を持たせることができると考えられる。

　そこで本報告では、生物ネットワークの縮退特性を応用した、情報ネットワークシステム

における頑強な冗長化手法を提案する。提案手法は、従来の冗長化手法に見られる 1対 1あ

るいは 1対多の冗長化や、同一の機能群を実現可能な機器を複数準備する多対多の冗長化で
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はなく、システム全体として必要となる冗長資源を保持するために、限られた機能群を実現

できる機器を多数用意し、それらが実現できる機能に部分的な重複関係を持たせることに

より、システム全体で多対多の冗長化を実現する。本報告においては、このような冗長化手

法を適用可能な情報ネットワークシステムの例を挙げるとともに、シミュレーション評価に

よってその有効性を明らかにする。性能評価の結果、単純な冗長化手法に比べて、提案手法

に基づく情報ネットワークシステムが高い頑強性を持つことを示す。

主な用語

情報ネットワーク、生物ネットワーク、ネットワーク化バッファリング、縮退性、冗長性、頑

強性

2



目 次

1 はじめに 6

2 生物ネットワークの縮退特性と情報ネットワークシステムへの応用 8

2.1 縮退特性 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

2.2 ネットワーク化バッファリング . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.3 情報ネットワークへの適用例 . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3 Webサービスモデル 14

3.1 モデル構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

3.2 環境変動や障害発生などへの対応方法 . . . . . . . . . . . . . . . . . . . . . . 16

4 冗長化手法 18

4.1 サーバへのサービスコンポーネントのインストール方法 . . . . . . . . . . . . 18

4.2 ノードへのサーバの収容方法 . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

5 性能評価 22

5.1 評価環境 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

5.2 均一な環境における評価結果 . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

5.3 不均一な環境における評価結果 . . . . . . . . . . . . . . . . . . . . . . . . . 25

6 まとめと今後の課題 30

謝辞 31

参考文献 32

3



図 目 次

1 ネットワーク化バッファリング . . . . . . . . . . . . . . . . . . . . . . . . . 11

2 Webサービスモデル . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3 サーバへのサービスコンポーネントのインストール方法 (n = 4、m = 2の場

合) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

4 ノードへのサーバの収容方法 (n = 4、m = 2の場合) . . . . . . . . . . . . . 21

5 均一な環境における性能評価結果 (1) . . . . . . . . . . . . . . . . . . . . . . 26

5 均一な環境における性能評価結果 (2) . . . . . . . . . . . . . . . . . . . . . . 27

6 不均一な環境における性能評価結果 . . . . . . . . . . . . . . . . . . . . . . . 29

4



表 目 次

1 均一な環境におけるパラメータ設定 . . . . . . . . . . . . . . . . . . . . . . . 23

2 不均一な環境におけるパラメータ設定 . . . . . . . . . . . . . . . . . . . . . . 24

5



1 はじめに

近年、生物ネットワークの特性を情報ネットワークアーキテクチャに活かす研究が行われ

ている。例えば、アリが給餌の際に、自分自身がフェロモンを出しながら、他の仲間が出し

たフェロモンを辿る行動に着想を得た無線アドホックネットワークにおける経路制御手法が

提案されている [1-4]。また、センサネットワークにおいて、社会性昆虫における敵味方識

別アルゴリズムに基づくクラスタリングアルゴリズムが提案されている [5]。他の例として、

簡単なパルスを組み合わせた発振器を用いてモデル化できる蛍の発光原理を利用した、大

規模分散システムにおける同期方法が挙げられる [6]。しかし、これらの検討は主に、ネッ

トワーク層以下のネットワークアーキテクチャに主眼が置かれている。より上位層のネット

ワークへの適用例として、オーバレイネットワーク [7]において、生物が環境に適応する際

には定められた制御に従い、環境変動などが発生した際にはランダムな制御を行い、適切な

解を探索するアトラクタ選択モデルを用い、自己適応的に経路制御を行う手法が提案されて

いる [8-10]。しかし、下位層への適用例と比べると、その数は少ない。また、経路制御手法

などへの適用が主であり、アプリケーションサービスそのものへの適用例はほとんどない。

情報システム全体の頑強性を確保するためには、下位層のネットワークサービスだけではな

く、よりユーザに近いアプリケーションサービスに対しても、生物ネットワークの特性を取

り入れることが重要であると考えられる。

　一方で、近年、遺伝子ネットワークや神経回路ネットワークなどの生物ネットワークの解

析が進んでいる。本報告においては、多くの生物ネットワークに見られる特徴の一つであ

る、ネットワークを構成する各要素が、ある環境では異なる機能や出力を行うが、異なる

環境では等しい、あるいは非常に似た機能や出力を行う、縮退特性と呼ばれる性質に着目す

る。このような性質は、遺伝子発現によるタンパク質の合成、酵素を触媒とした化学反応や

脳の損傷における補償活動などにおいて見られ、生物ネットワークの頑強性 [11, 12]や、進

化性 [13, 14]を説明するものとして指摘されている。

　そのような性質の一例として、[15, 16]において、ネットワーク化バッファリング (Networked

Buffering)と呼ばれる性質が説明されている。これは、縮退特性を持つ遺伝子で構成される

ネットワークにおいて、ある発現パターンでは定められたタンパク質を発現できない状態が

発生した際に、そのタンパク質の発現には直接関係がない複数の遺伝子の発現パターンが

ネットワークを介して連鎖的に変化し、結果として求められていたタンパク質が提供される

性質である。このような性質により、遺伝子ネットワークなどの生物ネットワークは高い頑

強性 [17]や効率のよい冗長性を保有していると考えられている。このような特性は、ある

単一の機能を果たす機器の複製を複数台冗長に準備することで頑強性を高めている、人工の

機械システムや既存のインターネットなどの情報ネットワークシステムでは考えられていな
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いものである [18]。したがって、上述のようなネットワーク化バッファリングに基づく性質

を情報ネットワークシステムに持たせることにより、効率のよい冗長性や、環境変化に対す

る頑強性などの性質を持たせることができると考えられる。

　そこで本報告では、生物ネットワークの縮退特性を応用した、情報ネットワークシステム

における頑強な冗長化手法を提案する。提案手法は、従来の冗長化手法に見られる 1対 1あ

るいは 1対多の冗長化や、同一種類の複数機能を実現可能な機器を複数準備する、部分的な

多対多の冗長化ではなく、システム全体として必要となる冗長資源を保持するために、限ら

れた複数の機能を実現できる機器を多数用意し、それらが実現できる機能に部分的な重複関

係を持たせることにより、システム全体で多対多の冗長化を実現する。本報告においては、

このような冗長化手法を適用可能な情報ネットワークシステムの例を挙げると共に、その内

の一つであるWebサービスモデルにおける冗長構成の構築に対して提案手法を適用し、性

能評価を行う。性能評価において用いるWebサービスモデルは、サービスコンポーネント、

サーバ、ノードから構成され、ノードに収容されたサーバは、インストールしているサービ

スコンポーネントから実行するサービスコンポーネントを決定する。障害の発生や需要の変

化により、あるサービスコンポーネントの実行数が不足すると、サーバは実行するサービス

コンポーネントを切り替えることで、実行数の不足を解消する。提案手法の性能評価は、障

害からの回復能力を評価指標としたシミュレーションによって行う。

　本報告の構成は以下の通りである。2章において、本報告において着目する生物ネットワー

クの縮退特性、およびネットワーク化バッファリングについて説明し、情報ネットワークシ

ステムへの応用について議論する。3章において、本報告で扱う情報ネットワークシステム

モデルを示す。4章において、本報告で用いる情報ネットワークシステムモデルにおける冗

長化手法の説明を行う。5章において、シミュレーションによる提案手法の性能評価結果を

示す。最後に 6章で本報告のまとめと今後の課題について述べる。
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2 生物ネットワークの縮退特性と情報ネットワークシステムへの応用

本章では、生物ネットワークの縮退特性およびネットワーク化バッファリングの概要を示

し、それらの性質の情報ネットワークへの適用例を説明する。

2.1 縮退特性

縮退特性とは、生物システムなどにおいてそれぞれの活動に反応する多様な各構成要素

が、ある環境では異なる機能や出力を行うが、異なる環境においては等しい、あるいは非常

に近い機能や出力を行う性質のことである。この縮退特性は、以下のような分野で観察され

ることが知られている。

遺伝子発現によるタンパク質の合成

生物の細胞は自身の活動を継続するためにタンパク質を必要とし、タンパク質を合成する

際に遺伝子情報が必要となる。遺伝子情報はヌクレオチドと呼ばれる塩基によって構成さ

れており、3つのヌクレオチドの集まりであるトリプレットがタンパク質の構成要素である

アミノ酸を指定する。ここで、ある 2つのヌクレオチドを持つトリプレットが指定するア

ミノ酸は、残りの 1つのヌクレオチドの違いによって、異なる種類のアミノ酸を指定する。

すなわち、トリプレットを構成するヌクレオチドは環境に応じて指定するアミノ酸を変化さ

せる。複数のトリプレットを構成するヌクレオチドとアミノ酸の関係が、部分的に重複関係

にあり、ある環境下では複数のトリプレットを構築するヌクレオチドが同じアミノ酸を指定

し、同種のタンパク質を合成するが、他の環境下では異なるアミノ酸を指定することが知ら

れている。

酵素を触媒とした化学反応

酵素とは、生体で起こる化学反応に対して触媒として機能するタンパク質からなる分子で

あり、この酵素によって引き起こされる化学反応により、生物は自身の活動を継続すること

ができる。酵素は限られた物質のみに作用する性質や、目的の反応だけを進行させる性質を

持つが、その中には、特定物質の存在によって異なる働きをする酵素が存在する。例えば、

血液中のヘモグロビンは酸素が多量に存在する環境では酸素を吸収し、酸素が少ない環境で

は吸収している酸素を放出する性質を持つことが知られている [19]。
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脳の損傷における補償活動

脳の一部に障害を受けた場合、その部位に関連する機能は停止する。しかし、脳は他の

部位によって停止した機能を補おうとする性質を持つことが知られている。[20]では、脳の

視覚野に障害を持ったサルを用いて、リハビリテーションやトレーニングを行うことによっ

て、視覚機能がいかに回復するかを調べている。その結果、リハビリテーションを数カ月に

渡り繰り返し行うことで、目の動きなどの視覚機能を改善させることに成功している。その

際、サルは目の運動の制御を、本来は視覚野の制御を行わない脳の他の部位で行うことによ

り、視覚機能を改善させることができている。このように、脳の一部位が、本来は他の機能

を果たすにもかかわらず、異なる環境においては他の部位と同じ機能を行うことが確認され

ている。

2.2 ネットワーク化バッファリング

本節では、遺伝子と発現パターンの関係を表した遺伝子ネットワークモデルを用いて、縮

退特性がもたらす特性の 1つであるネットワーク化バッファリングについて説明する。遺伝

子は複数の発現パターンを持ち、環境に依存して実際の発現パターンが決定される。複数の

遺伝子とその発現パターンの関係を示した遺伝子ネットワークモデルを図 1(a)に示す。こ

の例では、各遺伝子は 2つの発現パターンを持ち、どちらか一方の発現パターンを実行でき

るものとする。図 1(a)中の破線部で囲まれた構成要素は、一本の線分が一つの遺伝子を表

しており、両端のノードがその遺伝子における発現パターンを表している。赤色のノードは

現在実行している発現パターンを、青色のノードは現在実行していない発現パターンを示し

ている。また、黒い円で囲っているノード集合は、複数の遺伝子の発現パターンの実行によ

り提供されるタンパク質を表しており、各ノード集合において、タンパク質は一定数以上の

遺伝子の発現パターンの実行により提供される。この図は、タンパク質の発現において、複

数の遺伝子の発現パターンが重複しており、重複関係がネットワークを構築していることを

示している。

　このとき、環境変動などにより、発現パターンの変化に伴い、あるタンパク質を発現でき

ない状況を考える。例えば、図 1(a)において、全てのタンパク質で 2つ以上の遺伝子の発

現パターンの実行が求められており、タンパク質 Dを発現する遺伝子の発現パターンの実

行数が不足しているとする。この時、タンパク質 Dの発現を直接実行可能で、現在その発

現を実行していない遺伝子が存在すれば、それらの発現パターンが変化することで、タンパ

ク質 Dを発現することができる。しかし、発現パターンの変化により、他のタンパク質を

発現するための発現パターンの実行数が不足することが考えられる。図 1(a)では、タンパ

ク質 Cで発現パターンを実行していて、タンパク質Dでは発現パターンを実行していない
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遺伝子の発現パターンを変化させるとタンパク質 Dは発現できるが、それにより、タンパ

ク質 Cの発現パターンの実行数が不足する。

　しかし、各遺伝子の発現パターンが部分的に重複し、ネットワークを構築している場合、

ネットワークを介して発現パターンが適応的に変化することによって不足を解消できる。図

1(a)の例においては、タンパク質A、B、C、Dの発現にかかわる遺伝子の発現パターンが

適応的に変化することによって、全てのタンパク質を発現することができる。その様子を図

1(b)に示す。図 1(c)は、タンパク質Dとタンパク質Cの発現に関係している遺伝子が変異

により発現できない状況において、各遺伝子の発現パターンの適応的な変化の結果、全ての

タンパク質の発現実行が満足されている様子を示している。このように、各遺伝子における

発現パターンがネットワークを介して連鎖的に変化することで、ある遺伝子の余分な発現パ

ターンの実行を、必要なタンパク質の発現に用いることができる。図 1(d)には、丸で囲ん

だタンパク質に関係する遺伝子の発現パターンの実行数を増加させる際に、各遺伝子の発現

パターンの変化により遺伝子の発現パターンの実行が仮想的に移動する経路を表している。

　このように、各遺伝子の発現パターン数は限られているが、それらが部分的に重複し、ネッ

トワークを構築することで、さまざまな環境変動による発現の不足に柔軟に対応することが

できる。このような性質が、生物ネットワークの頑強性や効率のよい冗長性を保有している

と考えられている。

2.3 情報ネットワークへの適用例

遺伝子ネットワークに見られる縮退特性とネットワーク化バッファリングの性質は、情報

ネットワークシステムにおける冗長構成の設計に応用できると考えられる。つまり、情報

ネットワークシステム内に限られた複数の機能を実行可能な資源を用意し、それらの実行可

能な機能を部分的に重複させることによってネットワークを構築し、環境変動や障害発生な

どによって、システム内のある機能の不足が発生した際は、ネットワーク内の複数の資源が

実行する機能を適応的に変化させる。これにより、ネットワーク内の冗長資源が、不足した

機能を直接実現するのと同じ効果が得られることが期待される。

　情報ネットワークシステムにおいてこれまでに考えられてきた冗長化手法においては、特

定の機能を実行可能な冗長資源を機能毎に用意する手法、あるいは、汎用性が高く、システ

ム内で必要とされる全ての機能を実行可能な冗長資源をシステム全体のために用意する手

法が取られてきた。しかし、前者の手法では、個々の冗長資源は固定的な単一の機能を提供

すれば良いが、故障や環境変動の発生を予測し、それに応じた冗長資源を事前に準備する必

要があるため、システム構築時に想定していないような故障や環境変動が発生すると、冗長

資源の過不足が発生する。また、後者の手法は、少数の冗長資源で様々な故障や環境変動に
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移動

図 1: ネットワーク化バッファリング
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対応することができるが、システムが大規模化、かつ複雑化するにつれて、多くの機能を実

行、または提供する必要があるため、実現や維持のコストが大きくなる。

　それに対し、生物ネットワークの縮退特性に基づく冗長化手法は、各資源は限られた数の

機能を実行可能であれば良く、ある機能が不足した際には、ネットワークを介して各資源の

実行できる機能を適応的に変化させることで、システム全体の冗長性を確保することができ

る。

　このような冗長化手法は、下記のような情報ネットワークシステムに適用することが可能

であると考えられる。

マッシュアップ型Webサービス

サーバで提供される複数のサービスコンポーネントを組み合わせて、1つのWebサービス

を構築するマッシュアップ型Webサービスにおいて、サービスの提供に必要な全てのサービ

スコンポーネントを実行可能なサーバを多数用意することは困難である。また、1台のサー

バで同時に実行できるサービスコンポーネント数は限られる。そこで、各サーバは限られた

数のサービスコンポーネントをインストールしておき、実行するサービスコンポーネントを

適宜変更する。各サーバがインストールするサービスコンポーネントを部分的に重複させる

ことによって、縮退特性に基づく冗長構成が実現する。

マルチテナント型データセンタ

複数のテナントが 1つの環境下に混在するマルチテナント型データセンタにおいて、サー

バやネットワーク機器に障害が発生した際に、テナントの仮想サーバをバックアップサーバ

へ移動させることは重要である。この際、各サーバが全てのテナントの仮想サーバのコピー

を持つことは、特に大規模なデータセンタにおいては実現できない。また、1対 1の冗長化

によって各テナントの仮想サーバを冗長化するとコストが高くなる。この問題に対し、各

サーバに限られたテナントの仮想サーバをコピーし、かつそれらを部分的に重複させること

により、少ない冗長資源で高い障害耐性を持たせることができると考えられる。

オーバレイネットワーク

IPネットワーク等のアンダーレイネットワーク上に複数のオーバレイネットワークが共

存しサービスを行うようなシステムにおいて、ノード上に全てのサービスのオーバレイノー

ドを準備することができない場合が存在する。この問題に対し、各ノードに限られたオーバ

レイネットワークに関する情報を与え、それらを部分的に重複させることで、さまざまなト
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ラヒック要求の変化や障害発生パターンに柔軟に対応できるオーバレイネットワーク基盤を

構築することができる。
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3 Webサービスモデル

本章では、本報告における提案手法の性能評価のために用いるWebサービスモデルの説

明を行う。

3.1 モデル構成

本報告で用いる情報ネットワークシステムモデルは、2.3節において述べたマッシュアップ

型Webサービスを例とする。マッシュアップ型Webサービスは、複数のサービスコンポー

ネントを組み合わせて構築される。サービスコンポーネントはサーバ上で実行され、サーバ

は、どのサービスコンポーネントをインストールするか、かつその中のどのサービスコン

ポーネントを実行するかを決定する。また、サーバは、データセンタなどに収容されて稼働

する。以降、サーバが収容される場所をノードと呼称する。Webサービスモデルにおける、

ノードへのサーバ収容、およびサーバのサービスコンポーネントのインストールおよび実

行の関係を示したものを図 2に示す。図中、サーバからサービスコンポーネントを指す矢印

は、サーバがそのサービスコンポーネントをインストールしていることを表しており、赤色

の矢印はそのサービスコンポーネントをインストールしており、かつ現在実行していること

を表し、青色の矢印はそのサービスコンポーネントをインストールしているが、現在実行し

ていないことを表している。ノードからサーバを指す矢印は、ノードがそのサーバを収容し

ていることを表している。
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図 2: Webサービスモデル
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3.2 環境変動や障害発生などへの対応方法

本システムは、障害発生や需要の変化などにより、ある特定のサービスコンポーネントの

実行数が不足した場合には、各サーバがインストールされているサービスコンポーネントの

内、どれを実行するかを変更することによって不足を解消するものとする。以下にそのため

のアルゴリズムを示す。本アルゴリズムは、4章で示す冗長化手法の基本的な性質を評価す

るために用いるものであり、不足の解消までに必要なステップ数などの、アルゴリズムその

ものの性能は評価の対象としていない。

　初めに、以下を前提とする。サーバの集合を S = {s1, s2, ..., sN}とし、サービスコンポー
ネントの集合をC = {c1, c2, ..., cM}とする。あるサーバ siがサービスコンポーネント cj を

インストールしているかどうかを表す変数を αi,j とし、以下のように定義する。

αi,j =

 1 サーバ siはサービスコンポーネント cjをインストールしている

0 サーバ siはサービスコンポーネント cjをインストールしていない

同様に、あるサーバ siがサービスコンポーネント cj を実行しているかどうかを表す変数を

βi,j とし、以下のように定義する。

βi,j =

 1 サーバ siはサービスコンポーネント cjを実行している

0 サーバ siはサービスコンポーネント cjを実行していない

サービスコンポーネント cj の必要とされる実行数を rj とすると、サービスコンポーネント

cj における不足数∆j は∆j = max

(
0 , rj −

N∑
i=1

βi,j

)
となる。これに基づき、サービスコ

ンポーネントの実行数の不足状況を表す指標 F を、F =
M∑
j=1

∆j と定義する。

　不足を解消するためのアルゴリズムの概要を以下に示す。

1. 現在のサービスコンポーネントの実行状況に基づいて指標F を計算し、Fbeforeとする。

2. 実行数が不足しているサービスコンポーネントの集合 Cf を計算する。

Cf =

{
cj
∣∣∣ cj ∈ C, rj −

N∑
i=1

βi,j > 0

}
(1)

Cf が空の場合、不足しているサービスコンポーネントは存在しない。よって不足の解

消に成功したとしてアルゴリズムを終了する。

3. Cf に含まれるサービスコンポーネント cj をインストールしていて、かつ、現在 cj を

実行していないサーバ集合 Sf を計算する。

Sf = Scj ∩ S∗
cj (2)
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ただし、

Scj = {si | si ∈ S, αi,j = 1} (3)

S∗
cj = {si | si ∈ S, βi,j = 1} (4)

とする。Scj はサービスコンポーネント cj をインストールしているサーバの集合であ

り、S∗
cj はサービスコンポーネント cj を実行しているサーバの集合である。Sf が空の

場合、実行数が不足しているサービスコンポーネントを新たに実行できるサーバが存

在しないため、障害の回復はできない。よって、不足の解消に失敗したとしてアルゴ

リズムを終了する。

4. Sf からランダムに 1つのサーバ siを選択し、siがインストールしていて、かつ現在

実行しているサービスコンポーネントの集合 Ciを計算する。Ciは以下の式で定義さ

れる集合となる。

Ci = {ci | ci ∈ C, ∃si ∈ Sf (αi,j = 1 ∧ βi,j = 1)} (5)

5. Ciからランダムに選択した 1つのサービスコンポーネント clの実行を止め、代わりに

現在実行数が不足しているサービスコンポーネント cj を実行する。

βi,l = 0, βi,j = 1 (6)

6. F を評価し、Fafter とする。Fafter が 0ならば、現在実行数が不足しているサービス

コンポーネントは存在しない。よって、不足の解消に成功したとしてアルゴリズムを

終了する。不足量が改善する、あるいは同じならばサービスコンポーネントの変更を

採用する。具体的には、変更後の不足量 Fafterを変更前の不足量 Fbeforeとする。

Fbefore = Fafter (7)

7. 不足量が悪化したならばサービスコンポーネントの変更を採用しない。具体的には、

式 (6)で変更した βを変更前の値に戻す。

βi,l = 1, βi,j = 0 (8)

8. Step 2. – 7.の実行回数が一定回数以上に達すれば、不足の解消に失敗したとして、ア

ルゴリズムを終了する。

9. 2. へ戻る。
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4 冗長化手法

3.2節で説明したWebサービスモデルにおける、障害の発生や需要の変化などによるサー

ビスコンポーネント実行数の不足からの回復能力は、図 2に示すネットワークをどのように

構築するか、すなわち、ノードにどのようにサーバを収容するか、および各サーバがどの

サービスコンポーネントをインストールするかに大きく依存する。本報告においては、それ

らの設定を冗長構成と呼ぶ。本章では、2.2節で示したネットワーク化バッファリングに基

づく冗長化手法を提案する。また、従来用いられている単純な冗長化手法も合わせて説明す

る。

　本報告で用いる冗長化手法は、以下の手順に従いシステムの冗長構成を構築する。

1. サーバにインストールするサービスコンポーネントを決定する。

2. ノードに収容するサーバを決定する。

以下、それぞれの方法を 4.1節および 4.2節に示す。

4.1 サーバへのサービスコンポーネントのインストール方法

本節では、部分重複化手法、および比較手法である単純冗長化手法、ランダム手法におけ

るサーバへインストールするサービスコンポーネントの決定方法を説明する。図 3(a)、図

3(b)、図 3(c)はそれぞれ、単純冗長化手法、ランダム手法、および部分重複化手法におけ

るサーバへのサービスコンポーネントのインストール方法を示している。図では、サーバ台

数を 16台、サービスコンポーネントの種類数を 8、各サーバがインストールするサービス

コンポーネント数 (m)は 2つ、ノードに収容するサーバの数 (n)を 4台としている。なお、

サーバからサービスコンポーネントを指す矢印は、サーバがそのサービスコンポーネントを

インストールしていることを表している。

単純冗長化手法

n台のサーバに、同じm種類のサービスコンポーネントの組み合わせをインストールする。

ランダム手法

各サーバはインストールするサービスコンポーネントをランダムに選択する。

部分重複化手法

各サーバにインストールされるサービスコンポーネントに部分的な重複関係を発生させる。

具体的には、全サーバ数をN、サービスコンポーネント種類数をMとする。また、サーバの

集合を S = {s0, s1, ..., sN−1}とし、サービスコンポーネントの集合をC = {c0, c1, ..., cM−1}
とすると、サーバ siはサービスコンポーネント ci%M , c(i+1)%M , ..., c(i+m−1)%Mをインストー

ルする。

18



0 1

0 1 2 3

2 3

4 5 6 7

4 5

8 9 10 11

6 7

12 13 14 15

サービスコンポーネント サーバ

(a) 単純冗長化手法

0 1

0 1 2 3

2 3

4 5 6 7

4 5

8 9 10 11

6 7

12 13 14 15

サービスコンポーネント サーバ

(b) ランダム手法

0 1

0 1 2 3

2 3

4 5 6 7

4 5

8 9 10 11

6 7

12 13 14 15

サービスコンポーネント サーバ

(c) 部分重複化手法

図 3: サーバへのサービスコンポーネントのインストール方法 (n = 4、m = 2の場合)
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4.2 ノードへのサーバの収容方法

4.1節に示した方法に従ってサービスコンポーネントをインストールしたサーバは、以下

に示す収容方法に従ってノードに収容される。図 4(a)、図 4(b)、図 4(c)はそれぞれ、本報

告において評価の対象とする単純収容、ランダム収容、および規則的収容における、ノード

へのサーバの収容方法を示している。なお、ノードからサーバを指す矢印は、ノードがその

サーバを収容していることを表している。

単純収容

各ノードへ先頭のサーバから順番に収容する。

ランダム収容

各ノードはランダムに選択したサーバを収容する。

規則的収容

サーバがインストールしているサービスコンポーネントに偏りがないよう、ノードに収容

するサーバを規則的に選択する。具体的には、以下の手順に従い i番目のノードに収容す

るサーバを決定する。全ノード数を O、全サーバ数を N、サービスコンポーネント種類

数をM とすると、i番目のノードに j 番目 (0 ≤ j < n)に収容されるサーバは、サービ

スコンポーネント cRi , cRi+1 , ..., cRi+m−1 をインストールしているサーバとなる。ただし、

Ri =

(
(M/n) ∗ j + i %

O

2

)
% M である。
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図 4: ノードへのサーバの収容方法 (n = 4、m = 2の場合)
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5 性能評価

本章では、4章において提案した冗長化手法の性能評価を行う。具体的には、大規模なネッ

トワーク障害が発生した際の、提案手法および比較手法に基づいて冗長化を行った情報ネッ

トワークシステムの障害回復能力を評価する。なお、本章においては 3章で説明したWeb

サービスモデルを前提とした評価を行うが、他の情報ネットワークシステムにおいても同様

の性能が得られると考えられる。

5.1 評価環境

評価するWebサービスモデルに基づくネットワーク環境は以下の通りである。ネットワー

クにはサーバを収容している複数のノードが存在する。サービスコンポーネントはサーバ

にインストールされ、その中から実行するサービスコンポーネントが決定される。具体的に

は、各サーバにはm種類のサービスコンポーネントがインストールされ、そのうちランダ

ムに選択したm′個が実行されている。この状態を初期状態とする。

　本システムは、初期状態における各サービスコンポーネントの稼働数に対して、その p %

が稼働していれば健全であると定義する。次に、ネットワーク障害の発生を想定し、指定し

た台数のノードをランダムに停止させる。ノードの停止によって、ノードが収容している

サーバがネットワークから切り離される、あるいはサーバが停止するため、それらのサーバ

が実行しているサービスコンポーネントは停止する。障害発生後、システムが健全な状態で

なければ、3.2節において示した回復手法を適用し、サービスコンポーネントの実行数の不

足の解消を試みる。

　本章では、各サーバのインストールするサービスコンポーネント数、および実行するサー

ビスコンポーネント数が全てのサーバで同じであるような均一な環境と、それらがランダム

に決定された不均一な環境において性能評価を行う。表 1と表 2に、均一な環境および不均

一な環境におけるパラメータ設定を示す。

　性能評価においては、4.1節で説明したサービスコンポーネントのインストール方法、お

よび 4.2節で説明したサーバの収容方法を組み合わせた、下記の手法を評価対象とする。

• 単純冗長化手法 1 (Simple Redundant method1)

単純冗長化手法、および単純収容によって構成された手法

• 単純冗長化手法 2 (Simple Redundant method2)

単純冗長化手法、およびランダム収容によって構成された手法

• ランダム手法 1 (Random method1)

ランダム手法、および単純収容によって構成された手法
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表 1: 均一な環境におけるパラメータ設定

ノード数 100

1つのノードに収容されるサーバ数 4

1つのサーバにインストールされるサービスコンポーネント数 (m) 2

1つのサーバで実行されるサービスコンポーネント数 (m′) 1

健全と判断する各サービスコンポーネントの稼働割合 (p) 50

サービスコンポーネント種類数 200

障害発生ノード数 1 – 32

シミュレーション回数 (T ) 10000

• ランダム手法 2 (Random method2)

ランダム手法、およびランダム収容によって構成された手法

• 提案手法 1 (Proposed method1)

部分重複化手法、および単純収容によって構成された手法

• 提案手法 2 (Proposed method2)

部分重複化手法、およびランダム収容によって構成された手法

• 提案手法 3 (Proposed method3)

部分重複化手法、および規則的収容によって構成された手法

性能評価指標には障害回復割合を用いる。これは、各手法を用いて構築したシステムに障

害が発生した際に、3.2節に述べた回復手法によりシステムが健全な状態に回復した割合を

示す。

5.2 均一な環境における評価結果

図 5に、均一な環境における各手法の障害発生ノード数と障害回復割合の関係を示す。図

5(a)、図 5(b)、図 5(c)は、それぞれ単純冗長化手法、ランダム手法、提案手法における評

価結果を示す。また、図 5(d)は手法間の比較を行うために、図 5(a) – 5(c)の結果をまとめ

たものである。

　図より、いずれの手法においても、障害発生ノード数の増加に伴い、障害回復割合が低下

することが分かる。これは、障害発生に伴い停止するノード数が増加するにつれて、実行で

きるサービスコンポーネントが少なくなり、システムがサービスコンポーネントの実行数の
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表 2: 不均一な環境におけるパラメータ設定

ノード数 100

1つのノードに収容されるサーバ数 4

1つのサーバにインストールされるサービスコンポーネント数 (m) 2 – 6

1つのサーバで実行されるサービスコンポーネント数 (m′) 1 – (m− 1)

健全と判断する各サービスコンポーネントの稼働割合 (p) 50

サービスコンポーネント種類数 200

障害発生ノード数 1 – 32

シミュレーション回数 (T ) 1000

不足を解消できないためである。また、単純収容と比べて、ランダム収容が高い障害回復割

合を示すことが分かる。これは、ランダム収容においてはサーバが収容されているノードに

障害が発生した際、ある同じ種類のサービスコンポーネントが同時に停止する可能性が低い

ためであると考えられる。また、提案手法ではランダム収容と比べて、規則的収容がより高

い障害回復割合を示すことが分かる。これは、ノードに収容するサーバを規則的に指定する

ことで、実行するサービスコンポーネントを切り替えた時に、より多くのサービスコンポー

ネントが実行可能な状態となるためである。

　図 5(a)より、単純冗長化手法 1の障害回復割合が非常に低いことが分かる。これは、単純

冗長化手法 1は一つのノードに収容されている複数のサーバで冗長化を行うため、障害が発

生した際にサービスコンポーネントの実行の切り替えによって障害から回復することができ

ないためである。また、単純冗長化手法 2の結果から、単純な冗長化手法であっても、サー

ビスコンポーネントをインストールしているサーバをノードへランダムに収容することによ

り、障害回復割合が向上することが分かる。これは、ノードに障害が発生した際に同じ種類

のサービスコンポーネントをインストールしているサーバが停止する可能性が低くなるた

めである。しかし、障害発生ノード数が 8より大きくなると、障害回復割合は大きく低下す

る。これは、サーバへのサービスコンポーネントのインストールが単純な冗長化に基づく場

合には、サーバをノードにランダムに収容するだけでは大規模な障害からは回復できないこ

とを示している。

　図 5(b)より、ランダム手法においては、サーバのノードへの収容方法が障害回復割合に

大きな影響を与えないことが分かる。これは、サーバへのサービスコンポーネントのインス

トール方法がランダムであるため、サーバのノードへの収容方法を変化させてもその性質は

変わらないためであると考えられる。また、単純冗長化手法と比べて障害回復割合が高いこ

24



とが分かる。これは、ランダムにネットワークを構築することで、ある程度のサービスコン

ポーネントの部分的重複が実現されるためであると考えられる。

　図 5(c)より、提案手法 3は提案手法 2と比べて障害回復割合が高いことが分かる。これ

は、提案手法において、ランダム収容よりも規則的収容のほうが障害回復割合が高いこと

を示しており、サービスコンポーネントの実行の切り替えにより、さまざまなサービスコン

ポーネントの実行数の不足を解消することができているためである。

　図 5(d)から、提案手法 1においては、単純冗長化手法 2よりも障害回復割合が低いことが

分かる。これは、提案手法 1では一つのノードに同じ種類のサービスコンポーネントをイン

ストールしているサーバが収容されるため、ノードに障害が発生した際、多くの同じ種類の

サービスコンポーネントが停止するためである。また、提案手法 2が、ランダム手法よりも

障害回復割合が低いことが分かる。これは、提案手法が全てのサービスコンポーネントにお

いて均一に部分的重複を発生させているため、サーバがインストールしているあるサービス

コンポーネントの組み合わせの種類が、ランダム手法と比較すると少ないためであると考え

られる。また、提案手法 3は、単純冗長化手法、ランダム手法のいずれと比較しても高い障

害回復割合を示している。これは、部分的重複を均一に発生させ、かつノードへのサーバの

収容を規則的に指定することにより、実行するサービスコンポーネントを切り替えた時に、

より多くのサービスコンポーネントが実行可能な状態になっているためである。

5.3 不均一な環境における評価結果

図 6に、不均一な環境における、障害発生ノード数と障害回復割合の関係を示す。図 6(a)

は、各サーバにおけるサービスコンポーネントの実行数を 1とし、各サーバにおけるサービ

スコンポーネントのインストール数をランダムに決定した環境における性能評価結果であ

り、図 6(b)は、各サーバにおけるサービスコンポーネントの実行数とインストール数の両

方をランダムに決定した環境における性能評価結果である。

　図 6(a)から、ランダム手法と比較して、提案手法 3の障害回復割合が低いことがわかる。

この結果と、図 5(d)において示されたランダム手法と提案手法 3の比較結果から、提案手

法 3は、均一な環境においては高い障害回復割合を示すが、不均一な環境では、その性能が

低下することがわかる。これは、提案手法 3に用いられている手法が、均一な環境を前提と

していることに起因すると考えられる。

　図 6(a)と図 6(b)を比較することにより、図 6(b)においては、停止するノード数が少数の

うちから障害回復割合が低下するが、停止ノード数が 25から 30の部分では緩やかに低下す

ることが分かる。これは、各サーバが実行するサービスコンポーネント数をランダムに決定

しているため、各サーバが実行するサービスコンポーネント数が均一な環境と比較して、障
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図 5: 均一な環境における性能評価結果 (1)
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図 5: 均一な環境における性能評価結果 (2)
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害回復割合が大きく低下する障害規模にばらつきが発生しているためであると考えられる。

また、提案手法 3が示す障害回復割合は、図 6(a)と比較するとわずかに上昇している。こ

れは、各サーバのサービスコンポーネントの実行数を増加させることにより、実行するサー

ビスコンポーネントの切り替えがより多くのサーバ内で起こり、障害回復割合を改善できる

ためである。しかし、提案手法 3と比較して、ランダム手法はより多くのノードの停止に対

して高い障害回復割合を維持することができている。これらの結果から、特に不均一な環境

においては、ランダム手法は規則的なネットワークを構成する提案手法に比べて、高い障害

回復割合を示すことが分かる。

28



 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 0  5  10  15  20  25  30  35

R
ec

ov
er

y 
ra

tio

Number of failed nodes

Random method 1
Random method 2

Proposed method 1
Proposed method 2
Proposed method 3

(a) サーバにおけるサービスコンポーネントのインストール数が不均一な環境における評

価結果

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 0  5  10  15  20  25  30  35

R
ec

ov
er

y 
ra

tio

Number of failed nodes

Random method 1
Random method 2

Proposed method 1
Proposed method 2
Proposed method 3

(b) サーバにおけるサービスコンポーネントのインストール数と実行数が不均一な環境に

おける評価結果

図 6: 不均一な環境における性能評価結果
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6 まとめと今後の課題

本報告では、生物ネットワークの縮退特性に着目した情報ネットワークシステムの冗長化

手法を提案した。提案手法では、限られた複数の機能を実行できる構成要素を用い、各構成

要素が実行できる機能に部分的な重複関係を持たせて冗長構成を構築することにより、障害

発生や環境変動に対する高い頑強性を有する。提案手法と比較手法の性能評価の結果、シス

テムを構築する要素の能力が均一な環境においては提案手法は高い頑強性を示すことを明ら

かにした。一方で、環境が不均一な場合においては、提案手法に比べて、ランダムに冗長構

成を構築する手法が高い性能を示すことがわかった。これらのことから、両者の手法を組み

合わせることにより、さらに高い頑強性を有する冗長構成が可能であることが考えられる。

　今後の課題としては、提案手法のより詳細な性能評価が挙げられる。また、3.2節で説明

した障害発生などからの回復方法は、集中型の制御を前提としているため、各構成要素が自

律的に動作することによって回復を実現する手法の検討を進めたい。
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