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研究背景

• トラヒックの増大に伴うインターネットの大規模化
• インターネットは多数の Autonomous System (AS) の相互接続により構成

• モバイル端末の多様化、動画像コンテンツの高精細化、ビッグデータ利活用
などによりトラヒックは今後も増⼤

• インターネットの社会インフラ化
• 金融、医療、行政サービスなど、様々な分野で常に利用

• 社会インフラの要件として、将来の増⼤するトラヒック量を収容し続ける

持続成長が必要

• 持続成長が可能なインターネットの実現に向けた課題
1. 通信需要の増⼤に伴うネットワークの一部へのトラヒック集中の抑制

• 必要な設備増強やルーターなどの冷却コストが増⼤

2. 各 ISP の、トラヒックの転送量の増⼤に見合った収入の獲得

• ISP は設備増強に必要な費用以上の収益が必要

3. AS 間で交換されたトラヒックを利用者まで安定して届けるネットワーク

• ネットワーク機器などの障害に対する高い信頼性が必要
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研究の目的

• インターネットの持続成長可能性はトポロジーの構造に依存
• ネットワークの一部に集中するトラヒックの量や、各 ISP がトラヒック交換か

ら得られる収入は、トラヒックの流れに依存

• トラヒックの流れはインターネットトポロジーの構造に依存

• 障害に対するネットワークの信頼性は物理トポロジーの構造に依存

• インターネットトポロジーはAS のリンク構築により大規模化
• インターネット全体を管理する組織は存在しない

• インターネットの持続成長をより可能にするための最適な設計は不可能

• 各 AS が独自のポリシーに基づき、他の AS とリンクを構築

• 自身の収入やネットワーク性能の向上を目指してリンク構築相手を選択

• インターネット全体の持続成長は考慮されていない
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持続成長が可能なインターネットに必要である

トポロジーの構造的特徴の分析、及び成長方針の提案
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博士論文の構成

1. Introduction 
• 研究の背景と論文の概要

2. Analyzing the evolution and the future of 
the Internet topology focusing on flow hierarchy
• 一部のリンクへのトラヒック集中が抑えられるトポロジーの成長方針の提案

3. A provider and peer selection policy
for the future sustainable Internet
• 各 ISP が継続的に設備増強をするための

リンク構築相手選択ポリシーの提案

4. Analyzing and utilizing the collaboration
structure for reliable router-level networks
• AS 内のネットワークの信頼性向上に必要な構造的特徴の分析

5. Conclusion
• まとめと今後の課題
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Chapter 2
Analyzing the Evolution and the Future of 
the Internet Topology Focusing on Flow Hierarchy
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本章の研究背景と目的

• トラヒックが急激に増大する箇所ではトラヒックの収容が困難
• インターネット全体の通信需要は年間約 21% の割合で指数的に増⼤

• 回線の容量は過去 10 年で 100 倍に増⼤しているが理論限界に近づきつつある[1]

• ルーターの消費電力は、20 年後には現在の約 11 倍に増⼤[2]

• 各リンクへのトラヒック集中の度合は大域的な構造に依存

• アプローチ
• トラヒックの階層的な集約を表す構造に着目しトラヒックが集中する箇所を特定

• トラヒックの集中が抑制されるためには、トポロジーがどのような構造になるよ
うに成長するべきなのかを示す
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トラヒックの集中が抑えられる

インターネットトポロジーの成長方針を解明

[1] R.-J. Essiambre, and R. W. Tkach, “Capacity limits of optical f iber netw orks,” Journal of Lightw ave Technology, vol. 28, no. 4, pp. 662-701, Feb. 2010.

[2] A. A. M. Saleh, and J. M. Simmons, “Technology and Architecture to Enable the Explosive Grow th of the Internet,” IEEE Communications Magazine, 

vol.49, no.1, pp.126-132, Jan. 2011.
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トラヒックの階層的な集約を表す構造

• トラヒックは階層的に集約
• 各 AS のトラヒックが隣接する ISP に繋がるリンクに集約

• 集約されたトラヒックが、より⼤規模な ISP 間のリンクに集約

• トラヒック集約の階層性を示す構造に着目し、トラヒックが集
中するリンクを特定
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CL (Containment Level)：
フロー階層における各階層

AS

インターネット

トポロジー

CL1

CL2
AS

モジュールに分割

さらに
モジュールに分割

モジュール
• リンクで密に繋がった AS のまとまり

• トラヒック集約の 1 ユニットとみなす
• モジュール間のリンクにトラヒックが集約

フロー階層
• 各モジュールを、繰り返しモジュール分割

することで得られる階層構造

フロー階層

・
・
・

・
・
・下位 CL のモジュール内のトラヒックが、

上位 CL のモジュール間のリンクで集約
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モジュール間リンクに流れるトラヒック量の推移
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• CL1 のモジュール間リンク： 多量のトラヒックが継続して集中

• CL2 のモジュール間リンク： 2011 年頃からトラヒックがより集中

縦軸の正規化：
2000 年における CL1 モジュール間
リンクの値で正規化

CL1 と CL2 のモジュール間リンクへのトラヒック集中が
抑えられるようにトポロジーが成長していく必要がある

通信需要は、AS の次数の積に
基づくグラビティモデルにより生成

モジュール間リンクに流れるトラヒック量の推移
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トラヒックの集中が抑制されるトポロジーの成長方針
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• 下位 CL モジュールのハブAS 間にリンクを構築
• 各 CL のモジュール内のトラヒックは、ハブ AS 間のリンクに集約

• 集約されたトラヒックの多くは、さらに 1 階層上のモジュール間リンクで集約

• 下位 CL のハブ AS 間のリンクの増加により、上位 CL のモジュール間リンクへ
のトラヒックの集中が抑制

下位 CL のモジュール間に

リンクを構築した後のトポロジー

追加された

リンク

リンクを構築する前のトポロジー

CL1 のモジュール

CL2 のモジュール

CL2 モジュールの
ハブ AS

AS

CL1 モジュール間リンク

CL2 モジュール間リンク

CL2 モジュール内のハブAS と
その他の AS 間のリンク
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トラヒック集中の抑制に対する効果の評価

CL1 のモジュール間リンクに流れる
トラヒック量の変化

• トポロジーの成長に伴うトラヒック集中の変化を分析
• 2000 年のトポロジーに対し、各階層のモジュール間リンクの割合 𝑤 が

指定した値になるように、AS とリンクを追加

• 集中が抑制されるために必要な
モジュール内リンクの数を分析
• 𝑤 = 0.4 となるようにモジュール間のリンク

が増えることで、トラヒックの集中が抑制

CL2 のモジュール間リンクに流れる
トラヒック量の変化
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|𝐸ℎ 𝑥 |

|𝐸𝑣 𝑥 | + |𝐸ℎ 𝑥 |

モジュール間リンクの数

モジュール内のハブ AS と
その他の AS の間のリンク
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本章のまとめ

• トラヒック集中が抑えられるインターネットトポロジーの成長
方針を提案
• フロー階層の経年変化を分析しトラヒックが集中するリンクを特定

• CL1 のモジュール間リンク：他のリンクよりトラヒックの集中

• CL2 のモジュール間リンク：2011 年頃よりトラヒックの集中が加速

• 下位層のモジュール間リンクが増加する成長によりトラヒック集中が抑制

• モジュール内のハブ AS に繋がるリンクに対する、モジュール間のリンクの数の
割合が 4/6 程度である場合、トラヒック集中が抑えられる
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Chapter 3
A Provider and Peer Selection Policy for the Future 
Sustainable Internet
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本章の研究背景および目的

• インターネットがトラヒックを収容し続けるためには、
各 ISP の設備増強が必要
• 各 ISP は設備増強に必要な費用以上の収入が必要

• 他の AS とのトラヒック交換によりネットワーク収益を獲得
• ネットワーク収益は、主に他の AS から受け取るトランジット料と支払うトラ

ンジット料の差額

• トラヒックの増⼤に対してネットワーク収益が⼤きい場合、設備増強が可能

• 隣接するリンクに流れるトラヒックの量に依存
• 各 AS のリンク構築によるインターネットトポロジーの変化により変動
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各 ISP が設備増強に必要なネットワーク収益を獲得できる
トポロジーの成長のためのリンク構築相手選択ポリシーを提案
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ISP のネットワーク収益とトラヒック量の推移

• ISP 𝒊 のネットワーク収益 𝒇𝒊
• 文献[3] では現実的なパラメーターを

用いてネットワーク収益を定義

• ISP に流れるトラヒックの増加に対し
ネットワーク収益の増加は小さい
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𝑓𝑖 = 𝐶𝑖 + 𝐼𝑖 −𝑃𝑖 − 𝑅𝑖 − 𝐿𝑖
𝑇 𝑣 = 20 ⋅ 𝑣0.75

𝑅 𝑣 = 300 ⋅ 𝑣0.25

𝐿 𝑣 = 100 ⋅ 𝑣0.5

トランジットリンク
• トラヒックの交換に対してトランジット料が

発生するリンク
• カスタマー：トランジット料を支払う側の AS
• プロバイダー：トランジット料を受け取る側の AS

ピアリングリンク
• トラヒックの交換に対してトランジット料が

発生しないリンク

[3] A. Dhamdhere and C. Dovrolis, “The Internet is flat: Modeling the transition from a transit hierarchy

to a peering mesh,” in Proceedings of ACM CoNEXT, pp. 1–12, Dec. 2010.

収入 𝐶𝑖 =  
𝑐∈𝑆𝑖,𝑐

𝑇 𝑣 , 𝐼𝑖 = 𝑇 𝑣

支出 𝑃𝑖 =  𝑝∈𝑆𝑖,𝑝 𝑇 𝑣 , 𝑅𝑖 =  𝑟∈𝑆𝑖,𝑟 𝑅 𝑣 , 𝐿𝑖 = 𝐿 𝑣

カスタマーからの

トランジット料

ISP 内のユーザー

からの利用料金

プロバイダーへの

トランジット料

ピアリングリンク

の維持コスト

ISP 内部の運用

コスト

𝑆𝑖,𝑐：ISP 𝑖のカスタマーの集合

𝑆𝑖,𝑝：ISP 𝑖のプロバイダーの集合

𝑆𝑖,𝑝：ISP 𝑖とピアリングリンクを

構築している AS の集合
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現状のポリシーによるトポロジーの成長では、
トラヒックの増⼤に応じた設備増強が困難

Osaka University

設備増強が可能な ISP の割合

• トラヒックの増大に対し設備増強のための十分なネットワーク
収益を獲得できる ISP の割合を分析
• ある時刻 𝑡 における ISP の設備の増強可能性を定義

• （定義）時刻 𝑡 における、ISP に流れるトラヒック量の増加量に対するネット
ワーク収益の増加量

• 約半数の ISP は、トラヒックの増大
に対し十分なネットワーク収益が
得られない
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∆𝐹𝑖 𝑡 =
𝐹𝑖 𝑡 − 𝐹𝑖 𝑡 − ∆t

𝐹𝑖 𝑡 − ∆t
∆𝑈𝑖 𝑡 =

𝑈𝑖 𝑡 − 𝑈𝑖 𝑡 − ∆t

𝑈𝑖 𝑡 − ∆t𝑺𝒊 𝒕 =
∆𝑈𝑖 𝑡

∆𝐹𝑖 𝑡

(𝑈𝑖 𝑡 − ∆𝑡 < 0)

ISP 𝑖 のネットワーク収益増加量

ISP 𝑖 のトラヒック増加量
∆𝑈𝑖 𝑡 = −

𝑈𝑖 𝑡 − 𝑈𝑖 𝑡 − ∆𝑡

𝑈𝑖 𝑡 − ∆𝑡

(𝑈𝑖 𝑡 − ∆𝑡 > 0)
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ISP 𝑖 の増強可能性
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設備増強のためのネットワーク収益が十分増⼤ 𝐹𝑖 𝑡 : 時刻 𝑡 において ISP 𝑖 に流れるトラヒック量

𝑈𝑖 𝑡 : 時刻 𝑡 における ISP 𝑖 のネットワーク収益

各 ISP がトラヒックの増⼤に応じて

設備増強が可能となるトポロジーの成長が必要
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提案するリンク構築相手選択ポリシーの概要

• AS 𝒊 のリンク構築相手選択ポリシー
1. 隣接する ISP は選択しない

2. AS 𝑖 から候補である ISP までのパスが、AS 𝑖 のプロバイダーの他のカスタマー
を経由する場合、その ISP を候補から外す

3. トラヒックの転送量が同程度の ISP のみを

候補とする

4. 1.-3. で選択された候補のうち、最も
増強可能性が低い ISP とリンクを構築

1. AS 𝑖 が新しい AS の場合、選択相手をプロバイダーとしてトランジットリンクを構築

2. AS 𝑖 が既存の middle-level ISP の場合、ピアリングリンクを構築

• ポリシーにより得られる大局的な構造
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Top-level ISP

Middle-level ISP

Stub AS

トランジットリンク ピアリングリンク

𝑖

𝑥

𝑗

𝑃𝛼,𝛽：ISP 𝛼 から他の全 AS までのパスの
うち、 ISP 𝛽 を通るパス数

（※）以下を満たすとき、ISP 𝛼 と ISP 𝛽 は
同程度のトラヒックを転送すると見なす

0.2 <
𝑃𝛼,𝛽

𝑃𝛽,𝛼
< 2

各 ISP の増強可能性が共有
されているものとする

• ISP 𝑖 が ISP 𝑗 とピアリングを構築しない
• ISP 𝑥 には ISP 𝑖, 𝑗 間のトラヒックが流れる

ISP 𝑖 は ISP 𝑥 のネットワーク収益の
減少を避けるようにリンク構築
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提案するポリシーによる増強可能性の向上

• 初期トポロジーに AS を追加し ISP の増強可能性の変化を分析
• Step 1 [新しい AS を一つ追加]

• 新しい AS は、stub AS または middle-level ISP 

• 追加された AS がポリシーを実行

• Step 2 [既存の middle-level ISP のリンク構築]

• 増強可能性が 1 未満の middle-level ISP がポリシーを実行

• 全ての middle-level ISP の増強可能性が 1 以上、

またはリンク構築相手が存在しなくなるまでポリシーを実行

• 増設可能性の向上を確認
• 初期トポロジーに存在しているほぼ全ての ISP の増設可能性が 1 以上に向上

• 新たに追加された ISP は長くポリシーが適用されることで増設可能性が向上
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本章のまとめ

• ISP の増強可能性を高めるリンク構築相手選択ポリシーを提案
• 各 ISP に流れるトラヒック量とネットワーク収益の推移を分析

• 現状のポリシーによるトポロジー成長では、各 ISP はトラヒックの増⼤に応じた設備

増強が困難になることを確認

• トラヒックの増加に応じた設備増強が可能な ISP の割合を分析

• 各 ISP の増強可能性を定義: トラヒックの増加量に対するネットワークの収益の増加量

• 約半数の ISP がトラヒックの増加に見合ったネットワーク収益が得られていない

• 提案したポリシーによるリンク構築により、全 ISP の増強可能性の向上を確認

• 初期トポロジーに存在しているほぼ全ての ISP の増設可能性が 1 以上に向上

• 新たに追加された ISP は長くポリシーが適用されることで増設可能性が向上
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Chapter 4
Analyzing and Utilizing the Collaboration Structure for 
Reliable Router-level Networks
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本章の研究背景と目的

• AS 間で交換されたトラヒックはAS内部のネットワークを経由
• トラヒックは AS 内部のネットワークを経由してゲートウェイから利用者へ転送

• AS 間で交換されたトラヒックを、AS 内部のネットワークユーザーまで
安定的に届けることは、各 AS の重要な課題

• ネットワーク障害に対する高い信頼性が必要
• 障害発生時にネットワークが分断されると、代替経路が見つからない

• 障害に対する信頼性が高い物理トポロジーが必要

• アプローチ
• 生物の細胞内に存在する”転写因子ネットワーク”に着目

• 長い進化の過程で様々な環境変化を経験しており、故障に対する信頼性が高い[5]

• ルーターレベルトポロジーと信号伝達の流れに類似点が多く存在

• 構造的特徴の違いから、障害に対する信頼性向上に必要な構造を解明

20
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障害に対する高い信頼性を有する

ルーターレベルトポロジーに必要な構造を解明
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転写因子ネットワークのモデル図

転写因子ネットワーク

• 細胞内に存在するネットワーク
• タンパク質の一種である転写因子により構成

• 遺伝子の発現を制御するための信号を伝達

• ルーターレベルトポロジーとの類似点
• 次数分布がべき則に従う

• 階層構造を有する

• 特定の転写因子が外界からの刺激を受ける

• ルーターレベルトポロジーの
ゲートウェイルーターに対応
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信号伝達の流れ
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転写因子ネットワーク ルーターレベルトポロジー

• 外界からの刺激を受けた転写因子

から遺伝子までに向けて制御信号が

伝達される

• AS 間で交換されたトラヒックは、

バックボーンからアクセスネット

ワークに向けて流れる
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ノード故障に対する信頼性の比較評価

• 評価指標
• 故障率 : ランダムで故障したノードの割合

• 到達率 : Top のノードから送出された信号を受け取ることが可能な

ノードの割合

• 転写因子ネットワークの方が信頼性が高い
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コラボレーション構造 [6]

• 転写因子ネットワーク内の信頼性向上に寄与する構造
• 2 つのノードが 1 つのノードに情報を伝達する構造

• コラボレーション構造により複数のパスが発生 信頼性が向上

• コラボレーション構造を形成しているノードの階層を分析

• 𝐷𝑐𝑜𝑙𝑙𝑎𝑏−𝑏𝑒𝑡𝑤
𝐿1 ,𝐿2 : 𝐿1 階層のノードと 𝐿2階層のノードから信号を受け取るノードの割合
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𝐿1 ,𝐿2 ∈ {𝑡𝑜𝑝,𝑚𝑖𝑑𝑑𝑙𝑒 }

𝐿1 階層のノードと 𝐿2 階層の

ノードから信号を受け取るノード

𝐷𝑐𝑜𝑙𝑙𝑎𝑏−𝑏𝑒𝑡𝑤
𝐿1,𝐿2 =

|𝑆𝐿1 ∩ 𝑆𝐿2|

|𝑆𝐿1 ∪ 𝑆𝐿2|
𝐿1 階層のノード、または 𝐿2 階層の
ノードから信号を受け取るノード

Top

Middle

Bottom

例：𝐷𝑐𝑜𝑙𝑙𝑎𝑏−𝑏𝑒𝑡𝑤
𝑡𝑜𝑝,𝑚𝑖𝑑𝑑𝑙𝑒

=
5

9

𝑆𝐿1：階層 𝐿1 のノードから情報を
受けるノードの集合
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ルーターレベルトポロジーの信頼性が低い原因

• Top-Topのコラボレーション構造は多い
• 異なる階層間を繋ぐリンクは冗長

• Top-Middle のコラボレーション構造が少ない
• Middle のノード間に冗長なリンクが少なく、Top や Middle のノードから

Bottom のノードまでの代替経路が少ない

故障によって Bottom のノードが分断されやすい
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コラボレーション構造が信頼性に与える影響を評価

• ルーターレベルトポロジーのTop-middle のコラボレーショ
ン構造を増大
• リンクの張り替えにより増⼤

• トポロジーのノード数とリンク数は一定

• 評価指標
• カバー率 : ネットワークから分断されず他のノードと通信できるノードの割合

• 故障率 : ランダムで故障したノードの割合

• 調査した全てのトポロジーで
信頼性が向上
• AT&T, Ebone, Exodus, Level3, 

Sprint, Telstra, Tiscali, Verio
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本章のまとめ

• ルーターレベルトポロジーのノード故障に対する信頼性向上
に必要な構造を分析
• 転写因子ネットワークの知見に着目

• 長い進化の過程で様々な環境変化を経験しており、故障に対する信頼性が高い

• 転写因子ネットワークがルーターレベルトポロジーより信頼性に優れているこ
とを確認

• ルーターレベルトポロジーと転写因子ネットワークのコラボレーション構造を
比較

• 転写因子ネットワークは、Top-Middle のコラボレーション構造がより多い

• ルーターレベルトポロジーにおいて Top- Middle のコラボレーション構造を
増加させることで信頼性が向上することを確認
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博士論文のまとめと今後の課題

• 将来の増大するトラヒックに対する持続成長可能なインターネ
ットに必要なトポロジーの構造および成長方針を分析
• 一部のリンクへのトラヒック集中を抑える成長方針の提案

• トラヒック集約の階層性を示すフロー階層によりトラヒックが集中するリンクを特定

• トラヒックの集中を抑制するために必要なリンクとその量を確認

• 各 ISP が継続的に設備増強をするためのリンク構築相手選択ポリシーを提案

• 各 AS が継続的に提案したポリシーを利用することで、各 ISP のネットワーク収益の
増加量が、流れるトラヒックの増加量より⼤きくなることを確認

• ルーターレベルトポロジーの信頼性向上に必要な構造的特徴を解明

• 転写因子ネットワークの知見に着目し、ルーター故障に対する信頼性向上に必要な構
造的特徴を分析

• バックボーンのルーターとリージョナルネットワーク内のルーターによるコラボレー
ション構造が、ルーター故障に対する信頼性向上に貢献

• 今後の課題
• 各 AS の利己的なリンク構築に対し、各 AS のメリットを満たしつつもインター

ネット全体の持続成長が可能となるために必要な協調性の解明

• 回線容量を考慮した持続成長可能性の分析、および成長方針の提案
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