
1

トランスポート層プロトコルと
無線機器の省電⼒機構の連携

1⻑⾕川 剛 (ごう)、2村⽥正幸
1⼤阪⼤学サイバーメディアセンター

2⼤阪⼤学⼤学院情報科学研究科

⽬次

§ TCPの輻輳制御機構の概要
§ 無線ネットワークを介したTCPデータ通信の問題点
§ 無線LANデバイスの消費電⼒モデル
§ 研究紹介

- TCPの輻輳制御機構を考慮した無線LANデバイスの消費電⼒解析
- 無線LANデバイスの消費電⼒を削減するトランスポート層プロトコルアーキテ

クチャの提案と実装評価
§ まとめと今後の課題
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TCPの輻輳制御機構 (1)

§ End-to-end 制御
- ホスト間のネットワークに前提を置かない

§ データパケットの送信に対して、ACKパケットを
受信する

§ ウィンドウフロー制御
- ウィンドウサイズ以内のパケットはACKを待たずに送

信
- ネットワーク内に注⼊されるデータ量に相当
- スループット ≒ ウィンドウサイズ/ラウンドトリップ

時間
- ウィンドウサイズをネットワークの輻輳状態に応じて

増減させる

§ Self Clocking
- データパケットの送信タイミングが、ACKパケッ

トの受信タイミングに⽀配される
3

データパケット

ACKパケット

送信側TCP 受信側TCP
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TCPの輻輳制御機構 (2)

§ ウィンドウサイズ制御アルゴリズム
- ネットワーク輻輳 = バッファ溢れによるパケット廃棄の発⽣
- パケット廃棄が発⽣しない (つまり、送信したデータパケットに対するACKパ

ケットを受信) = ネットワークは輻輳していない → ウィンドウサイズ増加
- パケット廃棄が発⽣したと思われる (ACKが届かない等から推測) = ネット

ワークは輻輳している → ウィンドウサイズ減少
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時刻

ウィンドウサイズ パケット廃棄検出

パケット廃棄なし

無線ネットワークを介したTCPデータ通信

§ ネットワーク輻輳に関係のないパケット廃棄の発⽣が性能低下を招く
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5Mbps, 2msec

送信側TCP 受信側TCP

バッファ溢れによるパケット廃棄検出

5Mbps, 2msec

送信側TCP 受信側TCP

0.1% random loss

輻輳に関係のないロス検出で
ウィンドウサイズ減少
→ スループット低下

無線LAN環境下でのTCPフローの不公平性

§ ステーションとアクセスポイントが機会均等でアクセスすることによる、
アクセスポイントの無線IFの輻輳が原因
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改善⼿法例

§ 無線ネットワーク部分の修正
- アクセスポイントのアクセスを優先
- MACプロトコルのパラメータチューニング
- MACプロトコル⾃体の改変

§ TCPの修正
- パケット廃棄検出に対する挙動の修正
- ネットワーク輻輳によるパケットロスと、無

線ネットワーク品質劣化によるパケットロス
の区別

§ クロスレイヤ制御
- 無線ネットワーク品質に応じた適応的なTCP

輻輳制御
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AP

STA

CTS ACK

RTS

DATA

Eri c Hsi ao-Kuang Wu and Mei -Zhen Chen,  `̀ JTCP: Ji t ter-Based TCP f or Heterogeneous 
Wi rel ess Networks, ' '  IEEE Journal  on Sel ected Areas i n Communi cat ions,  Vol .22,  No.  4,  May 
2004.

無線 LAN 環境における消費電⼒
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品名 (発表年) 送信 受信 アイドル スリープ

Atheros AR5004 (2003年) 1.4 W 0.9 W 0.8 W 0.16 W
Atheros AR6002 (2007年) 0.8 W 0.5 W 0.05 W 0.002 W
Atheros AR9462 (2013年) 0.9 W 0.6 W 0.02 W -

§ 無線ネットワークデバイスの省電⼒化は進んでいる
- 消費電⼒は全体的に低下
- 送受信時の消費電⼒は1/2に，アイドル時あるいはスリープ時の消費電⼒は1/10に削

減

§ MAC プロトコルレベルにおいても省電⼒化が⾏われている
- IEEE 802.11 Power Saving Mode (PSM) や IEEE 802.11e Unscheduled 

Automatic Power Save Delivery (U-APSD) によって省電⼒化が可能
- スループットの低下や遅延の増加など，ネットワーク性能を損ねる場合がある

無線LAN チップの消費電⼒データ例

無線ネットワークデバイスの省電⼒効果

§ アプリケーションやトランスポート層プロトコルがパケット送受信のタ
イミングを決定しており，そのタイミングがスリープ効率を決定する
- アプリケーションの定期的な通信
- 動画データ等のレート制御された転送
- TCPの輻輳制御機構によるスループット制御
- Self Clockingによるパケット転送タイミング
- 、、、
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効率的なスリープを⾏うには上位層プロト
コルの挙動を考慮する必要がある

TCPの動作を考慮した無線LANデバイスの消費電⼒モデル
§ MAC レベルのモデルと TCP レベルのモデルの組合せで消費電⼒モデ

ルを構築
§ 理想的にスリープした場合とそうでない場合の消費電⼒を⽐較し，消

費電⼒を削減するうえで効果的な要素を明らかにする
§ 省電⼒効果と転送時間のトレードオフを評価する
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ネットワークモデル
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802.11
WLAN

無線端末 (STA) アクセスポイント (AP) 有線ホスト

無線 LAN 環境
TCP データストリーム

TCP ACK ストリーム

有線ネットワーク

上り TCP データ転送をした場合に，無線端末 (STA) において消費さ
れる電⼒をモデル化

TCP の輻輳ウィンドウの変化

1 RTT 間に送受信されるパケット数は
輻輳ウィンドウサイズによって決定

消費電⼒モデルの構成
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CSMA/CAのフレーム交換から
データフレームの送信/受信時の消費電⼒
を計算

CSMA/CAのフレーム交換

CTS ACK

RTS

DATA

アクセス
ポイント

無線端末

時間

無線端末上におけるパケット送受信の時系列

データセグメント送信
ACK セグメント受信
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輻輳回避フェーズにおける消費電⼒

ラウンド数

W

E[A]
E[X]

E[β]
E[W]

1

2

3

4

5

6

1 2 3

E[α]

輻輳ウィンドウの変化 1ウィンドウ内のパケットシーケンス
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輻輳回避フェーズにおける消費電⼒

JTD = データセグメント送信時の消費電⼒ + ACK セグメント受信時の消費電⼒
+ アイドル時の消費電⼒

データセグメント送信
ACK セグメント受信

時間

E[W]/2

1 RTT

アイドル時間

= E[Y ]J t + (E[Y ]� E[W ]/2)Jr

+ P l
�
E[A]� E[Y ]T t � (E[Y ]� E[W ]/2)T r

�

アイドル時間におけるスリープ制御
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時間
1 RTT

通常の TCP の場合
データセグメント送信

ACK セグメント受信
アイドル時間

アクティブ

スリープ 時間

1 RTT
時間

アイドル時間

アクティブ

スリープ 時間

複数のパケットをまとめてバースト転送した場合

状態遷移にかかる時間および消費電⼒が⼤きいと省電⼒効果が低減

アクティブ/スリープ状態間の状態遷移回数を減らすこと
により ，省電⼒効果が⾼まる

アクティブ/スリープ状態遷移時の消費電⼒

スリープした場合の消費電⼒

JTD = データセグメント送信時の消費電⼒ + ACK セグメント受信時の消費電⼒

+ アイドル時の消費電⼒

スリープする場合の輻輳回避フェーズにおける消費電⼒

+ スリープ時の消費電⼒
+

=E[Y ]J t + (E[Y ]� E[W ]/2)Jr

+ P sE[T s
td]

+ E[Ns
td](P

asT as + P saT sa)

+ P l
�
E[A]� E[Y ]T t � (E[Y ]� E[W ]/2)T r � E[T s

td]� E[Ns
td](T

as + T sa)
�

1 RTT
時間

アクティブ
スリープ 時間

データセグメント送信

ACK セグメント受信

アクティブ状態からスリープ状態への遷移時間
+ スリープ状態からアクティブ状態への遷移時間アイドル時間 >スリープ条件:

15

数値解析 - パラメータ設定

802.11
WLAN

無線端末 アクセスポイント 有線ホスト

• データサイズ： 100 MB
• IEEE 802.11a

• データレート: 54 Mbps
• データセグメントサイズ: 1500 バイト
• ACK セグメントサイズ： 40 バイト

送信 受信 アイドル スリープ

1.4 W 0.9 W 0.8 W 0.16 W

無線 NIC の消費電⼒ [2]

スリープからの復帰にかかる時
間は 1 ms，消費電⼒は送信時
と同じとした

パラメータ設定

100 MB

有線ネットワーク
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省電⼒効果
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消費電⼒⽐

省電⼒効果を⾼めるためには，スリープ時間を⻑くしながら
，スリープ状態への遷移回数を削減することが重要

RTT: 5 ms

RTT: 20 ms
RTT: 50 ms

RTT: 100 ms

RTT が⼤きく，パケット廃棄確率が⼤
きいほど，省電⼒効果が⼤きい
データ転送時間が⻑いほど省電⼒
効果が⾼い

平均的なウィンドウサイズが⼤きいため，ス
リープ状態への遷移回数が増加

状態遷移にかかる消費電⼒が無視で
きない

遅延する
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省電⼒効果とデータ転送時間のトレードオフ
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消費電⼒⽐

転送時間の⽐
• パケット廃棄確率: 0.01
• RTT: 100 ms

スリープ状態からアクテ ィブ 状態 に遷 移
する際に遅延が発⽣

アクティブ

スリープ

スリープする

積極的にスリープをした場合，消費電⼒は約 60% 
になるが転送時間が約 10 % 増加

⼗分にパケット間隔があいている場合のみスリープ
すると，消費電⼒はほとんど削減できていないが，
転送時間も増加していない

�

�マージン

アクティブ

スリープ

スリープしない
�

マージン
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バースト転送実現のための課題
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WLAN
Internet

下り TCP フロー

上り TCP フロー

複数の TCP フローが混在

Zzz

アクティブ状態 スリープ状態

状態遷移には
電⼒の消費と時間がかかる

スリープのタイミングを正
確に制御するのは困難

頻繁なスリープはスリープによ
る省電⼒効果を低減する

バースト転送の実現⽅法

1. TCP データ転送の省電⼒化を⾏う SCTP トンネリングを提案
- Stream Control Transmission Protocol (SCTP) を利⽤
- Delayed ACKを⽤いたバースト転送の実現

2. SCTP トンネリングの消費電⼒モデルを構築し，提案⽅式の省電⼒効果を評
価

アイディア

• 無線端末とアクセスポイントの間で複数の TCP フローを集約す
る

• 複数のパケットをまとめてバースト的に転送することによって1
回あたりのスリープ時間を⻑くする

SCTP トンネリングの概要

§ 複数の TCP フローを 1 本の SCTP アソシエーションに集約する
- SCTP マルチストリーミングを利⽤

§ 各 SCTP パケットをバースト転送することによって 1 回あたりアイド
ル時間を⻑くする
- Delayed ACK を利⽤

アクセスポイント無線端末

ホスト Bホスト C

IEEE 802.11無線LAN

インターネット

ホストA

SCTP アソシエーション

TCP

TCPTCP

802.11 MAC

SCTP
TCP

802.11 MAC

SCTP
IP IP

IP

IPIP

Stream Control Transmission Protocol (SCTP) 
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SCTP パケットの構成

SACK: 受信したパケットの確認応答⽤のチャンク

SCTP パケットは1つ以上のチャンクから構成

DATA: ユーザメッセージが格納されるチャンク

SCTP マルチストリーミング

SCTP アソシエーション

クライアント サーバ

ストリーム #1

ストリーム #2

ストリーム #n

１つのアソシエーションに複数のストリームを多重化可能

…

…
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SCTP トンネリング - TCP フローの集約 -

アクセスポイント無線端末
IEEE 802.11

無線LAN

インターネッ
ト

ホスト

SCTP アソシエーション

1. TCP パケットを SCTP-DATA チャンクに格納する
2. SCTP-DATA チャンクを送信キューにバッファリングする
3. 送信可能なタイミングで SCTP-DATA チャンクから SCTP パケット

を⽣成する
• 送信タイミングは SCTP 輻輳制御機構にしたがう

4. 受信した SCTP パケットから TCP パケットを取り出す
5. TCP パケットを本来の宛先に転送する

TCP パケット

3.

1.

2. 4.
本来の宛先へ転送

カプセル化

バッファリング

転送

カプセル化解除
5.

SCTP-DATA チャンク
SCTP パケット

SCTP トンネリング - バースト転送 -
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アクセスポイント無線端末

IEEE 802.11 無線LAN

SCTP アソシエーション

Delayed ACK によるバースト転送

m
パケット送信 パケット受信

アイドル時間

アクティブ

スリープ

アクティブ

スリープ

1回あたりのスリープ時間を⻑くし，
スリープの回数を削減

バースト転送

パケット送受信の時系列と状態遷移

アイドル時間

頻繁な状態遷移により
省電⼒効果が低減

複数パケットに対する確認応答を
1つの SCTP-SACK チャンクで⾏う

1. m 個の SCTP パケットを受信すると
SCTP-SACK チャンクが⽣成される

2. SCTP-SACK チャンクが含まれるSCTP 
パケットを受信すると，m 個の SCTP パ
ケットが送信可能となる
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Delayed ACK

§ TCP, SCTPで利⽤可能
§ ACKパケットをデータパケットの受信毎に返送するのではなく、複数個

のデータパケットの受信に対してACKパケットを1つ返送する
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送信側 受信側 送信側 受信側

データパケット

ACKパケット

データパケット

ACKパケット

Delayed ACK有Delayed ACK無

SCTP トンネリングによる遅延の増加

アクセスポイント無線端末

IEEE 802.11 無線LAN

SCTP アソシエーション

TCP パケットの平均バッファリング遅延

バースト転送するために
パケットをバッファリングする必要がある

D =
m� 1

2
1
R
TCP パケットの到着率

バースト転送するパケット数

各 TCP パケット
に遅延が⽣じる

数値解析 - パラメータ設定 -
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アクセスポイント無線端末

SCTP アソシエーション

ホスト

インターネット

送信 受信 アイドル スリープ

1.4 W 0.9 W 0.8 W 0.016 W

無線 NIC の消費電⼒ [15]

スリープからの復帰にかかる時間は 1 ms
、消費電⼒は送信時と同じとした

データフレームは確率的に廃棄

複数のアプリケーションが TCP データ転送を⾏う

パラメータ設定
• IEEE 802.11a

• データレート: 54 Mbps
• TCP-DATA パケットサイズ: 1500 バイト
• TCP-ACK パケットサイズ: 40 バイト
• 1本あたりのTCP フローの平均スループッ

ト: 150 KB/s

評価メトリック
• 消費電⼒
• 平均バッファリング遅延

IEEE 802.11a 無線LAN

数値例 - 消費電⼒ -
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上り TCP フローのみの場合の消費電⼒

TCP フローの合計スループット [KB/s]

消
費

電
⼒

[W
]

スリープなし

スリープ (バースト転送なし)
スリープ (バースト転送 m=2)

スリープ (バースト転送 m=5)

データフレーム転送の失敗確率 q = 0.1
最⼤フレーム再送回数 N = 7

バースト転送するパケット数: m

スリープすることによって消費電⼒を⼤きく削減
合計スループットが⼤きい場合でも，m を⼤きくすることで省電⼒化でき
る 状態遷移回数を削減し，状態遷移にかかる電⼒を削減できたため

スリープした場合の消費電⼒がス
リープしなかった場合の消費電⼒
を超えている

スリープによって削減される消費
電⼒量より，状態遷移による消費電
⼒量が⼤きいため

⼗分な間隔がなければスリー
プしないことで回避可能

数値例 - 省電⼒効果と遅延のトレードオフ -
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=

TCP スループット: 1MB/s
TCP スループット: 500KB/s

TCP スループット: 200KB/s

TCP スループット: 200KB/s

TCP スループット: 500KB/s

TCP スループット: 1MB/s

m が⼤きくなるにつれて，消 費電 ⼒⽐ は減 少し あ
る値に収束

m が⼤きくなるにつれて，遅 延は 線形 に増 加

TCP スループットが⼤きいほ ど， 消費 電⼒⽐ の
減少幅が⼤きい

TCP スループットが⼤きいほ ど， 遅延 の増加 幅
は⼩さい

TCP スループットが⼤きいときに，わずかな遅延の増加で⼤きく消費電⼒を削減できる

SCTP トンネリングの実装

§ アプリケーションから送信されたTCP パケットを SCTP トンネリングに集
める⽅法

§ スリープ⽅式
§ バースト転送の実現⽅法

30

解決すべき問題

SCTP トンネリングの適⽤可能性を検証するために，
SCTP トンネリングを Linux アプリケーションとして実装
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SCTP トンネリングのプロトコルスタック

31

Applicat ion

user space

TCP

TUN driver

kernel space

IP

SCTP tunneling

SCTP

IP

NIC driver

WLAN

user space
kernel space

SCTP tunneling

SCTP

IP

NIC driver NIC driver

WLAN Wired network

TUN driver

無線端末 アクセスポイント

仮想ネットワークドライバ 仮想ネットワークドライバ

アプリケーションから送信されたTCP パケットを SCTP トンネリングに集める⽅法
仮想ネットワークドライバを利⽤してパケットをSCTP トンネリングに転送

TUN/TAP ドライバ

IEEE 802.11 の省電⼒モード

32

Power Saving Mode (PSM)

Unscheduled Automatic Power Save Delivery (U-APSD)

ビーコン

DIFS

SI
FS

PS
-P

ol
l

DATA

AC
K

SI
FS

MD: More Data bit

MD=0アクセスポイント

無線端末

DIFS

DIFS
DATA

AC
K

SI
FS

EOSP: End of Servic e Period

EOSP=1

DATAorQoS-null

AC
K

SI
FS

アクセスポイント

無線端末

• 省電⼒モードで動作している端末宛の
フレームはアクセスポイントで保持さ
れる

• 端末はビーコン間隔で定期的に起きる

端末宛のフレームがあ
ることを通知

フレーム送信を要求

ビーコン間隔でしかフレーム受信ができな
いため⾮効率

• 端末は任意のタイミング でフ
レームを受信可能

• フレーム送信の要求には トリ
ガーフレームを送信
– データフレームあるいは

QoS-null フレームがトリ
ガーとして利⽤可能

フレーム送信を要求

スリープ⽅式とバースト転送の実現

33

スリープ⽅式

バースト転送

SCTP トンネリングのスリープ⽅式として U-APSD を採⽤

どのタイミングでトリガーを送信するかを決める必要がある

m 個のパケットが SCTP トンネリングのバッファに溜まる
1つ⽬のパケットが SCTP トンネリングのバッファに到着
してから⼀定時間経過した

バッファ内のパケ
ットを連続して
SCTP に転送する

バースト転送タイムアウト

トリガーの送信アルゴリズム

34

ある時間の間に無線端末側からデータフレームが送信されなけ
れば明⽰的にトリガーを送信

トリガー送信タイムアウト ttrigi

タイムスロット H

アクセスポイント t

tMAC

MAC

SCTP

SCTP無線端末
ttrigi

トリガー送信はアクセスポイントに
パケットが m 個溜まった瞬間にしたい

⼀定時間内に無線端末が受信したパケット数か
ら，アクセスポイントに m 個パケットが溜まる
のを推定

mトリガーを送信すべきタイミング

ペイロードサイズ 0 バイトの UDP パケット

トリガー送信タイムアウトの決定

35

タイムスロット H の間に受信するパケット数

トリガー送信タイムアウト

nr
i = ↵n̂r

i + (1� ↵)nr
i�1

ttrigi+1 = max

✓
min

✓
m · H

nr
i

, ttrig
max

◆
, ttrig

min

◆

タイムスロット H の間に受信したパケット数

トリガー送信タイムアウ トの 最⼤ 値

トリガー送信タイムアウ トの 最⼩ 値

アクセスポイント t

tMAC

MAC

SCTP

SCTP無線端末
ttrigi

m

性能評価 - 実験環境

36

Fluke Scopemeter 123 HP Compaq ns6320

Netgear WNDR 4500 I-O DATA WHG-AGDN/CB

計測⽤回路

802.11a
WLAN

無線端末 アクセスポイント

ホスト

Linux ルータ

54 Mbps

ボトルネックリンク
netem を⽤いて
帯域と⽚道遅延を変更

SCTP トンネリングSCTP トンネリング
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性能評価 - 実験⽅法

⽐較⽅式
§Cont inuously Act ive Mode (CAM)

§U-APSD
- トリガーとして 100 ms 間隔で UDP パケットを送信

37

802.11a
WLAN

無線端末 アクセスポイント

ホスト

Linux ルータ

54 Mbps

ボトルネックリンク
netem を⽤いて
帯域と⽚道遅延を変更

SCTP トンネリングSCTP トンネリング

10 MB 

無線端末が FTP を⽤いて 10 MB ファイルをダウンロード
SCTP トンネリングのパラメー タ

パラメータ 設定値

1/8

100 ms

バースト転送タイムアウト 20 ms

2 ms

15 ms

Delayed SACK タイムアウト 5 ms

↵
H

ttrigmin

ttrig
max

※ 予めパラメータは調整済 み

評価指標
• ファイル転送時間
• 消費電⼒量

実験結果 – ファイル転送時間

38

ボトルネックリンクの帯 域 [Mbps]

フ
ァ

イ
ル

転
送

時
間

[s
]

0

5

10

15

20

25

5 10 15 20 25

CAM
U-APSD

sctp-tun(m=1) + U-APSD
sctp-tun(m=2) + U-APSD
sctp-tun(m=5) + U-APSD

ボトルネックリンクの帯 域 [Mbps]

フ
ァ

イ
ル

転
送

時
間

[s
]

0

5

10

15

20

25

5 10 15 20 25

CAM
U-APSD

sctp-tun(m=1) + U-APSD
sctp-tun(m=2) + U-APSD
sctp-tun(m=5) + U-APSD

ボトルネックリンクの⽚ 道遅 延: 2.5 ms ボトルネックリンクの⽚ 道遅 延: 50 ms

1度にバースト転送するパケット数を多くすると，SCTP トンネリングのファ
イル転送時間は⼤きくなる

ファイル転送時間の関係
CAM < SCTP トンネリング < U-APSD

m: ⼀度にバースト転送するパ ケッ ト数

実験結果 – 消費電⼒量

39

ボトルネックリンクの帯 域 [Mbps]

消
費

電
⼒

量
⽐

消費電⼒量⽐
各⽅式利⽤時の消費電⼒ 量

CAM 利⽤時の消費電⼒量
=

ボトルネックリンクの帯 域 [Mbps]

消
費

電
⼒

量
⽐

0

0.2

0.4

0.6

0.8

1

1.2

5 10 15 20 25

U-APSD
sctp-tun(m=1) + U-APSD
sctp-tun(m=2) + U-APSD
sctp-tun(m=5) + U-APSD

0

0.2

0.4

0.6

0.8

1

1.2

5 10 15 20 25

U-APSD
sctp-tun(m=1) + U-APSD
sctp-tun(m=2) + U-APSD
sctp-tun(m=5) + U-APSD

ボトルネックリンクの⽚ 道遅 延: 2.5 ms ボトルネックリンクの⽚ 道遅 延: 50 ms

SCTP トンネリング(m=2 あるいは m=5)
は U-APSD を単独で⽤いた場合と同程度の
省電⼒効果

約30%削減約60%削減

SCTP トンネリングは，帯域遅延積が⼤き
い環境において，消費電⼒量の削減幅が⼤
きい

約60%削減
約15%削減

m: ⼀度にバースト転送するパ ケッ ト数

まとめと今後の課題

§ まとめ
- トランスポート層プロトコルの挙動を考慮した無線ネットワークを介したデー

タ転送の消費電⼒削減
- 従来の省電⼒モード並みの消費電⼒で、省電⼒モードを使わない場合とほぼ同

等のスループットを達成
§ 今後の課題

- セルラネットワーク環境への適⽤

40


