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内容梗概

近年, スマートフォンの普及やモノのインターネット (Internet of Things: IoT)技術の発

展等, ネットワークを取り巻く環境の変化により, ネットワークに接続されるハードウェア

機器の種類が増加し, トラヒック量も増加している. このような問題に対処するための 1つ

の技術として, ネットワーク機能仮想化技術 (Network Function Virtualization: NFV)が

ある. NFVを用いることで, 通常はハードウェア機器で実行されるネットワーク機能がソフ

トウェアで実現されるため, それらを柔軟に移動, 追加できるようになる. NFVにおける仮

想ネットワーク機能 (Virtual Network Function: VNF) は, 汎用サーバ上で実現され, 複数

のVNFが 1台のサーバ資源を共有することや, 1つのVNFが複数サーバ上で分散実行され

ることが考えられる. NFVでは, ネットワークフローが, 適用されるべき VNFの順序を示

すサービスチェイニング要求を持つ. 従って, NFVに基づくネットワークシステムを効率的

に運用するためには, 各VNFの配置, サーバ資源の割り当て, 及びトラヒック量やサーバ負

荷に応じたネットワークフローの経路等を適切に決定する必要がある. また, NFVのような

ネットワークサービスは, ネットワークの輻輳やシステム障害等に素早く対応するために, 自

律分散的に動作することが望ましい. そのような動作を表現する 1つの方法として, 自律分

散性や自己組織性の高い, 生化学機構を用いる手法がある.

我々の研究グループでは, 生化学反応式を用いたタプル空間モデルに基づくサービス空間

構築手法を提案している. この手法を用いることにより, 提供するサービスの決定, サービス

によるサーバ資源の共有, サービスの分散実行, サービスを適用するフローの決定を実現す

ることができる. また, 化学反応式はそれぞれのタプル空間で独立に定義されて動作するた

め, 自律分散的な挙動をモデル化するのに適している. しかし, 過去の研究では, コンピュー

タシミュレーションによる基本的な動作検証のみが行われている.

そこで本報告では, 上述のモデルをNFV環境へ適用し, その有効性を実験によって検証し

た. 具体的には, まず, 1つのサーバ上で複数の VNFが動作し, 複数のネットワークフロー

に対してVNFを適用する環境を構築した. 次に, 生化学反応モデルに基づいて, ネットワー
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クフローのトラヒック量に応じて, VNFへサーバ資源を配分する機構を実現した. 実験の結

果, 実装したシステムが, ネットワークのフローレートに応じて, 各 VNFへ CPU資源を適

切に分配することで, 過不足なくフローのパケットを処理できることを確認した. また, フ

ローのビットレートの動的な変動に対しても, 割り当てる CPU資源を適応的に調整できる

ことを示した.

主な用語

生化学反応式, ネットワーク機能仮想化技術 (NFV), 仮想ネットワーク機能 (VNF), 動的資

源配分
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1 はじめに

近年, スマートフォンの普及やモノのインターネット (Internet of Things: IoT) [2]技術

の発展等, ネットワークを取り巻く環境の変化により, ネットワークに接続されるハードウェ

ア機器の種類が増加し, トラヒック量も増加している. 新しいネットワークサービスを立ち

上げるには, 専用のハードウェア機器が必要となり, 設置するための空間や稼働するための

電源を必要とするため, コスト増大による利益減少やエネルギー消費量の増大等の問題が発

生する. また近年, ネットワークサービスの継続的な発展や拡大により, ハードウェア機器の

製品寿命が短くなっていることが, 設備投資コストの増加を引き起こしている. さらに, ハー

ドウェア機器の保守運用やシステム障害等の環境変動への対応にも手間がかかり, 柔軟性が

低い.

このような問題に対処するための1つの技術として,ネットワーク機能仮想化技術 (Network

Function Virtualization: NFV) [3]がある.図 1に, NFVが適用されたネットワーク環境とし

て, モバイルコアネットワークに対してNFVを適用した例を示す. NFVは, 仮想ネットワー

ク機能を汎用サーバ上で実現する技術であり [4, 5] , 通常はハードウェア機器で実行される

ネットワーク機能がソフトウェアで実現されるため, それらを柔軟に移動, 追加できるように

なる. NFVにおける仮想ネットワーク機能をVNF (Virtual Network Function)と呼ぶ. VNF

は, ファイアーウォール [6]や Deep Packet Inspection (DPI) [7]と呼ばれるネットワーク

機能や, Evolved Packet Core [8, 9]と呼ばれるモバイルコアネットワークの機能, Optical

Network Unit, Optical Line Terminalと呼ばれるアクセスネットワーク機器等, 多種多様な

ネットワーク機能を対象に考えられている [10] .その結果, さまざまな VNFが汎用サーバ

上に配置され, 複数の VNFが 1台のサーバ資源を共有することや, 1つの VNFが複数サー

バ上で分散実行されることが考えられる [11, 12] .

また, NFVでは, ネットワークフローが, 適用されるべきVNFの順序を示すサービスチェ

イニング要求を持つ. 図 1では, NFV環境に到着したネットワークフローのパケットが, その

サービスチェイニング要求に従った複数の VNFが順に適用され, 退出する様子を表してい

る. このようなNFVに基づくネットワークシステムを効率的に運用するためには, 各VNF

の配置, サーバ資源の割り当て, 及びトラヒック量やサーバ負荷に応じたネットワークフロー

の経路等を適切に決定する必要がある.さらに, NFVのようなネットワークサービスは, ネッ

トワークの輻輳やシステム障害等の環境変動に素早く対応するために自律分散的に動作する

ことが望ましい [13] .

そのような動作を表現する 1つの方法として, 自律分散性や自己組織性の高い, 生化学機

構を用いる手法がある. 我々の研究グループでは, 生化学反応式を用いたタプル空間モデル

に基づくサービス空間構築手法を提案している [1, 14, 15] . この手法では, サーバをタプル
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図 1: ネットワーク機能仮想化 (NFV)環境
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空間と考え, サービス要求やサービス需要, 及びサーバ資源を化学物質として表現し, サーバ

の挙動を, タプル空間内の化学反応式として記述する. さらに, 複数のタプル空間を接続して

ネットワークを構成することで, 複数のサーバから構成される大規模ネットワークシステム

における, サービスの拡散やサービスに対する要求の移動を表現することができる. この手

法を用いることにより, 分散配置されたサービスにおける, 提供するサービスの決定, 複数の

種類のサービスによるサーバ資源の共有, サービスの分散実行, 及びサービスを適用するフ

ローの決定等を実現することができる. また, 化学反応式はそれぞれのタプル空間で独立に

定義されて動作するため, 自律分散的な挙動をモデル化するのに適している. しかし, 過去

の研究においては, コンピュータシミュレーションによる基本的な動作検証のみが行われて

いる.

そこで本報告では, 上述の手法を NFVにおける仮想ネットワーク機能への動的資源配分

へ適用することを検討し, その有効性を実験によって検証する. 初めに, VNFのサーバへの

配置, サーバ資源の配分, トラヒック量やサーバ負荷に応じたネットワークフローの経路の決

定等を化学反応式で表現する.次に, それらを実システムへ適用するために, 化学反応式を構

成する物質や反応式を, NFV環境の構成要素や挙動に対応させる. さらに, 提案手法の有効

性を検証するために, サーバ上で複数のVNFが動作し, 複数のネットワークフローへVNF

を適用する環境を構築し, 生化学反応モデルに基づいて, ネットワークフローのトラヒック

量に応じて, VNFへサーバ資源が配分されることを確認する.

本報告の構成は以下の通りである.まず 2章では, 本報告で用いる, 生化学反応式を用いた

タプル空間モデルに基づくサービス空間構築手法を説明し, NFV環境へ適用する方法, 及び

実装指針について述べる. 3章では, 実証実験を通じて, 手法の有効性を検証する. 最後に 4

章で本報告のまとめと今後の課題について述べる.
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2 生化学反応式モデルに基づくサービス空間構築手法

本章では, 本報告で用いた, 仮想ネットワークシステムにおける, 生化学反応式を用いたタ

プル空間モデルに基づくサービス空間構築手法 [1, 14, 15]について述べ, NFV環境への適

用方法, 及び実装指針について説明する.

2.1 生化学反応式を用いたタプル空間モデル

生化学反応式を用いた 1つのタプル空間モデルの概要を図 2に示す. タプル空間を化学反

応が起こる場とする. タプル空間内のタプルは化学物質に相当し, その量は化学物質の濃度

に相当する. タプル空間内で起こる化学反応を定義することで, 化学反応が起こり, タプル濃

度の増減やタプルの挙動が定められる. タプル空間におけるそれぞれの化学反応式は, 全て

の反応物の濃度と反応速度係数の積に比例して実行される. また, タプル空間の外部からの

化学物質の投入や, 生成物を外部に送出する挙動を記述することによって, タプル空間外と

の相互作用を実現することができる. さらに, 本報告では用いていないが, 複数のタプル空間

を接続してネットワークを構成することで, タプル空間同士のタプルの拡散や移動を表すこ

とができる. このとき, 各タプル空間で起こる化学反応はそれぞれの空間で独立に起こるの

で, 自律分散的な動作を表現することができる.

次に, 上述のモデルの仮想ネットワークシステムへの適用方法について説明する. 図 2に

おけるタプル空間は, サービスを提供するサーバに対応付けられる. タプル空間内のタプル

は, サービス需要, サービス要求, 資源量等を表す. サーバにおける提供するサービスの決

定, 複数の種類のサービスによる資源量の共有, サービスの分散実行, 及びサービスを適用す

るフローの決定等の挙動を, 化学反応式を定義することによって表現する. 以降では, 1台の

サーバで運用される仮想ネットワークシステムへの適用方法について概略する.

2.1.1 サービスの実行及び成長と衰退

仮想ネットワークシステムにおけるサービスは, その要求に従って実行される必要があ

る. また, 需要の多いサービスは成長させ, 需要の少ないサービスは衰退させることが求めら

れる. このような挙動を反応式 (1), 及び (2)のように表す.

SERV |REQ
u−−→ SERV |SERV |toserve(SERV, REQ) (1)

SERV
d−−→ 0 (2)

9



図 2: 生化学反応式を用いたタプル空間モデル [1]
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SERV は, サービス需要を表し, その濃度が大きいほどサービスに対する需要が多いこと

を表す. REQ, toserve(SERV, REQ)はそれぞれ, サービス要求, 及びサービスの実行結果

を表す. 化学反応式の矢印の上に書かれた変数は, 反応速度係数を表す. 反応式 (1)は, サー

ビス需要とそれに対する実行要求が存在する場合に, サービスを実行し, 要求を削除するこ

と, 及びサービスが成長することを表す. 反応式 (2)は, サービス実行要求が存在しないサー

ビスが衰退することを表す.

2.1.2 資源量に基づく制約

反応式 (1)は, 反応物の濃度が高いと, それに応じて反応速度が制限なく大きくなる. しか

し, 実環境におけるネットワークサービスは, その実行に様々な資源を必要とするため, サー

ビスの実行速度には制約が存在する. そのような環境に適用するために, 酵素触媒反応 [16]

の反応速度を説明するための理論を応用し, 上述の反応式 (1)を以下のように拡張する.

SERV |REQ|CATAL
u−−→ MEDIATE (3)

MEDIATE
v−−→ SERV |REQ|CATAL (4)

MEDIATE
w−−→ SERV |SERV |CATAL|toserve(SERV, REQ) (5)

CATAL, MEDIATEはそれぞれ, タプル空間に存在する, サービス実行のために利用可能

な資源量, 及びサービスに割り当てられる資源量を表す. 反応式 (3)及び (4)は, 利用可能な

資源量に応じて, サービスに資源が割り当てられる様子を表す. 反応式 (5)は, サービスに割

り当てられた資源量に基づいて, サービスが実行されることを表す.

2.2 NFVへの適用

NFVに基づくネットワークシステムを効率的に運用するためには, 各VNFの配置, サー

バ資源の割り当て, 及びトラヒック量やサーバ負荷に応じたネットワークフローの経路等

を適切に決定する必要がある. そのような挙動を自律分散的に決定するために, 上述のモデ

ルを用いる. 文献 [1]では, 反応式 (1) - (5)における化学物質 SERV, REQ, CATAL, 及

びMEDIATEを, VNF, サービスチェイニング要求を持つフローのパケット, サーバにお

ける利用可能な資源量, 及びサーバが提供している VNFに割り当てられた資源量にそれぞ

れ対応させている. 以降では, 文献 [1]で提案されている上述のモデルのNFVへの適用方法

を概略する.
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2.2.1 サービスチェイニングの表現

あるフローに対して,そのサービスチェイニング要求により実行されるVNFを順にf1, f2, f3, · · ·
とすると, サービスチェイニング要求 cを式 (6)のように表す.

c = {f1, f2, f3, · · · , fend} (6)

サービスチェイニング要求 cを持つフローに対して, VNF f1 が実行された場合, サービス

チェイニング要求 cは式 (7)のように変化する.

c← c\{f1} = {f2, f3, · · · , fend} (7)

サービスチェイニング要求 cが次に実行を要求しているVNFを f1(c)と表す. 式 (7)の例で

は, f1(c) = f2である. 以下では, 化学物質の添え字 f はフローを, cはサービスチェイニン

グ要求を表す.

2.2.2 VNFへの資源の割り当てと実行

サービスチェイニング要求 cを持ったフローのパケットがサーバへ到着した時, サーバに

おいて対応する VNFが存在する場合には, パケットに対して VNFが適用される. このと

き, サービスチェイニング要求が 1つのVNFから構成されている場合には, VNFが適用さ

れた後にそのパケットは消失する. 一方, サービスチェイニング要求が複数のVNFから構成

されている場合には, パケットが持つサービスチェイニング要求から適用した VNFを削除

する. このような挙動を反応式 (8)のように表す.

V NFf1(c)|PKTc
rus−−→



V NFf1(c)|V NFf1(c)|PKTc\{f1(c)}

|toserve(V NFf1(c), PKTc) (c\{f1(c)} ̸= ∅)

V NFf1(c)|V NFf1(c)

|toserve(V NFf1(c), PKTc) (c\{f1(c)} = ∅)

(8)

V NFf1(c)は, サービスチェイニング要求 cが次に実行を要求しているVNFを表し, その濃

度が大きいほどVNFに対する需要が多いことを表す. PKTcは, サービスチェイニング要求

が cであるフローを構成するパケットを表す. toserve(V NFf1(c), PKTc)は, サービスチェイ

ニング要求が cであるフローのパケットに対して, 次に適用すべき VNFが実行されたこと

を表す.
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また, NFVサーバの資源量とフローの到着レートに応じたVNFへの資源の割り当てを実

現するために, NFVサーバにおいて, 以下の化学反応式を導入する.

V NFf1 |PKTc|RSRCt
rus1−−→ MEDIATEf,t (9)

MEDIATEf,t
rus2−−→ V NFf1(c)|PKTc|RSRCt (10)

MEDIATEf,t
rus3−−→



V NFf1(c)|V NFf1(c)|PKTc\{f1(c)}|RSRCt

|toserve(V NFf1(c), PKTc) (c\{f1(c)} ̸= ∅)

V NFf1(c)|V NFf1(c)|RSRCt

|toserve(V NFf1(c), PKTc) (c\{f1(c)} = ∅)

(11)

RSRCt 及び MEDIATEf,tは, サーバ tにおける利用可能な資源量, 及びサーバ tが提供し

ているVNF fに割り当てられた資源量をそれぞれ表す.反応式 (9)及び (10)は,サービスチェ

イニング要求 cのフローを構成するパケットが適用すべきNFVサーバ tに到着した際に, 各

VNFの需要の大きさに応じて資源が割り当てられる様子を表す. 反応式 (11)は, VNF f に

割り当てられた資源量に基づいて, それが実行されることを表す.

2.3 実システムへの適用

2.2節で記述した手法を, NFV環境において実現するための検討を行う. NFV環境に生化

学反応モデルを適用するネットワーク例を図 3に示す. NFVサーバでは 1つ, あるいは複数

のVNFプログラムが稼働している. NFVサーバにフローのパケットが到着すると, 該当す

るVNFが適用され, NFVサーバから退出する. NFVサーバ上では, 前述の生化学反応モデ

ルに基づいて各物質濃度を計算するプログラムが動作しており, NFVサーバへの各フローの

パケット到着レートに基づいて, 各VNFへ割り当てる資源量を決定する. 以降では, 本報告

において構築したNFVサーバにおける, 反応式 (8) - (11)内の化学物質濃度の設定方法, 及

びサービスチェイニングの実現方法について説明する.

2.3.1 化学物質濃度の設定と更新方法

反応式 (8) - (11)における化学物質 V NF, PKT, RSRC, MEDIATE の濃度につい

て, 実システムでは以下のように設定する.

V NF 初期濃度値を設定し, 反応式に応じて更新する.

PKT NFVサーバに到着するフローのパケット数, 及びVNFが適用されて退出パケット数

に応じて決定される.
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図 3: 生化学反応モデルが適用されたNFV環境
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RSRC サーバにおける CPU資源量を利用率で表現し, 反応式に応じて更新する.

MEDIATE 各VNFに与えるCPU資源量を利用率で表現し, 反応式に応じて更新する. 各

VNFにはMEDIATEの濃度に応じて CPU資源を割り当てる.

これらの化学物質濃度の更新は, 文献 [17]に示されている, 化学反応式モデルの数値計算手

法に基づき, 一定の時間間隔毎に行う. その間隔で区切られた時間をタイムスロットと定義

する. 具体的には, 各タイムスロットの開始時点で, 1つ前のタイムスロットの間にNFVサー

バに到着したパケット数に応じて, PKT の濃度を増加させる. 次に, タイムスロット内で各

化学反応式が実行される回数を反応物の濃度と反応速度係数から算出し, 反応を実行して各

化学物質の濃度を更新する. 最後に, 各VNFへ割り当てられる資源を表す物質である化学物

質MEDIATEの濃度に応じて, 各VNFへ CPU資源を配分する.

このとき, PKT の濃度を更新する際には, NFVサーバ内に実際に蓄積されているパケッ

ト数に関する情報を用いることが考えられる. これにより, サーバ負荷の突発的な変動等に

よる, VNFの実行速度に変動が生じた際にも, VNFに対して与えるCPU資源量を適切に調

整することが可能となる. 一方で, この方法の実現のためには, VNFが実行されたパケット

数を把握する必要がある. このような方法を実現することは, 今後の課題とする.

2.3.2 サービスチェイニングの実現

サービスチェイニング要求は, パケットのペイロードに記述する. あるフローに対して, そ

のサービスチェイニング要求により実行されるVNFを順にVNF1, VNF2, VNF3, · · · とす
ると, サービスチェイニング要求を式 (12)のように定義する.

{V NF1, V NF2, V NF3, · · · , (受信サーバの IP アドレス)} (12)

NFV環境にパケットが到着すると, そのサービスチェイニング要求に応じて, 1つ目のVNF

を適用すべきNFVサーバに向けて送信される. NFVサーバでは, サービスチェイニング要

求を持つフローのパケットを受信し, サービスチェイニング要求に記述されている 1つ目の

VNFを適用する. VNF適用後,パケットが持つサービスチェイニング要求から適用したVNF

を削除し, 次のVNFを適用すべきNFVサーバ, もしくは受信サーバに向けてパケットを送

信する. 式 (12)で示されるサービスチェイニング要求を持つパケットに対して, VNF1を適

用した後には, そのサービスチェイニング要求は式 (13)のように変化する.

{V NF2, V NF3, · · · , (受信サーバの IP アドレス)} (13)
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3 動作検証

3.1 実験環境

本研究で構築した実験ネットワーク環境を図 4に示す. 実験ネットワーク環境は全て 1

台の仮想化ホスト上の仮想環境内に構築している. 仮想化ソフトウェアには, Oracle VM

VirtualBox [18]を用いた. 実験ネットワークは, 送信サーバ, 受信サーバ, NFVサーバ, 及

びそれらを接続するネットワークスイッチから構成される. 3台のサーバ, 及びネットワー

クスイッチは, 全て 1Gbpsのイーサネットを用いて接続されている. 送信サーバは, NFV

サーバへ向けて, VNFを適用すべきフローのパケットをUDPを用いて送信する. 受信サー

バは, NFVサーバにおいてVNFを適用されたフローのパケットを最終的に受信する. NFV

サーバは, VNFプログラムを動作させており, フローのパケットに対して対応するVNFを

適用し, 受信サーバに向けて送出する. 表 1に, 仮想化ホスト及び 3台のホストの仕様を示す.

本実験環境のボトルネックを明らかにするために, 以下に示す予備実験を行った. 送信ホ

ストから, NFVサーバを介さずに受信ホストに向けて iperf [19] を用いてUDPパケットを

連続的に送信し, 送信レートと受信レートを計測した. また, 送信ホストから, NFVサーバを

介して受信ホストへ UDPパケットを送信する場合についても計測を行った. 本実験におい

ては, NFVサーバにおいてはVNFの処理等を行わず, アプリケーションプログラムが単純

なパケット転送を行う. 図 5に, 送信レートと受信レートの関係を示す. 図には, NFVサー

バを経由する場合としない場合の結果を合わせて示している. この結果から, NFVサーバを

経由させることによって, 入力レートはほとんど低下していないことがわかる. 一方, 図よ

り,送信レートの最大値が 500Mbpsであることがわかる.これは,本環境におけるボトルネッ

クが, 送信ホスト, あるいはネットワーク部分にあることを意味している.

3.2 VNFプログラム

本報告では, Deep Packet Inspection (DPI)機能を想定した VNFを VNFプログラムに

おいて実現し, セキュリティ用途を想定して実装した. 具体的には, パケットが到着した際

に, そのペイロードの内容が, 事前に設定したマッチング条件となる文字列を含むかどうか

を判定し, 含まれる場合にはそのパケットを破棄する.

また, 複数のフローの場合においても同様のVNFプログラムを利用し, VNFプログラム

はそれぞれのフローに対して同様の処理を行うこととした.
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図 4: 実験ネットワーク環境

表 1: 仮想化ホスト及び仮想マシンの仕様

仮想化ホスト NFVサーバ 送信サーバ 受信サーバ

Virtual / Physical Physical Virtual Virtual Virtual

Kernel Version 4.4.0-62-generic 3.13.0-63-generic 3.13.0-63-generic 3.13.0-63-generic

Operating System Ubuntu16.04 LTS Ubuntu14.04 LTS Ubuntu14.04 LTS Ubuntu14.04 LTS

CPU Core 8 2 1 1

Memory Size 8 [GB] 1,024 [MB] 512 [MB] 512 [MB]
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3.3 パラメータ設定

反応式 (9) - (11)における化学物質V NF, RSRCの濃度の初期値を,それぞれ 2,000, 1,000

と設定し, 反応速度係数をそれぞれ, rus1 = 0.0001, rus2 = 0.0001, rus3 = 0.05とした. これ

らの値は, 文献 [1]で行われているシミュレーション評価において用いられているものであ

る. また, タイムスロット長を 2.0 [sec], パケットサイズを 1500 [bytes]と設定した.

MEDIATEの濃度に応じたVNFへのCPU使用率の割り当て, 及びNFVサーバへのパ

ケット入力レートに応じた化学物質 PKT の濃度の更新を決定するために, 以下のような事

前実験を行った. プロセスが使用するCPU使用率の上限を設定するこができるコマンドであ

る cpulimitコマンドを用いて, VNFのプロセスが用いる CPU使用率を設定し, 送信サー

バから VNFの適用を必要とするフローのパケットを 400 [Mbps]の速度で NFVサーバへ

送信し, NFVサーバで処理された後の受信ホストにおけるパケットの受信レートを計測し

た. 図 6にVNFのプロセスに対して設定したCPU使用率の上限値と, 受信レートの関係を

示す. この結果より, CPU使用率と受信レートはほぼ比例関係にあることが分かる. このこ

とから, 化学物質RSRCの濃度からCPU使用率を決定する際には, RSRCの濃度に比例さ

せた値を用いることが適切であると言える.

上記の実験結果に基づき, さらに, パケット入力レートの急激な変動やサーバ資源量の減少

等の環境変動に対応するために, NFVサーバにおいて VNFのプロセスに割り当てる CPU

使用率の最大値を 80.0%とし, それをRSRCの濃度 1,000に対応させる. 一方, 文献 [1]にお

けるシミュレーション結果より, 上述のパラメータを用いた場合に, タイムスロット内で処

理することができる化学物質 PKT の濃度の最大値が 45であることがわかっている. また図

6より, CPU使用率が 80%である時の受信レートは約 280 [Mbps]であり, これは, タイムス

ロット長である 2.0 [sec]の間に到着するパケット数が 23,777であることを意味している. そ

のため, NFVサーバへの到着パケット数の 23,777を, PKT の濃度である 45に対応させる.

3.4 実験方法と評価指標

表 2に, 本実験において行った 8種類の実験内容を示す. T は, パケットの送信を始めてか

らの経過時間 [s]を表す. これらの実験を行うことで, フローのパケットの入力レートに応じ

たVNFに与える資源量の制御, 入力レートの時間的変動に対する挙動, 及び複数フローに対

してそれぞれ異なるVNFを適用する場合の制御を確認する.

評価指標として, 定義した化学反応式における各化学物質の濃度の時間変化, 各 VNFプ

ログラムに与えた CPU使用率の時間変化, 送信サーバからのフローの送信レートの時間変

化, 及び受信サーバにおけるフローの受信レートの時間変化を用いる.
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3.5 検証結果と考察

本節では, 表 2に示す内容に基づいた実験を行った結果と考察について述べる.

3.5.1 フローのビットレートの影響

図 7, 8, 9に, それぞれ表 2における実験 1, 2, 3の結果を示す. 送信レート及び受信レート

の時間変化をそれぞれ図 7(a), 図 8(a), 図 9(a), また, 各化学物質濃度の時間変化をそれぞれ

図 7(b), 図 8(b), 図 9(b)に示す. これらの図から, 実験開始直後は, 送信レートに比べて受信

レートが小さくなっていることが分かる. これは, 実験開始直後はMEDIATEの濃度が小

さいため, VNFに十分なCPU使用率が与えられておらず, NFVサーバに到着するパケット

を処理し切れていないためである. MEDIATEの濃度が十分大きな値に収束すると, VNF

に十分なCPU使用率が与えられるため, パケットが過不足なく処理され, 受信レートが送信

レートにほぼ等しくなる.

また,フローの送信レートの大きさに依らず,同様の結果が得られていることも分かる.これ

は,図7(b),図8(b),図9(b)に示すように,フローの入力レートの大きさに応じてMEDIATE

の濃度が変化し,適切な量のCPU使用率がVNFプログラムに対して与えられるためである.

3.5.2 フローのビットレートの変動の影響

図 10及び 11に, フローレートが実験途中で変化する場合の実験結果を示している. これ

らの結果から, フローレートが途中で増加, あるいは減少する場合においても, 各化学物質濃

度が反応式の実行にともなって適切に更新され, VNFプログラムに与えられるCPU使用率

が適応的に変化することがわかる. その結果, フローレートの変化にかかわらず, 受信レート

が送信レートとほぼ等しくなっており, NFVサーバにおいて過不足なくパケットに対して

VNFが適用されていることがわかる.

3.5.3 複数フローが存在する場合

最後に, 2つのフローが存在する場合の評価結果を示す. 図 12, 13, 14は, それぞれ実験

6, 7, 8に対す評価結果である. これらの評価結果から, NFVサーバにおいて, それぞれのフ

ローに対する VNFプログラムに対して, フローレートに応じた量の CPU使用率が与えら

れ, 両方のフローのパケットに対してVNFが過不足なく適用されており, 受信レートが送信

レートとほぼ等しいことがわかる. また, 2つのフローレートが途中で変化する場合において

も, その変化に適応的に追随し, VNFプログラムへ適切な量の CPU使用率が与えられ, フ

ローのパケットが適切に処理されていることが確認された.
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表 2: 実験内容

実験 フロー数 実験時間 [s] 送信レート (フロー 1) [Mbps] 送信レート (フロー 2) [Mbps]

1 1 1,000 100 —–

2 1 1,000 200 —–

3 1 1,000 280 —–

4 1 2,000
100 (T ≤ 1, 000)

200 (T > 1, 000) —–

5 1 2,000
200 (T ≤ 1, 000)

100 (T > 1, 000)
—–

6 2 1,000 100 100

7 2 1,000 40 200

8 2 2,000
40 (T ≤ 1, 000)

200 (T > 1, 000)

200 (T ≤ 1, 000)

40 (T > 1, 000)
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図 7: 実験 1の結果
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図 8: 実験 2の結果
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図 9: 実験 3の結果
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図 10: 実験 4の結果
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図 11: 実験 5の結果
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図 12: 実験 6の結果
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図 13: 実験 7の結果

29



 0

 50

 100

 150

 200

 250

 300

 0  200  400  600  800  1000  1200  1400  1600  1800  2000

bi
tr

at
e 

[M
bp

s]

Elapsed time [s]

Send rate (flow1)
Send rate (flow2)

Receive rate (flow1)
Receive rate (flow2)

(a) 送信レート, 受信レートの時間変化

 0

 500

 1000

 1500

 2000

 2500

 3000

 3500

 4000

 0  200  400  600  800  1000  1200  1400  1600  1800  2000

co
nc

en
tr

at
io

n

Elapsed time [s]

VNFf0VNFf1PKTc0PKTc1toserve(VNFf0
, PKTc0

)
toserve(VNFf1

, PKTc1
)

RSRC
MEDIATEf0MEDIATEf1

initial concentration of RSRC

(b) 化学物質濃度の時間変化

図 14: 実験 8の結果
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4 まとめと今後の課題

本報告においては, 生化学反応モデルに基づくサービス空間構築手法を, NFV環境におけ

る仮想ネットワーク機能の動的資源配分へ適用することを検討し, その有効性を実験によっ

て検証した. 具体的には, まず, 化学反応式を構成する物質や反応式を, NFV環境の構成要素

や挙動に対応させた. 次に, 1つのサーバ上で複数の VNFが動作し, 複数のネットワークフ

ローに対してVNFを適用する環境を構築した. そして, 提案手法に基づいて, ネットワーク

フローのトラヒック量に応じて, 各VNFへサーバ資源を配分する機構を実現した. さまざま

なシナリオを想定した実験を行った結果, 実装したシステムが, ネットワークの入力レート

に応じて, 各VNFへCPU資源を適切に分配することにより, 過不足なくフローのパケット

を処理できることを確認した. また, フローの入力レートの動的な変動に対しても, 割り当て

る CPU資源を適応的に調整できることを示した.

今後の課題として, 文献 [1]で検討されている, 複数のタプル空間を接続したネットワーク

におけるVNFの拡散や移動についての実装,及び実験評価を行いたい.また, OpenStack [20]

や Open Platform for NFV [21]などの実在する NFVプラットフォームを用いて, NFV環

境を構築し, 提案手法を実装することも重要であると考えられる.
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