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あらまし 近年、家電のような機器までネットワークに接続されるようになり、それらの機器を対象としたサイバー

攻撃も発生するようになった。特に機器の不正操作については、生命の危機に直結する可能性があり、重大な問題と

なっている。しかし、このような機器の不正操作に用いられる通信は、通常のユーザが当該機器を操作する通信と同

様であり、既知の不正パケットとのパターンマッチング等の従来の攻撃検出手法の適用が困難である。そこで本研究

では、ホームネットワーク接続機器への不正操作を検出する新たな手法を考案した。この手法では、時刻やセンサ等

で観測された温度等の環境ごとに、ユーザが機器操作を行う順を学習する。そして、機器操作が行われた際には、学

習されたその環境下での機器操作の順と照合し、不一致であれば不正操作と検出する。手法の評価のため、研究室内

に IoT機器を設置してホームネットワーク環境を構築し、4人の被験者に当該機器を使用してもらい、パケットを取
得した。そのパケットデータに機器への不正操作パケットを混入し、不正操作の検出率を評価した。その結果、誤検

知を 6.25%に抑え、99.6%の不正操作が検出可能であった。
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Abstract Many devices such as air conditioners and refrigerator have become connected to the Internet, and
become a target of the cyber-attacks. Especially, the operations by the attackers are serious problems, which may
kill the users. However, such attacks are difficult to detect, because the operations by the attackers uses the same
protocol as the operations by the users. In this paper, we propose a method to detect such attacks. Our method
learns the behavior of the users at each condition defined by the time-of-day and information monitored by sensors
such as temperature. Then, our method detects attacks by comparing the current behavior with the learned behav-
ior for the condition corresponding to the current condition. We evaluate our method by using the data including
the behavior of 4 users of the IoT devices. The results demonstrate 99.6% of attacks can be detected with 6.25% of
false detections.
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1. は じ め に

近年、パソコンやスマートフォンのみならず、冷蔵庫やエア

コンといった家電などの日常生活で使用する機器がインター

ネットに接続するようになった。それらの機器は IoT 機器と
呼ばれ、ユーザはスマートフォンなどを使って IoT機器を操作
したり、IoT機器の稼働状況や周辺状況をチェックしたりする
ことができる。このように機器がネットワークに接続すること

によって機器用途の可能性を広げている。しかし、家庭内にイ

ンターネットに接続する機器が増えるにつれ、それらの機器を

狙ったサイバー攻撃を受けるリスクが高まっている。すでに、

家庭内の IoT機器を狙った攻撃は観測されており [1]、IoT機器
を狙ったマルウェアも出現している [2]。現在発生している IoT
機器を狙った攻撃の多くは、IoT機器に侵入し、DoS攻撃など
の攻撃の踏み台として利用するものである [3]～[5]。しかしなが
ら、IoT機器は、現実の生活に密接に関係する機器であり、現実
社会に大きな影響を及ぼすような、従来の PCやスマートフォ
ン等を対象とした攻撃とは異なる種類の攻撃を受けるリスクが

ある [6]。特に、IoT機器の不正操作は、ユーザの意図とは異な
る動作を機器にさせることにより、ユーザの不安感をあおるだ

けではなく、空調の設定温度を勝手に操作したり、ヘルスケア

機器の設定を変更したり、人命に直結するような攻撃も考えら

れ、IoT機器の不正操作の防止は、重要な課題となっている。
従来、ネットワークを介した攻撃は、セキュリティソフトや

IDSの導入による対策が取られてきた。セキュリティソフトや
IDSでは、既知の不正パケットのパターンマッチングや、トラ
ヒックの統計情報に対して外れ値を検出することにより、異常

の検出を行ってきた。しかしながら、不正操作時の通信は、ユー

ザが機器操作を行う際と同じプロトコルに従った通信であり、

パケットの特徴や通信手順からは、不正操作の検出は困難であ

る。また、機器の操作に必要なパケットは少数であるため、ト

ラヒックの統計情報を用いても不正操作の検出は困難である。

さらに、ユーザが実際に利用しているスマートフォンが感染し

たマルウェア踏み台として不正操作が行われる可能性もあり、

操作元の端末情報を用いたとしても、不正操作とユーザの操作

の区別は困難である。

そこで本研究では、ユーザのホーム IoT機器操作に関する行
動を学習し、学習結果をもとにホームネットワークに接続され

たホーム IoT機器への不正操作を検知する手法を提案する。提
案手法では、家庭内のすべてのホーム IoT機器が接続している
ホームゲートウェイにおいて、不正操作の検出を行う。ホーム

ゲートウェイでは、家庭内のホーム IoT機器の他、家庭内に配
置されたセンサやスマートフォンとも接続しており、時間帯、

室温、湿度といったセンサから得られる環境情報や、スマート

フォンの接続・離脱といった情報からユーザの在・不在といっ

た情報を把握することができる。さらに、ホームゲートウェイ

は、宅外のネットワークや宅内のスマートフォンから、ホーム

IoT機器を操作する通信を中継するため、ホーム IoT機器への
ネットワーク経由の操作も把握可能である。

提案手法では、時刻やセンサの観測内容をもとに、宅内の状

況を分類する。そして、各状況において、発生したイベント（機

器操作、ユーザの入退室等）の順序を学習する。新たな機器操

作が発生した場合は、現在の宅内の状況に対応する、学習され

たイベントの順序を確認し、発生した機器操作が学習されたイ

ベントの順序と異なる場合に異常として検出する。

本稿では、提案手法の評価にあたり、研究室内にホーム IoT
機器を複数台設置して仮想ホームネットワーク環境を構築し、

4名の被験者に、設置したホーム IoT機器を利用しながら普段
通りの生活を 1か月間行ってもらい、ホームネットワーク内に
発生するパケットを観測、機器操作が発生するタイミングを記

録した。そして、このデータをもとに提案手法の学習を行い、

不正操作が混入した際に検出できるかの検証を行った。

本稿の構成は以下の通りである。まずホーム IoT機器の不正
操作を検知するための提案手法の内容について第 2. 章で説明
する。次に第 3. 章で提案手法の評価を行うための実験環境と
評価結果について述べる。最後に、本稿のまとめと今後の課題

を第 4.章で述べる。

2. ホーム IoT機器の不正操作検知

各家庭において、各ユーザは状況に応じて、自身の行動パター

ンが存在する。例えば、帰宅時に室温が低ければ、ヒータをつ

け、加湿器をつけるといった行動をとるが、室温が高い場合に

は、ヒータをつけることはない。また、機器を操作する順番に

ついても、ヒータを先につける、加湿器を先につけるといった

ユーザごとの特性があると考えられる。提案手法では、このよ

うな家庭内の行動パターンを、ホームゲートウェイで観測可能

な機器の操作、入退室、温度等のセンサから得られる情報から

学習し、異常検知に利用する。

2. 1 検知に用いるモデル

2. 1. 1 宅内の状況

提案手法では、センサから得られるデータと時刻をもとに、現

在の宅内の状況を定義する。以降、x1, · · · , xn の n種類のデー

タにより宅内の状況を定義するとする。この場合、宅内の状況

は、n次元空間上の点としてあらわすことができる。本稿では、

n次元空間を、各次元に対して複数の閾値を定め、格子状に分

割するものとする。すなわち、各データ xj について、基準値

x
(1)
j , · · · , x

(kj )
j を用いて領域を分割すると、x

(i)
j ≦ xj < x

(i+1)
j

の場合、j 番目のデータに関して i番目の領域に分類される状

況となる。

2. 1. 2 ユーザの行動順序

提案手法では、上記で定義した宅内の状況の各領域について、

当該領域でのイベントの順序を学習する。本稿では、イベント

は、ホームゲートウェイで把握可能な各ユーザの入退室、機器

の操作をイベントとしてみなす。そして、前のイベント発生か

ら T 秒以内に発生したイベントは連続したイベントとみなし、

イベントの系列を構築する。イベントの系列は、最初に発生し

たイベントを根、最後のイベントを葉とする複数の木としてモ

デル化が可能である。このようにモデル化することにより、イ

ベントの系列が与えられた場合、当該系列に含まれる一連のイ

ベントで、根から葉まで到達できる経路が、蓄積された木のな
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かにあるかを調べることにより、蓄積されたイベント系列に含

まれるイベント系列であるのかを確認することができる。

2. 2 学 習 方 法

提案手法では、観測されたイベントの系列を学習することに

より、ユーザの通常の動作を学習する。本学習は、イベントの

系列を生成、宅内の状況を表す空間から学習対象の領域を選

択、木の更新の手順を各イベント系列に対して繰り返すことに

より、行われる。

2. 2. 1 イベント系列の生成

観測されたイベントを、前のイベント発生から T 秒以内に発

生したイベントは連続したイベントとみなすことにより、系列

を作成する。ただし、一般的に宅内には複数のユーザが存在す

るため、生成されたイベント系列には、あるユーザが行う一連

の行動に起因するイベントの間に、別のユーザの行動がノイズ

として混入することも考えられる。そのため、このようなノイ

ズを除去し、本質的なイベントの系列を学習することが必要と

なる。

本提案手法では、連続して発生したイベントの系列に対して、

別ユーザの行動がノイズとして混入することを考慮して、間の

イベントを除去することにより、学習用のイベント系列を生成

する。図 1 に生成されたイベント系列の例を示す。この例で
は、イベント A、イベント B、イベント Cというイベントが連
続して観測されている。この場合、図 1に含まれるようなイベ
ント系列を生成することにより、各イベントが別ユーザの行動

に起因するノイズであった場合を考慮した系列を生成すること

ができる。

2. 2. 2 学習対象の状態の選択

生成されたイベント系列の先頭の状態をもとに、学習対象の

状態を選択する。その際、生成されたイベント系列を、現在の

状況に合致している領域の学習のみではなく、周辺の領域の学

習に用いる。具体的には、現在の状況を表す各観測値 xi に対

して、xi − αi 以上 xi + αi 以下に該当する領域であれば、現在

のイベント系列を用いた学習を行う対象である領域とみなす。

これにより、20時台に発生したイベントの系列を 19時台や 21
時台といった類似した環境の学習に用いることが可能となり、

少ないイベントの系列で、各状況に対応したイベントの順を学

習することが可能となる。

2. 2. 3 木 の 学 習

提案手法では、学習対象の領域を選択後、当該領域に対応す

る木を更新することを繰り返すことにより、イベントの順を学

図 1: イベント A、イベント B、イベント Cというイベントが
連続して観測されたときに、考慮するイベント系列一覧

習する。この学習は、生成された各イベント系列に対して、イ

ベント系列の先頭が根、イベント系列の最後のイベントが葉と

なるような経路を持つ木ができるように、木にノードとリンク

を追加する。その後、各系列において、系列の先頭が根、最後

のイベントが葉となる経路上にあるノードのカウンタを１増加

させる。

この手順を繰り返すことにより、木構造のノードのうち、頻

繁に行われる行動に関連したノードは、対応するカウンタの値

が大きくなり、ノイズとして混入した別ユーザの行動に起因す

るイベントに関するノードは、対応するカウンタ値は小さいま

まとなる。そのため、構築された木のうち、カウンタ値の小さ

なノードを除去した木を用いることにより、ユーザの一連の行

動に起因するイベントの順を記録した木を構築することがで

きる。

ただし、本学習方法では、短いイベント系列は生成されやす

く、長い系列は生成されにくいという点を考慮する必要がある。

そこで、上述のカウンタ値に対する閾値は、当該ノードの深さ

に応じて変える。ここでは、深さ dのノードのカウンタ値に対

する閾値を nd とし、異常検知適用時には、カウンタ値 nd より

も小さいノードは除外する。また、本提案手法では、木の根か

ら葉まで到達できるかが判定の基準となる。そのため、ノード

を除外した結果、ノード除外前に葉となっていたノードが配下

に含まれていないノードについても除外する。

2. 3 検 知 方 法

新たな機器操作が発生した場合、当該機器動作を含むイベン

ト系列を生成し、そのイベント系列の順に学習済みの木を探

索し、葉まで到達できるかを調べることにより、異常の検知を

行う。

2. 3. 1 イベント系列の生成

異常判定時に用いるイベント系列も、学習用のイベント系列

と同様に、前のイベント発生から T 秒以内に発生したイベント

は連続したイベントとみなしつつ、別ユーザの行動に起因する

ノイズとなるイベントの混入を考慮して行う。ただし、異常検

出を行う際には、この機器操作のイベントが異常か正常かを見

分けたいといった、正常・異常の判断を行いたい対象のイベン

トが明確に決まっている。そのため、イベント系列生成の際に

は、対象のイベントを含むイベント系列のみを生成する。図 2
に、イベント A、イベント B、イベント Cが連続して発生した
際に、イベント Cの異常検知のテスト用に生成されるイベント
系列を示す。この場合、各イベント A、Bについてそれぞれが
ノイズであることを考慮したイベント系列が生成される。

2. 3. 2 正常・異常の判定

生成された各イベント系列について、現在の状況に対応する

領域を選択し、選択した領域に対応する木の集合を探索する。

各イベント系列を用いた探索は、木の根から行い、イベント系

列の先頭に対応する木の根を持つ木の根に移動する。その後、

イベント系列の確認対象となる次のイベントに対応するノード

が、現在位置の子ノードにあるかを調べ、子ノードに存在する

場合は、そのノードに遷移する。この手順を繰り返し、木の葉

まで到達できた場合は、学習したユーザの行動と合致するとみ
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図 2: イベント A、B、Cが連続して発生したときの検知対象の
イベント Cに関して生成されるイベント系列

なすことができる。

上記の探索をすべての生成されたイベント系列に対して行

う。一つでも根から葉まで到達できる系列が存在すれば、その

操作は正常な操作であると判定する。また、すべてのイベント

系列において、系列の先頭から最後までのイベントに該当する

遷移が木の中に存在しない場合は、異常と判定する。イベント

系列の先頭から最後までの遷移が木の中にあるものの、葉まで

到達することができなかった場合は、その後のイベントを待た

なければ、機器操作が正常であったか異常であったかを判定で

きない。この場合、T 秒待ち、新たなイベントが発生しない場

合は、学習した順でのイベントが発生していないので、異常と

して検出する。また、T 秒待ち、新たなイベントが発生した場

合は、当該イベントを含むイベント系列を再度生成し、木の探

索を行うことにより、正常・異常の判定を行う。

3. 評 価

3. 1 評 価 環 境

3. 1. 1 評価用データセット

評価用データを取得するため、研究室内に、ネットワーク接

続可能な冷蔵庫やヒータ、コーヒーメーカなどの全 15種類の
IoT機器を設置し、図 3のような仮想ホームネットワーク環境
を構築した。ホームネットワーク上のユーザとして 4人の被験
者を用意して、機器の操作用のタブレット端末をスマートフォ

ンの代わりとして配布し、自由に機器を使用してもらいながら

2017年 1月の 1か月間自然に生活してもらった。その間、ホー
ムネットワーク上を流れる全ての通信パケットをキャプチャし、

機器宛のパケットの有無から機器を操作したタイミング、操作

用タブレット端末のネットワークへの参加離脱のタイミングか

らユーザの入退室のタイミングのデータを作成した。また、実

験環境内に配置したセンサから温度、湿度、騒音に関するデー

タを取得した。ただし、本データの取得期間は、1か月と短く、
室温や湿度が大きく変化しなかったことから、状況の定義には

センサデータは用いず、時刻のみ用いることとした。

3. 1. 2 評 価 手 順

本稿では、提案手法でユーザの行動を学習したのちに、正常

なユーザの操作を誤検知しないか、あるいは、疑似的に混入し

た不正操作を検知できるかを評価する。

図 3: 研究室に設置した評価用仮想ホームネットワーク環境

a ) 誤検知率の評価

本評価では、正常なユーザの操作が誤って不正操作と判別さ

れないかを確認する。本評価を行うためには、正常なユーザの挙

動に関するデータセットを、学習用データセットとテスト用デー

タセットに分け、学習用データセットで学習を行ったのちに、

テスト用データセットを入力とした際の誤検知について調べる。

本稿では、本評価に用いることができる機器使用のデータが限ら

れているため、Leave-One-Out Cross-Validation(LOOCV) [7]
により、誤検知率の評価を行った。LOOCVでは、データを一
定間隔に分割し、分割されたデータのうち、特定の一個分以外

を学習データ、残りの一個分のデータをテストデータとして検

証を行い、それを全ての分割された各データに対してそれぞれ

評価を行う。本稿では、1か月分のデータを 1日単位で分割し、
ある 1日以外の日時のデータを学習用データ、残りの 1日間の
データをテストデータとして利用した。そして、テストデータ

中に含まれる機器操作のうち、誤って異常であると判定されて

しまった操作数と、テストデータに含まれる総操作数をカウン

トした。そして、LOOCVにおける全評価結果において、テス
トデータに含まれる総操作数に対する誤って異常であると判定

されてしまった操作数の割合を誤検知率とした。

b ) 検知率の評価

本評価では、テストデータに対して加えた不正操作を提案手

法が検出できことを確認する。本評価にあたり、誤検知率の評

価とそろえるために、1 か月分のデータを 1 日単位で分割し、
ある 1日以外の日時のデータを学習用データ、残りの 1日間の
データをテストデータとして利用した。そして、攻撃者は特定

の一台の機器にしか、不正操作を試みないと仮定し、各 1日間
のテストデータに対して不正操作パケットを 100回分ランダム
な時刻に混入し、学習用データから学習した行動パターンをも

とにテストデータの検証を行った。検証では、混入した全不正

操作のうち、不正操作であると判定できたものの割合を検知率

と定義し、評価に用いた。

3. 2 評 価 結 果

本評価では、設置した機器のうち、不正操作によって火災が

発生するなど最も深刻な脅威が考えられるヒータに焦点を当

てた。

図 4に表 1に示したパラメータで提案手法を動作させた際に
学習されたヒータの操作を含む行動パターンを示す。図 4は、
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学習されたイベントの順序と、そのイベントの順が学習内容に

含まれる時間帯の関係を示している。 図 4より、4つの行動パ
ターンとその行動パターンが行われる時間帯を確認することが

できる。多くの時間帯で確認された動作は、加湿器の操作後に

ヒータを操作するという行動パターンであり、被験者は、ヒー

タをつける前に加湿器をつけるという習慣があり、提案手法に

より、被験者の習慣を学習することができていると考えられる。

また、昼から夕方にかけては、加湿器を操作後、ヒータを操作

という行動や、ヒータを操作後、ユーザ 01が退室するという行
動が学習されている。これは、加湿器やヒータを操作している

のがユーザ 01であり、ユーザ 01が昼の休憩や帰宅時に、ヒー
タの電源を切ったのち、加湿器の電源を切るという習慣があり、

提案手法がこの習慣を学習していると考えられる。また、この

退席・帰宅時と思われる行動パターンは、12時半以降にしか観
測されておらず、午前中に同様のイベントが発生したとしても、

異常であると検出することが可能な学習結果となっている。

表 1 に示したパラメータにおける、検知率、誤検知率を表
2に示す。表 2より、誤検知を 6.25%に抑えて 99.6%の不正操
作を検出することができたことが分かる。これは、提案手法が

ユーザの機器操作に起因するイベントの発生順を学習すること

ができ、学習した順序に従った機器操作ができない限り、不正

として検出することができるためである。

次にパラメータが検知率、誤検知率に与える影響について評

価を行った。パラメータの中でも、αi の値は、各状況の学習用

データ数や状況認識の粒度に影響を与え、検知性能への影響も

大きいと考えられる。また、ni の値も、学習されるイベントの

順序に影響を与え、ni の値が小さいと、多くの種類の系列が学

習結果に残り、誤検知を減らすことができる反面、正常と判定

されるパターンが増え、検知率の悪化を招く可能性がある。逆

に、ni の値が大きいと、ノイズ的に混入したイベントは除去さ

図 4: 学習された行動パターン

表 1: 評価時のパラメータ設定
T n1 ni (i ≧ 2) αi

300 9 3 31200

表 2: 評価結果
検知率 誤検知率

(検知数/混入不正操作数) (誤検知数/正常操作数)

0.9962 0.0625
(2889/2900) (1/16)

れ、頻繁に発生する系列のみを残した学習結果を得ることがで

きるものの、ユーザが通常の操作で発生させる頻度の少ない操

作手順は学習結果から除外されるため、誤検知を増やしてしま

う可能性がある。そこで、本稿では、αi の値、ni の値を変化

させて、検出率、誤検出率を評価した。

図 5に n1 の値、αi の値を変化させた場合の検知率、誤検知

率の関係、図 6に ni(i ≧ 2)と αi の値を変化させた場合の検知

率、誤検知率の関係を示す。いずれの図も横軸が αi の値、縦

軸が検知率、あるいは誤検知率を示し、n1 や ni(i ≧ 2)を異な
る値に設定した複数の線を描画している。いずれの評価におい

ても、T は 300秒とし、n1 を変化させる場合は、ni(i ≧ 2)は
3とし、ni(i ≧ 2)を変化させる場合は、n1 を 9とした。また、
ni(i ≧ 2)を変化させる際には、ni(i ≧ 2)はすべて同一の値に
設定した。

図 5aより n1 が小さい場合は、検知率が著しく低下すること

が分かる。これは、学習時に生成されたヒータの操作のみから

なるイベント系列も学習結果として反映されるためである。そ

の結果、機器の操作順に関係なく、ヒータが操作されたことの

ある時間帯の操作はすべて正常と検知してしまうためである。

それに対して、n1 が 7以上の場合、99%以上の高い検知率を達
成可能である。n1 を大きくすることにより、単一の機器操作し

か含まないイベント系列は学習結果に残らず、学習された順で

の機器操作が行われないと、不正操作として検出できるためで

ある。

図 6より、ni(i ≧ 2)が大きくなるにつれ、検知率が上がる一
方、誤検知率も上がることが分かる。これは、ni(i ≧ 2) が大
きくなるにつれ、頻繁に観測されたイベント系列のみ、不正操

作の検出に用いられるようになるためである。その結果、機器

の操作の頻度が低い時間帯や、あまり行われない順序での機器

操作の発生を不正操作と検出しやすくなる一方、実際のユーザ

が行った、頻度の低い操作順での操作も不正として検出される

ようになる。また、図 5a、6bより、αi の値も検知率、誤検知

率に大きく影響を与え、αi の値を大きくすると、検知率、誤検

知率ともに下がることが分かる。これは、αi を大きくすること

により、観測された各イベント系列が、より多くの時間帯での

学習に利用されるためである。その結果、αi が小さい場合は、

限られた時間帯の機器操作しか正常と判定しなかったのに対し

て、αi が大きくなると、時間帯によらず、学習されたイベント

の発生順と合致さえしていれば、正常であると判定されるよう

になる。

以上の評価結果より、提案手法は適切にパラメータを設定す

ることにより、誤検知を 6.25%に抑えて 99.6%の不正操作を検
出でき、高い検出性能を達成することが分かった。ただし、検

出性能はパラメータに依存し、適切なパラメータは、機器の使

用頻度等の環境に依存する可能性がある。提案手法におけるパ

ラメータの設定方法については、今後検討を行う予定である。

4. お わ り に

本稿では、ホームネットワークに接続された機器に対する不

正操作を検出する手法を考案した。この手法では、時刻やセン
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図 5: n1、αi と検知率と誤検知率の関係

サ等で観測された温度等の環境ごとに、ユーザが機器操作を行

う順を学習する。そして、機器操作が行われた際には、学習さ

れたその環境下での機器操作の順と照合し、不一致であれば不

正操作と検出する。

本稿では、研究室内に IoT機器を設置してホームネットワー
ク環境を構築し、4 人の被験者に当該機器を使用してもらい、
パケットを取得した。そのパケットデータに機器への不正操作

パケットを混入し、不正操作の検出を評価した。その結果、誤

検知を 6.25%に抑えて 99.6%の不正操作を検出可能であること
を確認した。

ただし、本稿の評価は、攻撃者が特定の一台の機器に対して

のみ不正操作を行った場合に関する評価にとどまっている。攻

撃者が複数の機器に対して不正操作が可能である場合、攻撃者

が意図的にイベント系列を生成することも可能となるため、こ

のような場合の検知性能についても今後検討を行う予定である。

また、本稿の評価は、ヒータに焦点をあて、被験者のヒータの

利用があった 1か月分のデータのみを用いて行っていた。その
結果、同時期に観測されたデータを用いた結果、温度等のセン

サデータは同程度の値となり、機器操作の状況の定義に時刻の

みを用いていた。今後は、評価に用いるデータを増やし、セン

サデータを活用して状況を定義した場合についても評価すると

ともに、ヒータ以外の機器を対象とした評価も行う予定である。
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