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内容梗概

スマートフォン及びタブレット端末の普及や、モノのインターネット (Internet of Things)

技術の発展等により、ネットワークに接続される機器の種類や量が急激に増大している。既
存機器で対応できない大量のトラヒックの収容や新しいネットワークサービスの導入を行う
ために、専用のハードウェア機器を増設すると、多大なコストがかかる上、環境変化に柔
軟に対応できなくなる。そのような問題に対処するための技術として、ネットワーク機能
仮想化技術 (Network Function Virtualization: NFV)がある。NFVにおいては、これまで
専用のハードウェア機器によって実現されてきたネットワーク機能を仮想ネットワーク機能
(Virtual Network Function: VNF)として実現することで、複数のネットワーク機能が 1台
のサーバ資源を共有したり、1つのネットワーク機能を複数サーバ上で分散実行したりする
ことが可能になる。
NFV環境の効率的な運用のためには、各VNFの配置、サーバ資源のVNFへの配分、及

びフローの経路等を、状況に応じて適切に決定する必要がある。また、このようなネット
ワークサービスは、環境変動に素早く対応できるように、かつ、サービス拡張性を維持する
ために、自律分散的に動作することが求められる。これを実現する方法の 1つとして、自律
分散性や自己組織性の高い生化学機構を用いる方法がある。
我々の研究グループでは、生化学反応式を用いたタプル空間モデルに基づくサービス空間

構築手法をNFV環境へ適用することを提案している。これにより、分散配置された各サー
バで提供する VNFの決定、複数種類の VNFによるサーバ資源の共有、及び VNFの分散
実行等を実現できる。また、化学反応式はそれぞれのタプル空間で独立に定義されて動作す
るため、自律分散的な挙動を実現することができる。過去の研究では、コンピュータシミュ
レーションによる基本的な動作検証、及び簡易な実験環境での評価のみが行われている。し
かし、NFV環境への適応性を示すためには、近年実装が進んでいる NFVフレームワーク
上での検証が必要である。
そこで本報告では、NFVフレームワークを用いて、上述のサービス空間構築手法をNFV

環境へ適用し、その動作を実験により確認した。具体的には、まず、NFVを実現するソフ
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トウェア環境の実装を目指したオープンソースプロジェクトであるOpen Platform for NFV

を用い、VNFとしてネットワーク侵入検知システムの機能を持つオープンソースソフトウェ
アの 1つである Snortを利用して、実験環境を構築した。次に、生化学反応モデルに基づい
て、ネットワークフローのトラヒック量に応じてVNFへサーバ資源を割り当てる機構を実
現し、NFVフレームワーク上での動作を確認した。実験の結果、構築したシステムが、ネッ
トワークのトラヒック量に応じて VNFへ CPU資源を割り当てることで、フローのパケッ
トを過不足なく処理できることを確認した。また、トラヒック量の動的な変動に対しても、
割り当てる CPU資源を適応的に調整できることを示した。

主な用語

生化学反応式、ネットワーク機能仮想化技術 (NFV)、仮想ネットワーク機能 (VNF)、NFV

フレームワーク、タプル空間モデル、動的資源割り当て
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1 はじめに
近年、スマートフォン及びタブレット端末が普及したことや、モノのインターネット (In-

ternet of Things: IoT)技術 [1]の発展等により、ネットワークに接続される機器の種類や
量が急激に増大している。その結果、求められるネットワークサービスの種類が多様化し、
トラヒック量も急増したことで、これまで以上のネットワーク関連設備の充実が求められて
いる。既存の機器では対応できない大量のトラヒックや、新しいネットワークサービスの開
始に対応するために、従来は専用のハードウェア機器を増設することで対応してきた。しか
し、この方法では、導入機器そのものや機器を設置する物理的空間等を用意するための初期
導入コストがかかる上に、機器運用のための電力コストの増加等を引き起こす。また、機器
の保守及び運用や、システム障害や急な需要増加等の環境変化への対応には手間がかかり、
柔軟性が低い。
このような問題に対処するための技術の1つとして、ネットワーク機能仮想化技術 (Network

Function Virtualization: NFV)がある [2]。NFVは、専用のハードウェア機器によって実
現されてきたネットワーク機能を、汎用サーバ上で動作するソフトウェアによって実現す
る技術である。ソフトウェアによって実現されたネットワーク機能を仮想ネットワーク機
能 (Virtual Network Function: VNF)と呼ぶ。VNFとして、ファイアウォール [3]、Deep

Packet Inspection (DPI) [4]、ネットワークアドレス変換 (Network Address Translation:

NAT) [5]、及び Evolved Packet Core (EPC) [6]等多岐にわたるネットワーク機能が実現さ
れている [7]。図 1に、NFVシステムを適用したネットワーク構成の例を示す。このように、
ネットワーク機能をVNFとして実現することによって、ネットワーク機能をソフトウェア
として管理することができる。また、複数のネットワーク機能が 1台のサーバ資源を共有し
たり、1つのネットワーク機能を複数サーバ上で分散実行することが可能になる。これによっ
て、運用コストや設備投資コストを抑えることができ、環境変動にも柔軟に対応できる。
また、NFVにおけるネットワークフローは、適用されるべき VNFの順序を示すサービ

スチェイニング要求を持つ。図 1では、NFVシステムにおいて、サービスチェイニング要
求に従って、適当な VNFがパケットに適用される様子を示している。このような NFVシ
ステムを効率的に運用するためには、各 VNFの配置、サーバ資源の VNFへの配分、及び
フローの経路等を、トラヒック量やサーバ負荷等に応じて適切に決定する必要がある。さら
に、NFVシステムのようなネットワークサービスは、システムの障害や需要の急激な変化
等の環境変動にも素早く対応するため、自律分散的に動作することが望ましい [8]。そのよ
うな挙動を実現する方法の 1つとして、自律分散性や自己組織性の高い生化学機構を用いる
手法がある。
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図 1: ネットワーク機能仮想化 (NFV)環境
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我々の研究グループでは、生化学反応式を用いたタプル空間モデルに基づくサービス空間
構築手法を、NFVに適用することを提案している [9, 10]。この手法は、サーバをタプル空
間として、サービス要求やサービス需要、及びサーバ資源等をタプル空間内の化学物質とし
てそれぞれ表し、サーバの挙動を化学反応式として記述する。さらに、複数のタプル空間を
接続してネットワークを構成することで、複数のサーバからなるネットワークシステムにお
ける、サービスや要求の移動、拡散を表現することができる。これをNFV環境に適用する
ことによって、分散配置された各サーバにおいて提供する VNFの決定、複数種類の VNF

によるサーバ資源の共有、及びVNFの分散実行等を実現することが出来る。また、化学反
応式はそれぞれのタプル空間において独立に定義されて実行されるため、自律分散的な挙動
を実現するのに適している。先行研究において、上述の手法の評価としては、コンピュータ
シミュレーションによる基本的な動作検証、及び簡易な実験環境での評価のみが行われてい
る [11, 12]。しかし、NFV環境への適応性を示すためには、近年実装が進んでいるNFVフ
レームワーク [13]上での検証が必要である。
そこで本報告では、上述したサービス空間構築手法をNFVフレームワークに適用し、VNF

への動的資源割り当てを実現し、NFVが実運用されるような環境での提案手法の有効性を
実験で検証する。初めに、NFV環境において必要となる、VNFのサーバへの配置、サーバ
資源の配分、及びトラヒック量やサーバ負荷に応じたネットワークフローの経路決定等を
実現するために、それらをサービス空間構築手法における化学反応式に対応付ける。次に、
NFV環境を実現するソフトウェア環境の実装を目指したオープンソースプロジェクトであ
るOpen Platform for NFV (OPNFV) [14]を用いてNFV環境を構築し、生化学反応モデル
を適用する。VNFとして、ネットワーク侵入検知システム (Instruction Detection System:

IDS)機能を持つソフトウェアの 1つである Snort [15]を利用し、ネットワークフローのト
ラヒック量に応じて、サーバ上で動作する Snortのプロセスに CPU資源が割り当てられ、
フローのトラヒックを過不足なく処理できていることを確認する。
本報告の構成は以下の通りである。まず 2章で、本報告で扱う、生化学反応式を用いたタ

プル空間モデルに基づくサービス空間構築手法を説明し、NFV環境への適用方法を示す。次
に 3章では、NFVフレームワークの概要と本報告において用いたオープンソースプロジェ
クトであるOPNFVについて説明する。4章では、実験ネットワーク環境、及びその中で用
いたVNFプログラム及びパケット送信プログラムについて説明する。また、本実験環境に
おける、提案手法の実現方法について述べる。5章では、本報告で行った実験の設定等を説
明し、実験結果を示して提案手法の有効性を検証する。最後に 6章で本報告のまとめと今後
の課題について述べる。
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2 生化学反応式を用いたタプル空間モデルに基づくサービス空間構
築手法

本章では、文献 [12]から引用し、仮想ネットワークシステムにおける、生化学反応式を用
いたタプル空間モデルに基づくサービス空間構築手法 [10]について述べる。また、NFVフ
レームワークを用いた実験環境への適用方法、及び実装方針について説明する。

2.1 化学反応式を用いたタプル空間モデル

生化学反応式を用いた 1つのタプル空間モデルの概要を図 2に示す。タプル空間を化学
反応が起こる場とする。タプル空間内のタプルは化学物質に相当し、その量は化学物質の濃
度に相当する。タプル空間内で起こる化学反応を定義することで、タプルの量の増減やタプ
ルの挙動が定められる。タプル空間におけるそれぞれの化学反応式は、全ての反応物の濃度
と、反応式に定義された反応速度係数の積に比例して実行される。また、タプル空間外から
の化学物質の投入や、生成物を外部に送出する挙動を記述することによって、タプル空間外
との相互作用を実現することができる。さらに、本報告では用いていないが、複数のタプル
空間を接続してネットワークを構成することで、タプル空間同士のタプルの拡散や移動を表
すことができる。このとき、各タプル空間で起こる化学反応はそれぞれの空間で独立に起こ
るため、自律分散的な動作を表現することができる。
次に、前述のモデルの仮想ネットワークシステムへの適用方法について説明する。図 2に

おけるタプル空間は、サービスを提供するサーバに対応付けられる。タプル空間内のタプル
は、サービス需要、サービス要求、及び資源量等を表す。サーバにおける、提供するサービ
スの決定、複数の種類のサービスによる資源量の共有、サービスの分散実行、及びサービ
スを適用するフローの決定等の挙動を、化学反応式を定義することによって表現する。以降
では、1台のサーバで運用される仮想ネットワークシステムへの適用方法について概略を述
べる。

2.1.1 サービスの実行及び成長と衰退

仮想ネットワークシステムにおけるサービスは、その要求に従って実行される必要があ
る。また、需要の多いサービスは成長させ、需要の少ないサービスは衰退させることが求め
られる。このような挙動を反応式 (1)及び (2)によって実現する。

SERV |REQ
u−→ SERV |SERV |toserve(SERV,REQ) (1)

SERV
d−→ 0 (2)

9



図 2: 生化学反応式を用いたタプル空間モデル [12]
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SERV はサービスの需要を表し、その濃度が大きいほどそのサービスに対する需要が多
いことを表す。REQ、toserve(SERV,REQ)はそれぞれ、サービス要求、及びサービスの
実行結果を表す。化学反応式の矢印の上に書かれた変数は、反応速度係数を表す。反応式 (1)

は、サービス需要とそれに対する実行要求が存在する場合に、サービスを実行し、要求を削
除すること、及びサービスが成長することを表す。反応式 (2)は、サービス実行要求が存在
しないサービスが衰退することを表す。

2.1.2 資源量に基づく制約

反応式 (1)は、反応物の濃度が大きいと、それに応じて反応速度が際限なく大きくなる。
しかし、実環境におけるネットワークサービスは、その実行に様々な資源を必要とするため、
サービスの実行速度には制約が存在する。そのような環境に適用するために、生化学反応の
1つである、酵素触媒反応に基づく反応式を用いる [16, 17]。触媒によって、反応そのもの
には影響を与えず、その濃度によって反応速度を制御することができる [18]。そこで、酵素
触媒反応のモデルを用いて、反応式 (1)を以下のように拡張する。

SERV |REQ|CATAL
u−→ MEDIATE (3)

MEDIATE
v−→ SERV |REQ|CATAL (4)

MEDIATE
w−→ SERV |SERV |CATAL|toserve(SERV,REQ) (5)

CATAL、MEDIATEはそれぞれ、タプル空間に存在する、サービス実行のために利用可
能な資源量、及びサービスに割り当てられる資源量を表す。反応式 (3)及び (4)は、利用可
能な資源量に応じて、サービス資源が割り当てられる様子を表す。反応式 (5)は、サービス
に割り当てられた資源量に基づいて、サービスが実行されることを表す。

2.2 NFVへの適用

NFVに基づくネットワークにシステムを効率的に運用するためには、各 VNFの配置、
サーバ資源の割り当て、及びトラヒック量やサーバ負荷に応じたネットワークフローの経路
等を適切に決定する必要がある。そのような挙動を自律分散的に決定するために、上述のモ
デルを用いる。文献 [11]では、反応式 (1) - (5)における化学物質 SERV、REQ、CATAL、
及びMEDIATEをそれぞれ、VNF、サービスチェイニング要求を持つフローのパケット、
サーバにおける利用可能な資源量、及びサーバが提供しているVNFに割り当てられた資源
量に対応させている。以降では、文献 [11]で提案されている上述のモデルのNFVへの適用
方法の概略を述べる。
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2.2.1 サービスチェイニングの実現

あるフローに対して、そのサービスチェイニング要求により実行される VNFを順に f1、
f2、f3…とすると、サービスチェイニング要求 cを式 (6)のように表せる。

c = {f1, f2, f3,…, fend} (6)

サービスチェイニング要求 cを持つフローに対して、VNFf1が実行された場合、サービス
チェイニング要求 cは式 (7)のように変化する。

c ← c\{f1} = {f2, f3,…, fend} (7)

サービスチェイニング要求 cが次に実行を要求している VNFを f1(c)と表す。式 (7)の例
では、f1(c) = f2である。以下では、化学物質の添え字 f はフローを、cはサービスチェイ
ニング要求を表す。

2.2.2 VNFへの資源の割り当てと実行

サービスチェイニング要求 cを持ったフローのパケットがサーバへ到着した際、サーバに
おいて対応する VNFが存在する場合には、パケットに対して VNFが適用される。このと
き、サービスチェイニング要求が 1つの VNFから構成されている場合には、VNFが適用
された後にそのパケットは消失する。一方、サービスチェイニング要求が複数のVNFから
構成されている場合には、パケットが持つサービスチェイニング要求から適用したVNFを
削除する。このような挙動を反応式 (8)のように表す。

V NFf1(c)|PKTc
rus−−→



V NFf1(c)|V NFf1(c)|PKTc\{f1(c)}

|toserve(V NFf1(c), PKTc) (c\{f1(c)} ̸= ∅)

V NFf1(c)|V NFf1(c)

|toserve(V NFf1(c), PKTc) (c\{f1(c)} = ∅)

(8)

V NFf1(c)は、サービスチェイニング要求 cが次に実行を要求している VNFを表し、その
濃度が大きいほどVNFに対する需要が大きいことを表す。PKTcは、サービスチェイニン
グ要求が cであるフローを構成するパケットを表す。toserve(V NFf1(c), PKTc)は、サービ
スチェイニング要求が cであるフローのパケットに対して、次に適用すべきVNFが実行さ
れたことを表す。
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また、NFVサーバの資源量とフローの到着レートに応じた VNFへの資源割り当てを実
現するために、NFVサーバにおいて、以下の化学反応式を導入する。

V NFf1(c)|PKTc|RSRCt
rus1−−→ MEDIATEf,t (9)

MEDIATEf,t
rus2−−→ V NFf1(c)|PKTc|RSRCt (10)

MEDIATEf,t
rus3−−→



V NFf1(c)|V NFf1(c)|PKTc\{f1(c)}|RSRCt

|toserve(V NFf1(c), PKTc)　 (c\{f1(c)} ̸= ∅)

V NFf1(c)|V NFf1(c)|RSRCt

|toserve(V NFf1(c), PKTc)　 (c\{f1(c)} = ∅)

(11)

RSRCt及びMEDIATEf,tは、サーバ tにおいて利用可能な資源量、及びサーバ tが提供
しているVNF f に割り当てられた資源量をそれぞれ表す。反応式 (9)及び (10)は、サービ
スチェイニング要求 cのフローを構成するパケットが、適用すべき VNFが存在する NFV

サーバ tに到着した際に、各VNFの需要の大きさに応じて資源が割り当てられる様子を表
す。反応式 (11)は、VNF f に割り当てられた資源量に基づいて、それが実行されることを
表す。

2.3 実システムへの適用

2.2節で記述した手法を、NFV環境において実現するための検討を行う。NFV環境に生
化学反応モデルを適用するネットワーク例を図 3に示す。NFVサーバでは 1つ、あるいは
複数のVNFプログラムが稼働している。NFVサーバにフローのパケットが到着すると、該
当するNFVが適用され、NFVサーバから退出する。NFVサーバ上では、前述の生化学反
応モデルに基づいて各物質濃度を計算するプログラムが動作しており、NFVサーバへの各
フローのパケット到着レートに基づいて、各VNFに割り当てる資源量を決定する。以降で
は、本報告において構築した NFVサーバにおける、反応式 (9) - (11)内の化学物質濃度の
設定方法について説明する。
反応式 (9) - (11)における化学物質 V NF、PKT、RSRC、MEDIATE の濃度につい
て、実システムでは以下のように設定する。

V NF 初期濃度値を設定し、反応式に応じて更新する。

PKT NFVサーバに到着するパケットの数に応じて決定される。

RSRC サーバにおける CPU資源量を利用率で表現し、反応式に応じて更新する。
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図 3: 生化学反応モデルが適用されたNFV環境 [12]
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MEDIATE VNFに割り当てるCPU資源量を利用率で表現し、反応式に応じて更新する。
VNFにはMEDIATEの濃度に応じて CPU資源を割り当てる。

これらの化学物質の濃度は、文献 [19]に示されている化学反応モデルの数値計算手法に基づ
き、一定の時間間隔毎に更新される。その間隔で区切られた時間をタイムスロットと定義す
ると、各タイムスロットの開始時点で、1つ前のタイムスロットの間にNFVサーバに到着し
たパケット数に応じて、PKT の濃度を変化させる。次に、タイムスロット内で各化学反応
式が実行される回数を反応物の濃度と反応速度係数から算出し、反応処理を実行して各化学
物質の濃度を更新する。最後に、VNFに割り当てられる資源量を表す化学物質MEDIATE

の濃度に応じて、VNFに CPU資源を割り当てる。
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3 NFVフレームワーク
NFVの標準化は、European Telecommunications Standards Institute (ETSI) [20]に設

立された Industry Specification Group (ISG) [21]によって進められている。ETSI ISGに
よって発行されている文献 [13]において定義されているNFVのハイレベルフレームワーク
を図 4に示す。フレームワークは以下の主要なコンポーネントから構成される。

Virtual Network Functions (VNFs)

ソフトウェアで実装されたネットワーク機能

NFV Infrastracture (NFVI)

VNFを実行するためのハードウェア資源 (Hardware resources)、仮想コンピューティ
ング資源 (Virtual Compute)、仮想ストレージ (Virtual Storage)、仮想ネットワーク
(Virtual Network)、及びその仮想化を実現する仮想化レイヤ (Virtualisation Layer)

NFV Management and Orchestration (NFV MANO)

ハードウェア資源、ソフトウェア資源、及び VNFの管理機能とオーケストレーショ
ン機能

NFVの実装は、CloudNFV [22]や OpenMANO [23]等のオープンソースプロジェクト
で進められている。本研究では、OPNFV [14]を用いてNFV環境を実現する。OPNFVは
Linux Foundationによって設立されたオープンソースプロジェクトであり、OpenStack [24]

等の既存のオープンソースプロジェクトを統合することでNFVのフレームワーク全体を実
装することを目的としている。
OPNFV による NFV 環境は、Kernel-based Virtual Machine (KVM) [25] と呼ばれる

Linuxカーネル仮想化基盤を用いて実現され、複数の仮想マシンと仮想スイッチから構成
される。図 5にOPNFVによって構築される典型的なNFV環境を示す。仮想マシンには、
アンダークラウド (Undercloud)とオーバークラウド (Overcloud)の 2種類が存在する。ア
ンダークラウドはOpenStack環境を構築するために必要となるOpenStackノードのプロビ
ジョニングや管理のためのコンポーネントが含まれている仮想マシンであり、NFVフレー
ムワークにおけるいずれのコンポーネントにも該当しない。一方、オーバークラウドはアン
ダークラウドを用いることによって構築されるOpenStackプラットフォーム環境であり、コ
ンピュートノード (Compute node)とコントローラノード (Controller node)の 2種類で構
成される。コンピュートノードは、NFVフレームワークにおけるNFVIに相当し、VNFは
コンピュートノード上の仮想マシンに実現される。コントローラノードは、NFVフレーム
ワークにおけるNFV MANOに相当し、OpenStackを用いたコンピュートノード上の仮想
マシンのリソース管理や制御、及び OpenDaylight [26]を用いたフロー経路の制御を行う。
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図 4: NFVのハイレベルフレームワーク [13]
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図 5: OPNFVによって構成される典型的なNFV環境
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また、構築されるNFV環境には以下の 4種類のネットワークが存在し、それぞれに対して
1つずつ、仮想スイッチであるOpen vSwitch (OVS) [27]が存在している。

admin network 主にコントロールプレーンが使用するネットワーク

tenant network テナントのトラヒックに用いられるネットワーク

storage network ストレージの I/Oの処理に用いられるネットワーク

public network 外部ネットワークに接続するため、及びOpenStackのダッシュボードに
接続するためのネットワーク

OpenStackの機能を用いて、コンピュートノード内に仮想マシンを作成すると、コント
ローラノードとコンピュートノード上に、仮想スイッチや仮想ネットワークが自動的に構成
される。作成された仮想マシンは VXLAN [28]を通してコントローラノードからアクセス
可能となっており、public networkに接続される。
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4 実験環境

4.1 実験ネットワーク環境

本研究において構築した実験ネットワーク環境を図 6に示す。実験ネットワークは、送信
ホスト (sender)、受信ホスト (receiver)、NFVサーバ (NFV server)の 3台の物理サーバに
よって構成され、1 Gbpsのイーサネットによって接続されている。表 1に、3台の物理サー
バの仕様を示す。
送信ホストは VNFを適用するフローのパケットを送信し、受信ホストはそれを受信す

る。NFVサーバでは、OPNFVを用いた NFV環境が構築されている。図 6においては、
Undercloudがアンダークラウドに、Controller0がコントローラノードに、Compute0がコ
ンピュートノードにそれぞれ該当する。OVSの仮想スイッチはそれぞれ、br-adminが admin

networkのために、br-tenantが tenant networkのために、br-storageが storage networkの
ために、br-externalが public networkのために使用される。さらに、コンピュートノード
内にVNFサーバとして仮想マシン snort0が存在する。送受信ホストは共に public network

に接続されている。

4.2 VNFプログラム

本報告では、VNFプログラムとして、IDS機能を持つソフトウェアの 1つである Snort

[15]を利用する。Snortは、Cisco社によって提供されているオープンソースのネットワー
ク侵入防止システムであり、IPネットワーク上での実時間トラヒック分析やパケットロギ
ング等を実行することができる。
Snortを用いて評価を行うため、VNFサーバである snort0上に Snortをインストールし

た。また、VNFサーバで送受信ホスト間の通信を監視するため、仮想スイッチ br-external

において、送信ホストから受信ホストへのパケットを、VNFサーバへミラーリングするよ
うに設定した。さらに、ICMPパケットを受信した際にアラートを出力するように Snortを
設定し、送受信ホスト間の ICMPトラヒックを検出できるようにした。
Snortは、サーバ性能等が原因で処理しきれない量のトラヒックが到着すると、検出能力

が低下することが予想される。どのように検出能力が低下するかを把握するために、以下の
実験を行った。上述した環境において、パケットサイズを 1,450 Byte、送信間隔を 1 ms、
送信パケット数を 10,000とし、送信ホストから受信ホストへ向けて pingコマンドを実行し
た。その際のパケットのシーケンス番号と Snortでの検出時刻の関係を図 7に示す。図か
ら、全てのパケットが検出されていることがわかる。
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図 6: 実験ネットワーク環境
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表 1: 物理サーバの仕様

送信ホスト 受信ホスト NFVサーバ

CPUコア数 2 2 16

メモリサイズ 4 GB 4 GB 32 GB

OS macOS 10.13.2 macOS 10.13.2 CentOS 7.4 1708

カーネルバージョン 17.3.0 17.3.0 3.10.0-693.5.2.el7.x86 64

図 7: Snortで検出したパケットのシーケンス番号と検出時刻
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次に、VNFサーバのCPU使用率が制限された環境下における検出性能を評価した。具体的
には、KVMで設定することができる仮想マシンのパラメータである cpu periodと cpu quota

を設定することで、仮想マシンのCPU使用率を制限した。これらのパラメータは、仮想マ
シンに対するCPU処理時間の割当上限を設定するものである。それぞれミリ秒単位で設定
することができ、cpu periodで指定された期間中に、仮想マシンに割り当てられた総CPU

時間が cpu quotaの値に達すると、cpu periodの期間が終わるまで、当該仮想マシンにそれ
以上 CPU処理時間が割り当てられなくなる。
cpu periodの値を100,000ミリ秒に固定し、cpu quotaを100,000、50,000、30,000、20,000、

10,000、5,000ミリ秒として同様の実験を行った結果を図 8に示す。cpu quotaが 30,000ミ
リ秒以下の場合に、アラートの出力回数が 10,000回未満となった。このことから、Snortが
使用できる CPU資源が不足した場合には、検出漏れが発生することが確認できた。また、
図から、検出漏れが発生する際には、実験開始後のある時刻から全く検出しなくなるのでは
なく、断続的に検出漏れが発生していることが分かる。さらに、実験結果を詳細に検証した
結果、cpu quotaの値が小さい場合には、実験開始後約 1秒間は全てのパケットを検出して
いるが、その後、検知漏れが発生している事がわかった。これらのことから、Snortは以下
のように動作していることが予想される。

• 到着したパケットは、検出処理を待つ間、メモリに保存される

• メモリに保存されたパケットは、順に検出処理が行われ、メモリから取り除かれる

• 検出処理速度が、メモリにパケットが蓄積される速度より遅いと、メモリに蓄積され
ているパケット数が大きくなる

• メモリが一杯の場合、到着したパケットは破棄される

4.3 VNFの性能評価指標

4.2節で示した Snortの挙動に基づき、Snortの検出性能を評価するための指標として、以
下に示す、2種類の検出率を用いる。
実験時間全体でのパケットの検出率を以下のように定義する。

Rdetect(t)[%] =
N∗

detect(Texec)−N∗
detect(Tignore)

N∗
transmit(Texec)−N∗

transmit(Tignore)
× 100 (12)

ここで、Texecを実験時間とし、Tignoreを実験開始直後の挙動の影響を排除するために設定
する、検出率を評価しない時間とし、N∗

transmit(t)を実験開始から t秒後までに送信ホスト
から送信されたパケット数、N∗

detect(t)を実験開始から t秒後までに Snortがアラートを出
力したパケット数とする。
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(a) cpu quota: 100,000 (b) cpu quota: 50,000

(c) cpu quota: 30,000 (d) cpu quota: 20,000

(e) cpu quota: 10,000 (f) cpu quota: 5,000

図 8: cpu quotaの値の影響
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また、あるタイムスロット tにおけるパケットの検出率Rdetect(t)を以下のように定義する。

Rdetect(t)[%] =
Ndetect(t)

Nreceive(t)
× 100 (13)

ここで、Nreceive(t)は、タイムスロット tの間に controller0が受信した ICMPパケット数
を示す。Ndetect(t)は、タイムスロット tの間に Snortが出力した ICMPパケットに対する
アラートの数を示す。ただし、Nreceive(t)を記録している controller0と、Ndetect(t)を記録
している snort0は異なるため、時刻同期が完全ではない。そのため、Ndetect(t)を算出する
際のタイムスロット tの開始時刻と終了時刻は、実験開始時刻とタイムスロット長を用いて
算出する。したがって、Rdetect(t)は 100%を上回ることがある。

4.4 パケット送信プログラム

送信ホストから受信ホストに向けて ICMPのパケットを任意のレートで送出する方法と
して簡易なものに、pingコマンドを用いる方法がある。本報告においては、フローレート
と Snortの検出率の関係を評価するために、以下に示す方法でフローレートを設定すること
を検討した。

• 1つの pingコマンドによって生成されるフローレートが 5 Mbpsとなるように、パ
ケットサイズを 1,283 Byte、送信間隔を 2 ms、送信時間を 10 sとする。

• 上記設定の pingコマンドを複数個同時に送信端末において実行することによって、全
体のフローレートを 5 Mbpsから 100 Mbpsまで変化させる。

• 受信ホスト、及びVNFサーバにおいては ICMPパケットに対する返答を行わないよ
うに設定する。

図 9に、上述の方法によって送信ホストで実現したフローレートと、送信ホストのネット
ワークインターフェースカードにおいて tcpdumpを用いて観察した実際のフローレートとの
関係を示す。この結果から、この実験環境においては、上述の方法では設定したフローレー
トを実現できないことがわかる。また、調査の結果、この現象は pingコマンドの実装方法
に起因するため、pingコマンドを用いることによって任意のフローレートを実現すること
が困難であることがわかった。
そこで、ICMPパケットを指定したフローレートを実現するための時間間隔で送信するプ
ログラムを作成し、同様の調査を行った。このプログラムは、パケットサイズを 1 KBとし、
送信間隔をナノ秒単位で設定することで、設定したレートのトラヒックを実現する。図 10

に、図 9と同様の実験を行った結果を示す。この結果から、約 600 Mbps以下のフローレー
トを正確に実現できることが分かる。
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図 9: pingコマンドを用いたフローレートの観察結果
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図 10: パケット送信プログラムを用いたフローレートの観察結果
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4.5 フローレートの最大値

実験環境において、送信ホストから送信されるパケットのフローレートと、仮想スイッチ
においてミラーリングを行った ICMPのパケットがVNFサーバに正しく到着する割合 (以
降では受信率と表記する)の関係を評価した。図 11に、送信ホストから送出されるフロー
レートと、VNFサーバにおけるパケットの受信率の関係を示す。図より、フローレートが
約 200 Mbps以上の場合には、VNFサーバのパケット受信率が大きく低下することがわか
る。また、実験結果を詳細に検証した結果、フローレートが約 80 Mbps以上の場合には、受
信率が 100%を下回ることがわかった。これらのことから、以降の実験においては、フロー
レートの最大値を 80 Mbpsと設定した。

4.6 提案手法の実現

2章で述べた手法を実装したプログラムをController0において動作させ、snort0へのCPU

資源の割り当てを行う。4.2節における実験では、cpu periodと cpu quotaを設定すること
でVNFサーバに対するCPU使用率の制限を実現した。しかし、この方法を用いて、CPU

使用率の制限値を変更するためには、VNFサーバを再起動する必要があるため、フローレー
トの変動に応じて動的にCPU使用率の制限値を変更することができない。そこで以後の実
験では、cpulimitコマンドを用いて、Snortのプロセスが用いる CPU使用率を制限する。
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図 11: フローレートとVNFサーバでのパケット受信率
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5 実験評価
本章では、4章で説明した実験環境を用いて実験を行った結果を示し、2章で述べた手法

が正しく動作していることを確認する。

5.1 パラメータ設定

提案方式で用いられる反応式 (9) - (11)における化学物質V NF、RSRCの濃度の初期値を、
それぞれ 2,000、1,000と設定し、反応速度係数をそれぞれ、rus1 = 0.0001、rus2 = 0.0001、
rus3 = 0.05とした。これらの値は、文献 [11]で行われているシミュレーション評価におい
て用いられているものである。また、タイムスロット長を 1.0秒と設定した。
MEDIATE の濃度に応じた VNFへの CPU資源の割り当て、及び VNFサーバへのフ

ローレートに応じた化学物質 PKT の濃度の更新を決定するために、フローレートとVNF

の CPU使用率の関係を明らかにする以下の実験を行った。4.4節で説明したパケット送信
プログラムを用いて、送信ホストから受信ホストに向けてトラヒックを送信し、その際のフ
ローレートに対する Snortのプロセスの CPU使用率を調査した。結果を図 12に示す。図
には、10回の実験結果の平均値と共に、最大値と最小値をエラーバーを用いてプロットし
ている。また、フローレートが 60 Mbps以下の領域で、平均値を基に線形近似を行った結
果を合わせて示している。その式は、CPU使用率を y %、フローレートを x Mbpsとする
と、以下の式 (14)で示される。

y = 1.15 + 1.37 ∗ x (14)

以上の実験に基づき、実際のフローレートに応じて、検出漏れを起こさないように、かつ、
できるだけ過不足がないように Snortのプロセスの CPU使用率の制限値を決定するため
に、以下の式を用いる。ここで、yは SnortのCPU使用率の制限値 (%)、xはフローレート
(Mbps)である。また、図 12に示すように、Snort実行時の CPU使用率にはばらつきがあ
ることから、CPU資源量に余裕を持たせ、検出漏れを起こさないよう、マージン αを設定
する。

y = α+ 1.15 + 1.37 ∗ x (15)

次に、式 (15)を用いて、様々なフローレートを想定してCPU使用率を制限した環境にお
いて、実際のフローレートと式 (12)で求められた検出率の関係を調査した。式 (15)におい
て、α = 10として、xに 10、20、30、40、50、60をそれぞれ代入して得られた値で Snort

のプロセスのCPU使用率を制限した場合の、実際のフローレートに対する検出率の変化を
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図 12: フローレートと Snortのプロセスの CPU使用率の関係
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調査した。その結果を図 13に示す。図には、10回の試行における平均値をプロットしてい
る。この結果から、実際のフローレートが約 50 Mbps以下であれば、式 (15)を用いてCPU

使用率の制限値を設定することで、過不足のないCPU資源の割り当てが可能であることが
確認できた。
さらに、フローレートの急激な変動やサーバ資源量の減少等の環境変動に備えるために、

SnortのCPU使用率の制限の最大値を 90%とし、それを化学物質MEDIATEの濃度 1,000

に対応させた。一方、文献 [11]におけるシミュレーション結果より、上述のパラメータを用い
た場合に、タイムスロット内で処理することができる化学物質PKT の濃度の最大値が 45で
あることがわかっている。また、式 (15)より、α = 10、かつCPU使用率の制限値が 90%で
ある時のフローレートは 57.6 Mbpsである。このことから、フローレートが 57.6 Mbpsの
時を、PKT の最大濃度である 45に対応させた。

5.2 実験内容

本報告においては、ICMPパケットのフローレートが検出率に与える影響を評価する。表 2

に、実験の種類と、設定したフローレートを示す。実験 1及び 2においては、実験中にはフ
ローレートを変化させずに、フローレートの違いが与える影響を評価する。実験 3及び 4に
おいては、実験中にフローレートを変化させることによって、その変化に提案手法が追随
し、Snortの CPU使用率の制限値が適切に変化し、検出率が維持されることを確認する。

5.3 実験結果と考察

5.3.1 フローレートの影響

図 14と図 15に、表 2における実験 1と実験 2の結果をそれぞれ示す。化学物質 V NF、
RSRC、MEDIATE、及び Snortのプロセスへの CPU使用率の制限値の時間変化をそれ
ぞれ図 14(a)と図 15(a)に、化学物質 toserve(V NF,PKT )の時間変化をそれぞれ図 14(b)

と図 15(b)に、また、式 (13)で導出される検出率の時間変化をそれぞれ図 14(c)と図 15(c)

に示す。
これらの図から、フローレートに応じて各化学物質濃度が適切に更新され、SnortのCPU使
用率をほぼ過不足なく制限できていることがわかる。図 14(c)から、フローレートが 10 Mbps

の場合には、検出率は約 100%で安定していることがわかる。一方、図 15(c)から、フロー
レートが 50 Mbpsの場合には、検出率が 100%に近い値を推移しているが、変動が大きく、
検出率が低下する場合があることがわかる。これは、VNFサーバの CPU使用率の変動に
よる、SnortへのCPU割当量の減少が原因と考えられる。この問題には、式 (15)の αの値
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図 13: Snortのプロセスの CPU使用率を制限した際の検出率の変化

表 2: 実験内容

実験 フローレート (Mbps)

1 10 (0 ≤ t < 500)

2 50 (0 ≤ t < 500)

3 10 (0 ≤ t < 250)

50 (250 ≤ t < 500)

4 50 (0 ≤ t < 250)

10 (250 ≤ t < 500)
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を大きくすることで対処できると考えられるが、αを大きくすることによって、CPU資源
の割り当てに無駄が生じる場合もある。適切な αの設定値については今後の課題としたい。

5.3.2 フローレートの変動の影響

図 16及び図 17に、表 2における実験 3と実験 4の実験結果をそれぞれ示す。化学物質
V NF、RSRC、MEDIATE、及び SnortのプロセスへのCPU使用率の制限値の時間変化
をそれぞれ図 16(a)と図 17(a)に、化学物質 toserve(V NF,PKT )の時間変化をそれぞれ
図 16(b)と図 17(b)に、また、式 (13)で導出される検出率の時間変化をそれぞれ図 16(c)と
図 17(c)に示す。
これらの結果から、フローレートが急激に変動する場合においても、各化学物質の濃度

が反応式の実行にともなって適切に更新され、Snortの CPU使用率の制限値が適応的に変
化することがわかる。その結果、フローレートの変化にかかわらず、検出率が実験 1及び実
験 2の結果と同様となることがわかった。この結果により、本報告においてNFVフレーム
ワーク上に実装した提案手法が適切に動作することを確認した。
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(a) 化学物質濃度と CPU使用率の制限値の時間変化

(b) 化学物質 toserveの濃度の時間変化

(c) 検出率の時間変化

図 14: 実験 1の結果
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(a) 化学物質濃度と CPU使用率の制限値の時間変化

(b) 化学物質 toserveの濃度の時間変化

(c) 検出率の時間変化

図 15: 実験 2の結果
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(a) 化学物質濃度と CPU使用率の制限値の時間変化

(b) 化学物質 toserveの濃度の時間変化

(c) 検出率の時間変化

図 16: 実験 3の結果
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(a) 化学物質濃度と CPU使用率の制限値の時間変化

(b) 化学物質 toserveの濃度の時間変化

(c) 検出率の時間変化

図 17: 実験 4の結果
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6 まとめと今後の課題
本報告では、NFVフレームワークを用いて、生化学反応に基づくサービス空間構築手法

をNFV環境へ適用し、その動作を実験により確認した。具体的には、まず、NFVフレーム
ワークであるOPNFVを用いて、NFV環境を構築した。次に、提案手法に基づいて、ネッ
トワークフローのトラヒック量に応じて、VNFへサーバ資源を割り当てる機構を実現し、
NFVフレームワーク上での動作を確認した。様々なシナリオを想定した実験を行った結果、
VNFへCPU資源を適切に割り当てることにより、フローのパケットを過不足なく処理でき
ることを確認した。また、トラヒック量の動的な変動に対しても、割り当てるCPU資源量
を適応的に調整できることを示した。
今後の課題としては、提案手法のより詳細な実験評価が挙げられる。まず、NFVのサー

ビスチェイニングの実現を行い、文献 [12]において簡易な環境での評価が行われている、複
数のフロー及びVNFが存在した場合の実験評価を行いたい。また、文献 [11]で検討されて
いる、複数のタプル空間を接続したネットワークにおける VNFの拡散や移動についても、
実験評価を行いたい。
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